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RESUMEN

En el contexto judicial, la obtenciéon de la evidencia digital debe realizarse respetando principios
forenses primordiales: evitar la contaminacién, actuar metodolégicamente y mantener la cadena de
custodia.

El proyecto parte de las definiciones conceptuales y de procesos definido en el proyecto “PROSICSI:
PROPUESTA DE UN SISTEMA INTEGRADO DE GESTION DE CALIDAD Y DE SEGURIDAD DE LA
INFORMACION PARA EL LABORATORIO DE FORENSIA DIGITAL, en el que se trabajé en las definiciones
del Sistema Integrado de Gestién de Calidad para el Laboratorio de Informatica Forense DigilLab.

En esta segunda etapa, se propone avanzar con la puesta en valor del laboratorio, mediante el
desarrollo e implementacion de los procesos principales del analisis forense, ajustandolos a las
normas de la serie ISO/IEC 27000 pertinentes al caso. Y asi garantizar un servicio adecuado y
suficiente, tanto a terceros como a instancias internas de la UCASAL que asi lo requieran.

Este proyecto se integra a la propuesta de investigacion de UFASTA y UNMP que trata sobre el estudio
de una Guia Técnica para la implementacidon de la calidad en sistemas de gestion de laboratorios
forenses judiciales y extrajudiciales, tomandose como caso de estudio el DigilLab de la UCASAL.
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ABSTRACT

In the judicial context, the collection of digital evidence must be carried out respecting fundamental
forensic principles: avoid contamination, act methodologically and maintain the chain of custody.

The project starts from the conceptual and process definitions defined in the project "PROSICSI:
PROPOSAL OF AN INTEGRATED QUALITY AND INFORMATION SECURITY MANAGEMENT SYSTEM FOR
THE DIGITAL FORENSICS LABORATORY", in which we worked on the definitions of the Integrated
Quality Management System for the DigiLlab Computer Forensics Laboratory.

In this second stage, it is proposed to advance with the enhancement of the laboratory, through the
development and implementation of the main processes of forensic analysis, adjusting them to the
standards of the ISO/IEC 27000 series relevant to the case. And thus guarantee an adequate and
sufficient service, both to third parties and to internal instances of UCASAL that require it.

This project is integrated to the research proposal of UFASTA and UNMP that deals with the study of a
Technical Guide for the implementation of quality in management systems of judicial and extrajudicial
forensic laboratories, taking as a case study the DigiLab of UCASAL.



