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RESUMEN

La tarea de un perito informatico cada dia es mas necesaria y de suma importancia en los casos
de investigacion criminal en los que intervienen las tecnologias informaticas. Esta avanza a un
ritmo muy acelerado y cada vez existen mas dispositivos tecnoldgicos que se interconectan entre
si y pueden brindar informacion muy valiosa. Este es el caso de Internet de las cosas, conocida
como loT, y el analisis forense de evidencia digital en los que intervienen estos dispositivos
requiere de la implementacion de un laboratorio especifico, que cuente con todos los
componentes de software y hardware necesarios para la practica forense. Este trabajo describe el
proyecto de creacién de un laboratorio de esas caracteristicas, que permita realizar pruebas de
vulnerabilidad de la seguridad informatica, asi como definir guias de procedimientos periciales
para estos nuevos componentes que conforman la evidencia digital.

ABSTRACT

The task of a computer expert every day is more necessary and of paramount importance in cases
of criminal investigation involving computer technologies. This is progressing at a very fast pace
and there are more and more technological devices that interconnect with each other and can
provide very valuable information. This is the case of the Internet of things, known as 0T, and the
forensic analysis of digital evidence in which these devices intervene requires the implementation
of a specific laboratory, which has all the necessary software and hardware components for
practice. forensic. This work describes the project to create a laboratory of these characteristics,
which allows to perform vulnerability tests of computer security, as well as to define expert
procedure guides for these new components that make up the digital evidence.




