Cronograma

Modulo

Clase

Fecha
habilitar
Material

en
plataforma

Fecha
Webinar

Inicio
Webinar

Docente

Tema

Fecha
examen

Fecha
examen
recuperatorio

Fecha
examen
Final
Integrador

Fecha
examen Final
Integrador
recuperatorio

07-07-2025

08/07/2025

19:00

Ing. Juan
Pablo Rivelli

Conceptos amplios
sobre las tecnologias
de la informacién y
comunicacion.
Introduccion a la
seguridad informatica.
Areas de estudio
dentro de la disciplina.
,Qué es la
ciberseguridad?
Concepto. Definicién.
¢, Qué es la seguridad
informética? Concepto.
Definicion. Diferencias
entre ciberseguridad,
seguridad informatica y
seguridad de la
informacion.
Actividades de la
seguridad informética.

29/07/2025

19:00

Lic. Figueras
Fernando

Actividad 01 Video
Conceptos Técnicos-
Principios bésicos de
la seguridad
informatica. Triada
CIA. Principios de la
gestion de la seguridad
informatica. Metadatos.
Datos en transito.
Criptografia. Principio
de la criptografia
cuantica.

15/08/2025

22/08/2025

11/25/2025

12/2/2025

EDUCACION
CONTINUA

\




05/08/2025

19:00

Lic. Figueras
Fernando

Cronograma

Concepto de internet.
Redes de
Telecomunicaciones.
Tipos de
infraestructuras de
telecomunicaciones.
Gestién de incidentes
de seguridad
informatica. Incidente
de seguridad
informatica. Fases de
la gestion de
incidentes. Actividad
02 (Lab en Cisco PKT
redes LAN y WAN , IP
Publicas y privadas)

12/08/2025

19:00

Lic. Figueras
Fernando

Concepto de
vulnerabilidad. Riesgo.
Mitigacion de riesgo.
Buenas practicas.
Contrasefias. Gestor
de contrasefas. MFA.
Buenas practicas para
el uso de memorias
externas. Concepto y
funcionamiento de
VPN. Protocolos de
navegacion segura.
Recomendaciones
para el uso de redes
publicas. Proteccion de
datos personales.
Buenas practicas
institucionales. Borrado
seguro de informacion.
Actividad practica
03(recuperacion de
datos).

V. | continua




19/08/2025

19:00

Lic. Figueras
Fernando

Cronograma

Concepto y
clasificacion de
ciberamenazas.
Definicion y tipo de
vulnerabilidades.
Activos digitales.
Concepto y definicion
de amenaza.
Clasificacion de
amenazas. Actividad
04 — Metodologia
Ingenieria Social

20-08-
2025

26/08/2025

19:00

Ing. Juan
Pablo Rivelli

Conceptos sobre el
ciberespacio.
Ciberdelito.
Ciberincidente. El
cibercrimen, nuevas
tendencias delictivas

¢ Como actuan los
atacantes?
Metodologias mas
usadas en un
ciberataque Acto
doloso, tipificacién de
ciberdelitos.
inteligencia artificial y
el ciberdelito. Actividad
05 (Comandos TCP/IP)

02/09/2025

19:00

Ing. Juan
Pablo Rivelli

Identidad digital.
Componentes de una
identidad digital. Ley
25.326 de proteccién
de datos personales.
Huella digital. Riesgos
para la identidad
digital. Reputacion
digital. Actividad 06 —
Identidad digital

12/09/2025

19/09/2025

V. | continua




09/09/2025

19:00

Ing. Juan
Pablo Rivelli

Cronograma

Verificacion de
identidad. Verificaciéon
de identidad tradicional
vs digital. Proceso de
validacion digital.
Elementos de la
validacion digital.
Factores de
autentificacion.
Biometria. Gestién de
la identidad digital.
Practica sobre
validacion digital
(practiva tentativa)

10

10-09-
2025

16/09/2025

19:00

Lic. Figueras
Fernando

Modelo TCP/IP.
Protocolos de red.
Protocolos de
comunicacion segura.
Conformacion de una
trama de datos.
Protocolos de
administracion remota.
Telnet. SSH. Cifrado.
Hashing. Ambientes
EDI/VAN. Practica 4
(IP y puertos
asociados)

23/09/2025

19:00

Lic. Figueras
Fernando

Herramientas técnicas
de seguridad de redes.
Como proteger una red
corporativa. Que
herramientas existen.
Antivirus,
funcionamiento y
mecanismos.
Antispyware. Firewall.
Certificados SSL.
Caracteristicas

técnicas de SSL.

03/10/2025

10/10/2025

V. | continua




11

30/09/2025

19:00

Lic. Figueras
Fernando

Cronograma

Informatica forense.
Rol del perito
informatico en la
gestion de incidentes.
Fases de la gestién de
incidentes. Delitos
informaticos.
Cibercrimen. Evidencia
digital. Cadena de
custodia. Convenio de
Budapest.
Interceptacion ilicita de
datos. Practica 5
(Escaneo de puertos
Nmap)

12

13

01-10-
2025

07/10/2025

19:00

Lic. Figueras
Fernando

Analisis basico de
evidencias digitales.
Metodologia de
analisis de evidencias
digitales.
Componentes
esenciales de un
laboratorio de
informatica forense.
Niveles de actuacion
del perito informatico
forense. Actividades
del proceso forense.
Herramientas de
analisis forense.
Practica 6 (
Clasificacion de
evidencia digital)

14/10/2025

19:00

Ing. Juan
Pablo Rivelli

Legislacion nacional en
materia de seguridad
informatica. Leyes que
legislan temas
especificos que
suceden en internet.

31/10/2025

07/11/2025

V. | continua




14

15

Cronograma

Tratados
internacionales.
Principales leyes y
normativas a nivel
nacional. Legislacion
especifica para
seguridad de la
informacion. Otras
legislaciones
vinculantes.

21/10/2025

19:00

Ing. Juan
Pablo Rivelli

Contexto normativo en
materia de
ciberseguridad en la
provincia de salta.
Organismos
relevantes. Leyes
provinciales. Adhesién
a leyes nacionales.

28/10/2025

19:00

Ing. Juan
Pablo Rivelli

Guia de ciberdelitos
del Poder Judicial de la
Provincia de Salta.
Concientizacion.
Amenazas en Internet.
Entorno digital seguro.
Identidad digital. Como
protejo mi identidad
digital. Rastro en
internet. Huella Digital.
Reputacion en Linea.
Herramientas técnicas,
Google Alerts, control
parental. Pautas del
trabajo final. Actividad
7 investigativa
(Jurisprudencia sobre
aplicacion a casos
reales)

16

29-10-
2025

04/11/2025

19:00

Ing. Juan
Pablo Rivelli

Desarrollo de trabajo
final. Tutoria.

02/12/2025

09/12/2025

V. | continua
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