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“ElGrooming es unaamenaza
silenciosa que acecha a nuestros
nifios, nifias y adolescentes en el
entorno digital. Una investiga-
cién en Argentina nos muestra,
con datos reales y testimonios
directos, lamagnitud de este
problema. ;Cémo podemos apli-
car estos hallazgos en Colombia
parafortalecer la proteccion
digital en nuestras aulas? Re-
flexionemos juntos.”

i bien hoy, los Nifios,

Nifas y Adolescentes

(NNyA) son nativos digi-

tales y asimilan con ma-
yor rapidez el uso de las TICs, no per-
ciben los riesgos y vulnerabilidades
que presenta el sistema. Asi, como
adultos debemos brindar herramien-
tas para que puedan aprender cémo
conocerse, vincularse y comunicarse
virtualmente de modo seguro. El
entorno digital permite el desarrollo
de una gran gama de nuevos delitos
que proliferan bajo la falsa seguridad
que se le atribuye al poder deambu-
laren él desde lacomodidad de nues-
tros hogares. Estos crimenes tienen
diversas victimas, las mas vulnera-
bles sonlos NNyA, quienes utilizan li
bremente el ciberespacio sin advertir
los riesgos que estas interacciones
digitales pueden tener, vulnerados
por el anonimato caracteristico del
internet, su inocencia y laignorancia
de la comunidad.

El Grooming es el acoso sexual a
nifios, nifias y adolescentes a través
de medios digitales, consistente en
conductas  deliberadamente em-
prendidas por una persona adulta
con el objetivo de contactar a un
nifio, nifia y/o adolescente y asf ga-
narse su confianza, estableciendoun
vinculo emocional a fin de disminuir
sus inhibiciones para luego generar
un encuentro personal en el mundo
fisico, o bien, obtener material de
contenido sexual infantil para su co-
mercializacién, distribucion y/o para
satisfacer su perversidad sexual.

Este proceso es ejecutado por
el acosador y consta de distintas
etapas bien diferenciadas, las cua-
les podran ser reemplazadas ylo
alternadas entre s

1) Etapa de enganche: con el obje-
tivo de ganarse la confianza y es-
tablecer un vinculo de amistad,
el acosador se acerca al NNyA
generalmente falseando su iden-
tidad ylo suedad, através de una
convertsacién donde prevalece
el intercambio de gustos, prefe-
rencias e intereses.

2) Etapa de fidelizacion: el acosador
a sabiendas de los gustos e inte-
reses del NNyA profundizala rela-
cién obteniendo una mayor can-
tidad de datos personales, donde
intentard mantener cautiva la
atencion procurando fidelizar el
vinculo a través del intercambio
de secretos, confidencias, pro-
mesas, etc.

3) Etapa de seduccion: el acosador
seducird y sexualizard la conver-
sacidn, generalmente mediante
preguntas yfo relatos, para ge-
neraren el NNyA un compromiso
ylo dependencia emocional.

4) Etapa de acoso sexual: se carac-
teriza por una marcada agresion
sexual, implicita o explicita, en
la cual el acosador manipula a la
victima a través de la solicitud de
imagenes ylo videos intimos, o
bien, la propuesta de un encuen-
tro personal. En aquellos casos en
los cuales el NNyAnoaccedaasus
requerimientos, el acosador ejer-
cera distintas formas de violencia,
tales como: chantaje, extorsién,
amenazas o coacciones.

Este proceso puede transcurrir
durante dias, semanas, meses ylo
arios, transforméndose en una nueva
modalidad del abuso contralos NNyA.

Através de los proyectos de ex-
tensién dirigidos ala comunidad en la
que estd inserta, la Universidad Caté-
lica de Salta (LICASAL) busca resolver
probleméticas sociales como ésta,
promoviendo el trabajo conjunto de
docentes, graduados y alumnos de
todas las carreras con actores exter-
nos provenientes de la comunidad
en la que actda. En este contexto, I
Observatorio Para la Proteccidn de la
Infancia (OPPI) de la UCASAL se cons-
tituye como un espacio parala obser-
vacién critica y la intervencion en te-
mas referidos alainfancia, adolescen-
cia y familia. Para ello convoca a las
unidades académicas que estudian
temas afines, permitiendo ampliar
el estudio de probleméticas sociales
que le son propias. Por su parte, la
Facultad de Ingenierfa de la UCASAL
cuenta con el Grupo de +D+i de FO-
RENSIA DIGITAL Y CIBERSEGURIDAD
que se interesa en trabajar conjunta-
mente con el OPPI, con la intencién
de desarrollar acciones tendientes a
fomentar la responsabilidad social de
lainvestigacidn forense que serealiza
en dicho espacio. Como respuesta a
estos intereses comunes, el proyecto
“PROTECCION DIGITAL DE NINOS,
NINAS Y ADOLESCENTES” (ProDig-
NA), que a la fecha cuenta ya con dos
versiones: afio 2023y 2024.

La intencién es aportar aspec-
tos relevantes de la ejecucién de
este tipo de proyectos, e invitar a
la comunidad colombiana intere-
sada, a trabajar por la atencién de
esta problematica social, que en Co-
lombia aumenta cada vez mds y se
constituye en un tema de alarmaen

las Instituciones Educativas a nivel
mundial. La literatura devela la pro-
blematica en varios paises: Agre-
siones sexuales en el estudiantado
mexiquense durante el confina-
miento 2020-2021 [1]; Ciberacoso
ennifios, ninias y adolescentes atra-
vés de redes sociales, evidencian-
do una tendencia creciente en los
cibercrimenes contra menores en
Indonesia entre 2016 y 2020 [2];
Explotacién Sexual Comercial de
NNyA en Colombia, considerando
las malas practicas en linea asocia-
das a este delito [3]. Otras investi-
gaciones basados en encuestas o
relevamientos de campo orienta-
dos especificamente a la averigua-
cién de datos sobre la problemética
del Grooming, entre los que se pue-
den citar el trabajo de Bdez Lacasta
[4] , Moreira Zambrano et alt. [5],
Comenares-Cuillén et alt. [6] Re-
neses Botija et alt. [7], muestran
resultados de interés, donde las
realidades que se estudian son muy
diferentes entre sf, como para pro-
poner una generalizacion de la pro-
blemética del Grooming, mds alld
que se coincide en que es unflagelo
a nivel mundial que debe atacarse
deinmediato.

A manera de resumen, esta
seccion muestralos resultados mds
destacados del proyecto compa-
rando los resultados obtenidos en
2023y2024'.

1 Cabe destacar que a la fecha el Informe Final
2024 se encuentra en elaboracion, pero el In-
forme Final 2023 puede consultarse en el sigui-
ente link: hitps:/drive.google.com/file/d/100-
44TYd5E403xeEO7_aGyGMPRANLRKRG/
view?usp=sharing

Consiona Respuesta Resultados Resulta-
g Mayoritaria 2023 dos2024
;Aquéedad tuvistetu primer celular? alos9arios oantes 90% 71%
;Cudntas horasal diaestds conectadola frente a undispostivo electrdnico? | entre 5 o mas horas diarias 48% 42%
;Quéaplicacionesusas? m:;;a\fn p,YouTube, Tk Toke 73% 78%
;Quéjuegos online utilizas? FreeFire, Robloxy Minecraft 52% 56%
;Hablas o alguna vez hablaste en internet con personas que no conoces )
d
personalmente? Si la respuesta es i, spor cudl aplicacion o juego se ﬁ:;E:rrFar;e Fire,Roblox, Tk ok, 49% 52%
conocieron? g
;Estds deacuerdoqueunadulto de confianza (papd, mamd, docente, NO 6% 56%
etc.) compartatus fotos en redes sociales sin prequntarte?
;Sabes qué es el sexting? Silarespuestaes S ;alguna vez realizaste esta g 13% 179%
prdctica?
;Sabes qué esel Grooming? NO 67% 57%
;Crees que sabes mds de tecnologia quetus padres? Sl 68% 2%
ATt 1 b Betwarrior, CeluApuestas (nose preguntd

; ) ) )
;Qué aplicaciones de Casino Online usas? VivoSlots, Codere en2003) 9%

Proyecto ProDigNAA

El Proyecto se propuso con-
cientizar a la poblacion escolar de
Salta Capital sobre los peligros
online y el uso seguro de internet,
mediante laimplementacién de una
encuesta dirigida a identificar situa-
ciones de ciberdelitos en la pobla-
cién escolar, para la obtencién de
datos certeros y de fuentes prima-
rias. En esencia, el proyecto previé
dos acciones conjuntas: CHARLAS
DE CONCIENTIZACION y TOMADE
ENCUESTAS, las que se realizaron
mediante un plan de visitas a escue-
las seleccionadas de Salta Capital. ¢

Estas actividades se desglosa-
ron en un conjunto de tareas que
se desarrollaron durante 8(ocho)
meses de trabajo:
o Capacitacion del equipo de
trabajo: referidas al conocimien-
to de la problemética del Groo-
ming entre otros.
Organizacion de las Visitas a
las escuelas: serealizé unaiden-
tificacion de instituciones esco-
lares interesadas en participar
del proyecto y se coording con
ellas los aspectos logisticos para
larealizacion delavisita.
Organizacion de los equipos
de visita para cada escuela: se
organizd un cronograma de visi-
tas y la asignacién de escuelas a
los 4(cuatro) equipos de trabajo
Que se conformaron.
Tareas de Campo: referidas
especificamente a las Charlas
de Concientizacién y Toma de
Encuestas, se conté para esta
actividad con material de apoyo
visual y digital previamente se-
leccionado y elaborado.
o Procesamiento Informatico y
Estadistico de las encuestas
por escuela: como las encuestas
se tomaron “en papel” fue nece-
sariorealizarla carga y validacién
de los documentos entregados
por cada escuela.
Anilisis de la visita y datos de
la encuesta por escuela: proce-
sadas las encuestas, se realizd el
informe individual para cada ins-
titucion.
Informes de devolucion a cada
institucion escolar: se remiti el
informe a cada institucién visitada,
en modo reservado por la informa-
ci6n sensible que pudiera contener.
Anilisis integral de las visitas
e Inferencia Estadistica inte-
gral: se trabajé en la elaboracidn
de un Informe a partir de los da-
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tos anonimizados, con el objeti-
vo de encontrar datos que luego
permitieran deducir un diagnds-
tico de la situacién relevada.
Publicacién de Resultados: se
mostraron las experiencias logra-
dasenvarios eventos académicos
De los anteriores resultados es
relevante enfatizar en realidades que
se identificaron y que son de interés
para la comunidad internacional co-
nocer. Desde los 9 afios 0 menos, los
menores estdn activos en internet, ex-
puestos a ciberdelincuentes. Adems,
casilamitad delos encuestados pasan
méds de cinco horas diarias frente a
dispositivos electrénicos, lo que au-
mentasuvulnerabilidad. Losjuegosen
linea como Free Fire y Roblox han sido
identificados como espacios donde
los menores se comunican con desco-
nocidos, lo que representa un riesgo
frente a delitos como el grooming yla
tratade personas. En este contexto, la
concienciacion a padres y docentes
es fundamental para contrarrestar la
falsa percepcion de quelos nifios solo
“juegan” en estas plataformas. Otro
hallazgo preocupante es que el 13%
delos encuestados en 2023 conocian
0 practicaba el sexting, con edades
predominantes entre 11 y 13 afios.
Ademds, la creciente exposicidn a apl-
caciones de casino online subrayd la
necesidad de una mayor regulacidn y
responsabilidad social, especialmente
eneldmbito deportivo, dado que algu-
nas de estas plataformas patrocinan
equipos defitbol reconocidos. El estu-
dio también destaca que los menores

se perciben con mayor conocimiento
tecnoldgico que sus padres, lo que
refuerza la urgencia de fortalecer la
educacion digital en los hogares y las
escuelas. A pesar de un mayor cono-
cimiento sobre la privacidad de datos,
persisten lagunas en la seguridad
digital, lo que requiere estrategias de
formacidn més efectivas.

Finalmente deseamos dejar a
la comunidad Colombiana algunas
recomendaciones clave para el con-
texto educativo:

+ Implementar programas de con-
cienciacién permanentes sobre
grooming, sexting y seguridad
digital en las instituciones edu-
cativas.

Fortalecer la formacién docente
en ciberseguridad para que pue-
dan identificar sefiales de riesgo
ensus estudiantes.

Involucrar a las familias en pro-
cesos educativos sobre el uso
responsable de internet y redes
sociales.

Reglamentar con mayor rigor la
presencia de menores en plata-
formas digitales de alto riesgo,
incluyendo juegos en linea y
apuestas virtuales.

Fomentarla creacién de recursos
educativos digitales accesibles
para docentes y directivos, como
el reservorio e recursos en linea
desarrollado en Argentina.

La proteccién digital de nifios,
nifias y adolescentes (NNyA) es un
desaffo global que requiere investi-
gaciones rigurosas y estrategias de

.

accion concretas. Para que estudios
similares al realizado en Argentina
puedan replicarse en otros contex-
tos, es fundamental seguir criterios
metodoldgicos clave que garanti-
censu aplicabilidad y alcance.

Criterios para el disefio e im-
plementacion del estudio:

(1) Definicién clara del universo
de estudio pues es esencial estable-
cer el alcance geogréfico y demogrd-
fico del estudio, asegurando que la
selecci6n de instituciones educativas
o comunidades sea representativa y
escalable enfuturas etapas.

(2) Formacidn de equipos multi-
disciplinarios pues la participacién de
investigadores de diferentes discipli-
nas, junto con actores del sector edu-
cativo, organismos gubernamentales
y expertos en ciberseguridad, fortale-
ce la calidad del estudio y suimpacto.

(3) Uso de metodologfas mix-
tas, todas vez que la combinacién de
encuestas, entrevistas y observacio-
nes permite obtener datos cualita-
tivos y cuantitativos que reflejen de
manera integral la problemética dela
seguridad digital en lainfancia.

(4) Intervencién educativa si-
multdnea dado que la recopilacién
de datos debe ir acompanada de ac-
ciones de concienciacién en el mismo
espacio de aplicacion del estudio. Las
charlas y talleres con estudiantes,
docentes y familias refuerzan el im-
pacto de la investigacién y generan
cambios inmediatos en la percepcidn
deriesgos digitales.

Como nota distintiva, debe-
mos informar que durante el 2024
se realizé una experiencia virtual
de la CHARLA DE CONCIENTICA-
CION Y TOMA DE ENCUESTAS, con
el Colegio Plurilingtie Nifio Jests de
Praga de la ciudad de Vigo (Espa-
fia), estando a la fecha el informe
de resultados correspondiente. Te-
niendo presente que son muchos
los actores que intervienen en es-
tas probleméticas, desde el OPPI
en el 2024 se impartid una “Diplo-
matura Proteccién de los NNyAen
la era digital” dirigida a maestros,
profesores, directivos de las es-
cuelas y publico en general, para
brindar herramientas que ayuden
combatir este flagelo que nos afec-
ta a todos. Estas experiencias se
consideran muy beneficiosas para
lalinea de trabajo a definir para Pro-
DigNAA a partir del afio 2025.

Para el Grupo de 1+D+i de
FORENSIA DIGITAL Y CIBERSEGU-
RIDAD es relevante generar este
tipo de estudios en colaboracién
con instituciones a nivel interna-
cional y potenciar la difusién de
resultados. La realizacién de ex-
periencias en distintos paises per-
mite contrastar datos y adaptar
estrategias segun cada realidad.
La sistematizacion de los hallazgos
y su difusion en redes académicas
y gubernamentales es crucial para
consolidar un marco global de pro-
teccion digital infantil.

Este conjunto de recomenda-
ciones busca facilitar la expansién
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de estudios sobre la seguridad
digital de los NNyA, promoviendo
un enfoque integral, colaborativo
y adaptable a diversos contextos.
La proteccidn de la infancia en la
era digital es una responsabilidad
compartida que requiere esfuerzos
conjuntos de la comunidad educa-
tiva, cientffica y gubernamental a
nivel mundial.
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