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Coorganizado por la Universidad FASTA, la Red CIIDDI y la Universidad
Champagnat de Mendoza, siendo esta ultima la anfitriona, losdias2y 3
de mayo de 2024 se llevd a cabo el XIV Congreso Iberoamericano de
Investigadores y Docentes de Derecho e Informatica (CIIDDI 2024).

Bajo el lema “La universidad en la era digital: realidad, riesgos y
desafios”, y con formato hibrido, el CIIDDI 2024 reunié a renombrados
profesionales, tanto nacionales como internacionales, en el campo de la
informatica y el derecho, erigiéndose como un espacio de intercambio
y reflexion sobre los nuevos paradigmas que enfrenta la educacion
superior en la actualidad digitalizada.

Durante dos intensas y provechosas jornadas, el congreso abordd una
amplia gama de temas, desde el impacto de la inteligencia artificial en
la ensenanzay el aprendizaje, hasta la regulacion legal de la tecnologia
educativa y la proteccion de datos en entornos académicos digitales.

El CIIDDI 2024 no solo fue un espacio de reflexion, sino también de
accion, con presentaciones de trabajos sobre temas como la
convivencia digital en el ambito educativo, la proteccion digital de ninos
y adolescentes, y los desafios en la educacion de las facultades de
Derecho en la era digital.

El éxito del CIIDDI 2024 marcd un hito en la colaboracion entre la
Universidad Champagnat y UFASTA, reafirmando su compromiso con
la excelencia académica y la innovacion en el campo de la informatica
y el derecho.

iAgradecemos a todos los que fueron parte del CIIDDI 2024 y que
nos acompanaron, tanto presencial, como virtualmente!

GRABACIONES DE LAS JORNADAS

Para acceder, ingresar los siguientes enlaces en el navegador:

e Jueves 2 de mayo de 2024: bit.ly/ClIDDI1

e Viernes 3 de mayo de 2024: bit.ly/ClIDDI2
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@Supremadefallo: la investigacion
academica como ecosistema digital

Enrique H. del Carril (UFASTA, UCA)

Abstract—La irrupcion de las redes sociales, mas alla de su
existencia novedosa como objetos digitales, configuré un cambio
cultural en el modo de acercarse al conocimiento. Estas nuevas
condiciones imponen la necesidad de repensar los modos de
expresion de la investigacion académica. A partir de estos
principios, en el presente se expone el “ecosistema digital”
construido para un estudio sistematico de la evolucion de la
jurisprudencia de la Corte Suprema de Justicia de la Nacién
(CSJN) y la Suprema Corte Suprema de los Estados Unidos de
América (SCOTUS). Este ecosistema tiene varios objetivos que se
despliegan por capas de “profundidad”, que van desde proveer
informacion actualizada de las sentencias de estos tribunales y su
uso para la docencia, hasta la generacion de articulos para su
publicacion en revistas con referato.

Index: investigacibn académica — transferencia de
conocimiento — docencia universitaria — redes sociales — ecosistema
digital.

I. INTRODUCCION

A investigacion académica en el Derecho no ha variado

sustancialmente desde al menos un siglo. El “producto” en
la investigacion académica del Derecho (y, en general, de todas
las humanidades) consta, casi exclusivamente, en la publicacion
de textos a partir de analisis normativos, jurisprudenciales o de
fuentes académicas anteriores.

En consecuencia, la metodologia de investigacion juridica
se circunscribe a la busqueda, clasificacion y analisis de estas
fuentes. De alli que sus métodos no se han modificado
sustancialmente, mas alld de la incorporacion del uso de bases
de datos electronicas y repositorios académicos en linea
(ademas de una sensible reduccion de la publicacion en papel
en favor de los soportes digitales).

En consecuencia, fuera de estas innovaciones el objetivo de
la investigacion académica continua idéntico: la publicacion de
libros y de articulos publicables en revistas indexadas y/o con
referato.

Si bien es importante mantener los objetivos de toda
investigacion académica puesto que contribuyen al desarrollo
de la ciencia del Derecho, lo cierto es que el modo en que ésta
se lleva a cabo en la actualidad se muestra anacronica y,
ademas, no produce efectos visibles en el mundo de los
operadores del Derecho ni en la docencia universitaria, con la
velocidad que imponen los tiempos actuales.

Esuna percepcion extendida que la investigacion académica
del Derecho es un universo que se aprecia como absolutamente
extrafia para aquel que se dedica a la practica juridica y judicial.
Es que la transferencia de estos conocimientos mas allad del
universo académico es practicamente nula o, al menos, muy
gradual: sefiala un autor que la tasa de consulta de tesis de
posgrado es practicamente inexistente, aun dentro de la propia
comunidad académica (Darnton, 2014).

Lo mismo ocurre con la docencia universitaria: la
especificidad y complejidad de los temas que aborda el
investigador juridico hace dificil su transferencia a los
estudiantes; al menos a los que cursan carreras de grado.

Por otro lado, es facilmente observable que la cultura digital
viene imponiendo una logica diametralmente opuesta.

El universo de lo digital en todas sus formas pero, en
particular, en la configuraciéon que ha tomado a partir del auge
de las redes sociales aspira a otros modos de adquisicion y
“consumo” de la informacion. Los formatos escritos se van
reduciendo en cantidad y extension, a la vez que priman otros
modos de comunicacion mas breves y versatiles. El ritmo al que
corren las noticias y los conocimientos en las redes sociales
exige la transferencia rapida de informacion y, ademas, en
formatos que la muestren de manera sencilla, breve vy,
preferentemente, sobre soportes graficos o visuales.

Es preciso, en consecuencia, idear nuevas estrategias que, a
tono con la cultura digital en la que estamos inmersos, permitan
una transferencia mas inmediata de los conocimientos
adquiridos fruto de la investigacion académica.

Dos son los problemas que muestra la investigacion
académica en este nuevo contexto: el tiempo que insume para
socializar el fruto del trabajo académico y la complejidad en
que esta presentada la informacion fruto de las investigaciones
juridicas.

El factor tiempo es critico puesto que la dinamica digital
actual exige que la transferencia de los conocimientos del
ambito académico a la sociedad (en el caso, a los operadores del
derecho) estén disponibles a la brevedad, aun cuando las
conclusiones o la informacion sea parcial. Lo mismo ocurre con
la complejidad y extensiéon de los trabajos académicos: es
preciso encontrar modos de comunicacion que, si bien no
pierdan la profundidad de analisis que es parte de la naturaleza
de la investigacion académica, permitan producir “entregables”
aptos para el uso de otros actores del mundo del derecho que no



tienen ni el tiempo (como los abogados que ejercen la
profesion), ni la preparacion suficiente (como los estudiantes
universitarios), para aprovechar los productos de la
investigacion en Derecho.

En el presente trabajo se presentard una propuesta que
pretende combinar ambas expectativas del trabajo académico:
la profundidad de analisis, por un lado, y la transferencia rapida
de conocimientos a la comunidad juridica, por el otro.

La propuesta que aqui se expondrd no es un mero ejercicio
teorico, sino que se encuentra actualmente en servicio.

En los puntos que siguen se expondra, en primer lugar, los
presupuestos y la estrategia comunicacional sobre la base de los
cuales se construyo6 este producto digital para luego, en segundo
lugar, hacer una descripcion completa de las estrategias
aplicadas y los productos digitales utilizados.

II. PRESUPUESTOS Y ESTRATEGIA DIGITAL

L objetivo primario que se tuvo en cuenta al idear este

servicio digital fue promover y hacer conocida la

jurisprudencia de la Corte Suprema de Justicia de la Nacion
y de la Suprema Corte de los Estados Unidos de América.

Luego, como se explicard mds adelante, su unieron a éste,
otros objetivos secundarios que, a la vez, sirven para
promocionar aquel fin central.

La estrategia comunicacional estad pensada a partir de la
combinacion de la logica de las redes sociales y de las
publicaciones académicas, con el objetivo de ofrecer diferentes
productos que den cuenta de distintos niveles de profundidad
de analisis de la jurisprudencia de la Corte Suprema de Justicia
de la Nacion y la Suprema Corte de los Estados Unidos de
América.

El objetivo, por ultimo, esta también enfocado a ofrecer
material util para los distintos operadores del derecho
(abogados, estudiantes, profesores).

Al estar integrado por distintos canales de comunicacion,
cuando se haga referencia a esta el paquete digital se lo
denominara “Ecosistema@supremadefallo” para una mejor
comprension, a pesar de que sus distintos elementos llevan
nombres diferentes y, en caso de la escritura académica, el
nombre de su autor.

A. Elementos del producto comunicacional

El Ecosistema@supremadefallo estd integrado por una
cuenta de Instagram, una de TikTok, un canal en YouTube, una
cuenta de X (ex Twitter), un newsletter en LinkedIn, una
columna mensual en una publicacion juridica y articulos varios
en revistas con y sin referato.

La idea principal es que todos estos elementos tengan
correlacion entre si y se retroalimenten para que formen una red
por la cual la informacioén circule y se replique y, a la vez gane
en profundidad de analisis.

Las ideas secundarias son que este ecosistema sea de utilidad
para que sus “usuarios” (seguidores, lectores, etc.) puedan
acceder casi en tiempo real a la informaciéon que en ella se
vuelca y, por Gltimo, su objetivo estd también enfocado a la

docencia: un canal que sea util a los estudiantes de derecho para
actualizarse en los temas de estudio en la materia de Derecho
Constitucional.

B. El nombre

El nombre “Suprema de Fallo” surgio a partir de un ejercicio
de juegos de palabras que quedd compendiada en esta plantilla
que se utiliza como caratula de los principales productos
digitales.

- w)r)(@}
“Porgue una buena’suprema

depende de la calidad del poHo”
fi\&lﬁo

A partir de esta idea, y para lograr un elemento identitario de
todos los productos del Ecosistema@supremadefallo, se generd
el logo que se muestra a continuacion, que identifica los perfiles
de los productos digitales y, ademas, se usa como marca de agua

Asi, en funcion de esta idea primigenia, los distintos
elementos fueron tomando nombres que relacionan la idea
culinaria de “suprema” con la juridica de los fallos de la Corte
Suprema de Justicia de la Nacion.

Asi, el Instagram lleva el nombre @supremadefallo
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y la cuenta de X (ex Twitter)

xe)
; - (Cor¥e
Porque una buena’'suprema

depende de la calidad del poHc”
fall,

Edit profile

@supremadefallo
@supremadefallo

Un espacio en Instagram para enterarse de las novedades de la Corte Suprema de
Justicia de la Nacién. Por @edelcarril

& Education ¢2? linktr.ee/supremadefallo ) Joined March 2022

Por su parte, si bien los otros productos llevan nombres
distintos, mantienen la identidad a partir del logo y juegan con
esa idea culinaria.

Asi, el newsletter de LinkedIn, que se llama “Corte de la
Semana”

Corte de la semana (del 27 de
noviembre al 3 de diciembre)

@ Enrique del Carril

sor Derecho 26 articulos

Y la columna mensual en el peridédico juridico cuyo nombre
es “Suprema Corte a la carta”

SUPREMA CORTE A LA CARTA

Octubre: sobre limites nacionales, provinciales y familiares, por En-
rique H. del Carril ® Cita Digital: ED-VAXXXVII-499

El foco central del ecosistema se encuentra en la cuenta de
Instagram, donde se vuelcan las principales novedades sobre la
Corte Suprema de Justicia de la Nacion. Las demas reproducen
su contenido (como X y LinkedIn), profundizan esta
informacioén (como el TikTok y el YouTube) o se vuelcan a
contenidos académicos mas tradicionales (la columna mensual
y los papers académicos).

Toda esta informacién sigue un cronograma especifico cuyo
objetivo es producir contenido todos los dias de la semana.

En lo que sigue, se describird cada uno de los canales del
ecosistema, con el contenido que se produce en ellos.

C. Instagram @supremadefallo

Como es sabido, Instagram ofrece a sus usuarios tres
canales: el “feed”, los “reels” y las “historias”.

El feed es el mas estatico de los tres y, a pesar de que admite
otros formatos, en general se utiliza para mostrar imagenes o
textos que se muestran todos juntos desde el perfil.

Los reels, en cambio, son similares al feed pero dinamicos.
En general son videos que no exceden los sesenta segundos y,
al igual que el anterior, se muestran juntos en el perfil
especifico.

Por ultimo, las historias admiten multiples formatos, pero
son mas efimeras, duran visibles 24 horas.

C.1 Feed

La Corte Suprema de Justicia de la Naciéon produce
semanalmente, en promedio, entre trescientas (300) y
cuatrocientas (400) sentencias. Los ministros firman una vez
por semana en el denominado “acuerdo” que se retine los martes
0 jueves.

La gran mayoria de estas sentencias tiene una importancia
menor, ya sea porque son cuestiones de competencia que la
Corte debe resolver, o decide que los temas traidos a su
conocimiento constituyen “cuestiones federales insustanciales”
y, por ello, las rechaza por aplicacion del articulo 280 del
Cddigo Procesal Civil y Comercial de la Nacion.

Son menos las sentencias “de fondo” en cada acuerdo que
introducen temas de interés.



Todas las semanas, una vez que el Acuerdo se hace ptblico
en la pagina oficial de la Corte Suprema, se revisan todas las
sentencias y se eligen entre tres y seis para informarlas en el
feed.

Para presentar estas se optd por una estética que simulara un
archivo, para que fueran facilmente visualizables por los
usuarios; ésta es una imagen de la vision general del feed:

Como se advertira, los archivos del feed tienen distintos
colores. Estos colores identifican siete categorias tematicas, con
el objetivo de que sean mas faciles de identificar por parte del
usuario.

Para diagramar estas categorias, se optd por un numero
reducido que, en cada una, englobe muchos subtemas y se le
asigno un color especifico a cada una. Estas categorias son:

Derechos individuales (verde claro)
Ambiental (verde oscuro)

Debido proceso (violeta)

Trabajo y Seguridad Social (marrén)
Federalismo (rojo)

SAl o

7. Electoral y democracia (celeste)

Como se habra advertido, estas categorias no responden
estrictamente a clasificaciones juridicas tradicionales o, al
menos, no parecerian abarcar todos los temas que toca la Corte

Suprema.

Es que se ha buscado generar una suerte de “indice” mas bien
indicativo, para facilitar la busqueda a los usuarios que no estén
familiarizados con el modo en que la doctrina y la propia Corte
Suprema divide los temas; por ejemplo, “Federalismo” incluye
los temas especificos de la discusion sobre las facultades de las
provincias, aquellos casos en los que una provincia es
demandada o demandante en instancia originaria ante la Corte
y las cuestiones de competencia entre la justicia provincial y la
federal.

A partir de esto, cada uno de los fallos se presenta en el feed,
con tres pantallas consecutivas, con su color correspondiente.

En la primera, se informa la fecha del acuerdo, el nombre del
caso y la categoria en la que esta incluida, tal como puede verse
en la siguiente imagen:

JUEVES

23 de noviembre

La Pampa

c¢/San Juan

AMBIENTAL

El nombre del caso es una simplificaciéon que ayuda a que el
usuario pueda recordarlo (por ejemplo, el caso que se exhibe en
la imagen de arriba se denomina, en realidad, “CSJ 2005/2018:
La Pampa, Provincia de ¢/San Juan, Provincia de y otro (Estado
Nacional) s/amparo ambiental”).

En la segunda pantalla, bajo el titulo “Resumen”,
manteniendo el color identificatorio y la misma estética, se
explica en lenguaje claro y en un texto breve los hechos en
litigio. En el caso de la caratula anterior, el texto es el siguiente:



La Pampa pide la suspensién de
la construccioén de la represa

El Tambolar, en el rio San Juan
porque dice que afecta el
ambiente de toda la cuenca en
la que se ubica el rio.

]

RESUMEN

En la siguiente, con el titulo “Resolucion” y siguiendo los
mismos lineamientos (igual estética y color, textos cortos y en
lenguaje claro), se explica la decision que tomé la Corte,
conforme puede verse en la siguiente imagen:

La Corte considerdé que La Pampa no
logré probar un daino ambiental
concreto producido por esa represa
teniendo en cuenta que forma parte
de un sistema de aprovechamiento
hidrico general, por lo que no existe

un “caso” que el Poder Judicial
@tenga que resolver. (>

RESOLUCION

Como puede verse en las dos pantallas anteriores se evita
utilizar lenguaje excesivamente técnico (aunque esto implique,
en algunas ocasiones, perder algo de precision juridica) y se
resaltan algunas palabras clave que permitan entender la
cuestion sin necesidad de leer todo el texto.

Para compensar estas imprecisiones y apuntando a una parte
del publico con mayores conocimientos de los temas, en la

5

ultima pantalla, bajo el titulo “Cita clave”, se transcribe la parte
pertinente de la sentencia, que explica la decision de la Corte,
tal como se muestra en la siguiente imagen:

\guak arribz
de d|

t,| agra {p
implementacion dc I' ;

©°El Tambolar” especificamente le gene ra
a sus prerrogativas.”

CITA CLAVE

En ésta, si bien se intenta que la cita sea textual, por una
cuestion de espacio se suprimen las referencias normativas
usuales en las sentencias, asi como también giros lingiiisticos
innecesarios o superfluos, tipicos de la escritura juridica.

El objetivo principal del feed es que los usuarios puedan
acceder a esta informacion de manera rapida y que sea
facilmente ubicable. Por eso estos graficos se suben, como
maximo, 24 horas después del acuerdo.

Adicionalmente, cuando alglin usuario quiera mas detalle, se
le ofrece enviarle la sentencia por el canal que ¢l elija:

g supremadefallo s

raninati Hola! Podrias pasar los datos del fallo para poder »
acceder. Gracias!!!

3d 1Megusta Responder Vertraduccidn

——  Qcultar respuestas

S: supremadefallo @raninati Hola, si querés pasarme o
par MD un mail o WhatsApp se lo paso

2d Responder Ver traduccion

C.2 Reel
El reel es el canal por el cual se transmiten las noticias casi
en tiempo real.



En general (salvo que aparezcan cuestiones que tengan
interés publico, el cual genera un ree/ autébnomo), se sube uno
por semana en el que se detallan los fallos elegidos con una
breve explicacion del tema que abordan. Su extension no
excede los treinta segundos y su produccion es lo mas agil y
espontanea posible, sin mucha elaboracion posterior a la
filmacion. Se filma con un celular y, casi siempre, en modo
selfie:

LICACIONES 5 REELS [ GUARDADO

En la actualidad, Instagram esta priorizando los reels
(probablemente para competir con TikTok), por lo que tienen
altos grados de visualizacion en tiempos breves.

C.3 Historias

Las Historias estan enfocadas en aportar novedades o
noticias. Ademas de este uso principal, dos de las secciones
complementarias del Instagram estan disefiadas para este
formato.

En primer lugar, una seccion denominada “El articulo de la
semana”. Se publica los domingos por la tarde y tiene por
objetivo recomendar un articulo sobre temas relacionados con
el Derecho Constitucional, cuando el autor o la revista tienen
perfil de Instagram, se los arroba para aumentar la visibilidad y,
como ocurre usualmente, permitirle al autor del articulo
replicarlo en su perfil:

de Derecho Administra
VULNERABILIDAD:
CATEGORIZACION Y
CONTEXTUALIZACION
COMO HERRAMIENTAS
LEGISLATIVAS

< REVISTA DER ADM.

El otro contenido que se entrega semanalmente (los lunes)
se denomina “Sabias que...”.

En él se fue relatando la historia de la Corte Suprema. En sus
primeras entregas se centrd sobre los edificios que ocup6 y
luego en cada uno de sus ministros por orden cronolégico.

Esta seccion tiene, a su vez, cuatro subsecciones para
ordenar la informacién: “biografia”, “actuacion publica”, “su
tiempo en la Corte” y “datos curiosos”.

A continuacion, dos ejemplos de la seccion:

S& Fuis B. Longhi

VoL 2-No 20 Tuenos Aires, Lunes, Diciembre 5, 1642 PRECIO $010

BIOGRAFIA

Nacido en La Plata en
1892, hijo de una familia
de inmigrantes italianos.

Estudio Abogacia
en la Universidad de
La Plata.

Se especializ6 en
derecho piblico, laboral y
itucional

ACTUACION
PUBLICA

En el 4mbito publico, fue
asesor de la intervencion
de Buenos Aires en 1943,
Fiscal de Estado de la
provincia e integré la
Corte Suprema provincial.

DATOS CURIOSOS

SU TIEMPO EN
LA CORTE

En 1947, a raiz del juicio
politico a la Corte fue
‘propuesto a Juan Domingo
Perén por el gobernador
bonaerense Domingo Mer-
cante.

Mientras estaba en este
cargo, fue convencional
constituyente para la
Constitucién de 1949.

Ejercié la Presidencia de la
Corte luego de la renuncia
de Pérez.

Fue destituido en 1955
Jjunto con los demés
ministros por la llamada
“Revolucién Libertadora’

La estética del formato se fue modificando, haciendo juego
con el tiempo cronoldgico de los ministros



Antes de asumir en la Corte, fue Procurado dela
Nacion.

DATOS CURIOSOS s

La sode de fa Just

D. TikTok @supremadefallo

La légica de TikTok es sustancialmente diferente a la de
Instagram. Si bien esta ultima, con la incorporacion de los reel
busco emularla, lo cierto es que, mas alla de esta similitud, las
practicas sociales construidas en torno al TikTok tienen una
identidad propia.

En primer lugar, la identificacion de un perfil “exitoso” en
TikTok esta enfocada mas al nimero de visualizaciones que al
de seguidores, En segundo lugar, el verdadero motor de esta red
social se encuentra en los “trends” (topicos que adquieren
notoriedad), los “desafios” (videos o coreografias que se repiten
y reversionan) y, en particular, de los audios y canciones
“virales” (fragmentos que se utilizan como trasfondo en los
videos).

La propuesta de TikTok es la produccién de videos, que
generalmente no superan uno o dos minutos como maximo,
para explicar un tema, relatar alguna curiosidad o informar.

A partir de esto, para este formato se optd por una propuesta
distinta del Ecosistema@supremadefallo.

En este espacio se hace un video con un relato breve de
alguna sentencia de la Corte Suprema que sea trascendente o en
las que se introducen cuestiones novedosas.

El formato, en video, luego de relatar los hechos del caso y
las lineas principales de los argumentos de la Corte, deja una o
dos preguntas disparadoras.

supremadefallo &
s @supremadefalio
[ Extar perm
19 siguienco 418 Sequitores 2291 Me gusta

Enrique del Camil. Temas random de derecho constituckonal IS
@RPEMATETEI0

Videos & Favoritos & Me gusta

Los Invitamos a LA mefor .

Andlists ge la sentencla g Una gran sorpresa, iom_ Comentamos ef casodel . Respuesta a @rairotella_

El problema de esta decision sobre el contenido es que no
siempre la Corte dicta sentencias que cumplan con estas
condiciones; ademas, como el perfil esta enfocado a un publico
general, se busca evitar temas excesivamente técnicos
(tributarios o cuestiones de competencia, por ejemplo). En
consecuencia, para mantener activo el perfil se decidié ampliar
la tematica. Asi, se incorporaron también sentencias de la Corte
Suprema de los Estados Unidos.

Buscar contenido relacionado

legitimo/delunidere

LIBERTAD DE EXPRESION V5. DISCRIMINACION,
EL CASO "CREATIVE® DE LA CORTE EUA

y se completd con noticias varias sobre actividades
académicas:



Buscar conienico relacionado

o(© Diadel graduado UCA G)s,
'% .. ¥ 25 afios de egresado ao

y otros contenidos mas casuales, aunque relacionados con el
mundo de lo académico y del derecho constitucional en
particular:

FRANCISCO T, RIZZI
FEDERICO M. CAMUSSO

La Corte Suprema
¥ la doctrina
delama ‘riaaparente

Dactrina furisprudencial sobre la
de decisiones en los drganos co

De esta manera, el TikTok, en su contenido “central” tiene
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por objetivo completar al Instagram con un analisis mas
detallado de las sentencias de la Corte Suprema de Justicia de
la Nacion y, ademds, agrega otros contenidos utiles para
quienes estén interesados en el Derecho Constitucional.

E. Newsletter de LinkedIn: “Corte de la semana”

Como complemento del Instagram y para generar un
esquema de interconexion entre todas las redes sociales, se
utiliz6 el “newsletter” que propone la red social LinkedIn.

Este producto permite generar un informe periodico (en este
caso es semanal) con un formato predefinido al que los usuarios
de LinkedIn pueden suscribirse para recibirlo en su correo
electronico. Ademas, cada entrega se publica en el perfil de
LinkedIn del usuario.

Para el nombre, siguiendo con referencias culinarias del
mismo estilo que el Instagram, se opt6 por “Corte de la semana”
y, ademas, el newletter usa el logo y la caratula del Instagram
como puede verse aqui

M MEWSLETTER
Corte de la semana
Difusion de las sentencias d= |z Corte Suprsma argentina

desde @supremadefallo (Instagram y TikTok)

@ Por Enrique del Cari

7 cata

1575 suscriptores

24 ediciones

Crear edicién

- (corte)
“Porgque una buena’suprema
depende de |a calidad del polc.”

fally

—
Corte de la semana (del 27 de noviembre al 3 de diciembre])

Cada edicion del newsletter tiene tres secciones:
1. Acuerdo: en el que se describe en un texto corto el
contenido de las sentencias del acuerdo de esa semana;



Corte de la semana (del 19 al 26
de noviembre)

Q Enrique del Carril

36 articuloy

Bienvenidos al newsletter de @supremadefallo en el que les acercamos las

novedades de la Corte Suprema de Justicia de la Nacidn.

Si recibiste esto de un amiga/o podés suscribirte para recibirlo en tu correo todas

las semanas en este link:

Suscribite en Linkedin

Acuerdo del 23 de noviembre
1. La Pampa c¢/San Juan

Inexistencia de "caso” en un amparo ambiental entre provincias por la

petoiccidn daina ran

2. “Mientras tanto en...: en la que se informa sobre las
novedades de las otras redes sociales

Mientras tanto, en LinkedIn...

y; 3. “Noticias de la Corte™: en la que se publican noticias de
los medios de comunicacién relacionadas a la Corte Suprema
y/o de casos que estan por elevarse a la Corte.

Moticias sobre la Corte

Los jueces de fa Corte se reunicnon con Marano Cineo Libarona,
ministro de Justicia de Jawier Milei {Infobae)

Livs juiasis dir lan Do S TeLininom CoF
Wariano Cireo: Libarona, miniang de Justi.

Prision perpetua para policia (Cadena 3 Patagonia)

Priin porpotua par policls que matd a un
Fazividbna o Blo Mogro - Badio 3 Cadana

La Corte Suprema rechazd el plamteo de Pérez Comradi (Infobae)

La Corte Suprema rechazs o planioo de Pérez
Coaradi y S ax MU &N und causa lgada a l.

Juan Fablo “Pata” Medina: Camscon rechand que legue a la Corte
el sobresesimiento (Infobae)

Juam Fablo "Fata” Moding Casackin rodhazd
st Mg & I Cowrte: of Stbresemiento por_..

F. YouTube @supremadefallo

El canal de YouTube sirve, principalmente, como
complemento del TikTok. En ¢l se suben los videos que
previamente se publicaron en esa red social.

Supremadefallo

g5u i 2

Inicic Videas  Listas

=3 -

Mt cnigues

Samicials y S4rEBcing o gen

e b T2 e L) Tsestzeszrns - bz e

Limsrtan ae conciensa (850718 303 ‘Studen for Far Aamizsion

Juiciamirso y Mcboing

SO Svimmlonciorms - beca 1 8 numto

Sin embargo, YouTube es una red cuyos usuarios utilizan
para encontrar informacién mas compleja por lo que estos



“soportan” videos de mayor duracion.

En consecuencia, se utiliza también con este objetivo; un
buen ejemplo de esto es el video animado en el cual se explica
el fallo de la Corte “MaCaMe” (cannabis medicinal).

annabis medicinal

El caso "MaCaMe" explicado

————————————

G. Produccion académica

Todo lo que se acaba de describir tiene dos objetivos: el
primero -desde la perspectiva de la investigacion académica- es
mantenerse actualizado sobre las novedades tanto de la Corte
Suprema de Justicia de la Nacion como de la Suprema Corte de
los Estados Unidos de América.

El segundo objetivo podria identificarse dentro del concepto
de “transferencia académica”, es decir, aquella finalidad -que
se encuentra en la naturaleza misma de la Universidad- de
trasladar el fruto de las investigaciones a la comunidad.

El cambio de paradigma que estd implicado en el
Ecosistema@supremadefallo es que esa transferencia de
conocimientos es inmediata, en un lenguaje claro y breve, tal
como exige la propia ldgica de las redes sociales. Pero acorde
con esta reversion de los procesos, la triada investigacion-
produccion académica- transferencia, se invierte en este orden:
investigacion - transferencia- produccion académica.

Mas allé de esta socializacion de y su puesta a disposicion
de la comunidad, esta informacion (es decir, la actualidad de
ambas cortes supremas) se utiliza en la produccion académica
mas tradicional.

En el caso del Ecosistema@supremadefallo se refleja en una
serie de textos académicos que, también, tienen distintos grados
de profundizacion. En este caso son tres: una columna mensual,
articulos en revistas académicas sin referato y articulos con
referato.

Estos productos que forman parte de la produccion
académica tradicional llevan el nombre del autor (y no el del
ecosistema), aun cuando -como se vera- en algunas ocasiones
se permitio relacionarlos a ambos.
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G.1 Columna semanal: Suprema Corte a la carta

A raiz de una propuesta de la prestigiosa revista juridica El
Derecho se comenz6 a publicar una columna mensual con el
nombre “Suprema Corte a la carta” para mantener informado a
un publico mas especializado respecto de las novedades que,
resumidas, se publican en las redes sociales.

I55M 14648967 « BDOO 2003

CONSTITUCIONAL

REVISTA DE DOCTRINA
Y JURISPRUDENCIA

Dwrcroe: De. Eucesacs Lues P -
Goameis Aseos, Dr. Amewo B. Buwwos, De
Somew, De. Pamc Masa, Des Masis Crom Ib:qne

Roflaxioncs por swa raforma da ky Corle Suprema. Andlists: do los
modalas de gesiidn an of derecho an o y esindoumidenss, por
Bostisin C Ciia Digital: EDDVDOALS 15

San Juom, b Corke  dos aleorianos. U coso par analtzor o pro-
pisite dla um faflo fudicicl, por Héclor Péraz Bc-hm-cmm;.u
EDIOMVLIGOVER 16

Lo hualga en kos servidos piblicos: armontmcidn de deneches y
polesiades an cnfiico. Primaen paris, por Lucio Gabaslo Mcoling
= Clim Dgtia: EDDVUOVIER T 7
pcu‘lﬂhmk\:drhpmw s los iribeios. Andilisls
da o dicofomic: Fedenaliswa vs. Segunided jeridico. Primana park,
por Fernando Pasd = Ciia Digiiol: ED-DVUO0ALZ18

H deracho o lo igualdod anie ko discrimisociin estrckenl algunos
relncios ol coso de Guolemals, por Alejondro Moroles Besio-
manis = Ciio Digial: EDOVUGVILR 19

H Tarmiiorio Nociona! da Tiemo del Fuage, por Ammonda Marlo Mér-
quaz = Ciia Dighial: EDOVLOOVILZ20

SUPREMA CORTE A LA CARTA

Jowiar: um mas akecionol, sin necesidod y wrpendia, por Enrges H.
dal Comil » Cio Digial: EDDVIXOVILST4

HERFCHO COMSTITUCIONAL PROVINCIAL
Mevedades da Derecho Consttoional prodecidos on ko

Ragidn
Morpatogdnica, por Armando Mario Mdrgeaz = Clio Digial:
EDDVLXHVES13

COMGRESOS ¥ JORMADAS

14Vl Encueniro de prokusares de Deracho - 14,-2¢.ﬁupum
- Linfvarsidad Caitlicn da Solio - Foculiod de Clancias feridicos

= Ciin Dngicd- EDDVLGVIER 2

€ EL DERECHO

La columna es, hoy, una parte integrante fija del suplemento
El Derecho Constitucional

SUPREMA CORITE A LA CARTA

Junio: un mes electoral, sin necesidad y urgencia, por Enrique H.

del Carril ¢ Cita Digih::|: ED-DVLXXVII-?14

En ella se busca mantener un estilo informal (en especial en
los titulos), aunque algo mas elevado, mas cercano al que
utilizan los medios de comunicacion grafica.



PREMA CORTE A LA

RTA

Junio: un mes electoral, sin necesidad y urgencia

Sumario: Oma vez geeEccio-
nes. — Eu Tamario D 10s DNU -
COrDoBa 351 O NOZ — ImpuEsTO
A LAS GANaNCIAS. — Vivie EN Es-
Pafia. — OCUPACIONES VARLAS. —
3QUIEN PRUEBA QUE Y CUANDO?
— COMPETENCIA Y CONCIUSION,

por Exrigue: H. per Cargi™

orden”. La Administracién Nacional de la Seguridad So-
cial (ANSeS) apelo y la Camara Federal de Apelaciones
de Comodoro Rivadavia confirmé la sentencia de primera
instancia, pero condené en costas a la parte vencida.

En lo que hace a las costas, declaré la inconstituciona-
lidad del decreto 157/2018, que derogaba el articulo 36 de
la ley 27423 que imponia que en estos procesos las costas
debia asumirlas este organismo); este decreto es. como
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“Netchoice vs. Paxton” (o los desafios de internet

y la libertad de expresién)

Sumario: INRODUCTION. — EL CASO. — EL TRASFONDO OE
LA SENTENCIA. — MAYORIAS ¥ MINORIAS. — CONCLUSION.

Introduccién

Si los hechos que ocasionaron los casos “Calvete”
(1864)" y “Sojo” (1887)™ hubieran ocurrido hoy, esta-

por Exgioue H. Der CArriL™

El propésito de este trabajo es reflexionar sobre un ca-
so (o a partir de él) que ocupé recientemente la atencién
de esa Corte'®

El caso

En “Netchoice vs. Paxton™?, se discute la constitucio-
nalidad de una ley del estado de Texas; esta, conocida

se imaginardn, un decreto de necesidad y urgencia. Esto
(entre otros agravios) motivé el recurso extraordinario de
la ANSeS.

Comenzd junio, como se pre-
veia, con una sentencia “de fondo™

como la ley HB20, prohibe que las plataformas de redes
sociales con al menos cincuenta millones de usuarios ac-
tivos bloqueen, eliminen o “desmoneticen™ el contenido

riamos en el medio de un escindalo institucional. Que el

Congreso arreste o inicie acciones penales contra perio-

distas pi ar a los legisladores, tal vez, era una op-
I d

e invita a visitar las redes de @supremadefallo

[*] Para estar al dia sobre las novedades de la Corfe Suprema, po-
dés seguirnos en el Instiogram y en el TikTok @supremadefallo.

El objetivo de la columna es relatar y explicar en un lenguaje
mas técnico (acorde con los potenciales lectores, es decir,
quienes estan suscriptos a la revista El Derecho), las principales
sentencias de la Corte Suprema de Justicia de la Nacion
emitidas en el mes anterior.

A los efectos de su adecuada identificacion dentro del
Ecosistema@supremadefallo, las principales limitaciones son
estéticas: no puede mantener la identidad de colores, marcos,
logos y sublogos por politicas de la editorial.

G.2 Articulos varios

En el ltimo escalon de “profundidad” de este ecosistema,
estan los articulos y papers académicos, ya sea publicados en
revistas con o sin referato. Estos se refieren a temas especificos
y/o a sentencias trascendentes de ambas cortes supremas y se
publican a titulo personal, puesto que las normas académicas no

permiten otra opcion.

Estos son algunos ejemplos publicados en revistas sin

referato:

La primera sentencia de nuestra Corte Suprema

y sus protagonistas

Sumario: 1. Inkoouccion. - 2. B caso. 2.1, Las
paries. 2.2. Bt caso. 2.2.1. Hechos y antecedentes.
2.2.2. la senfencia de la Corfe Suprema. — 3. La
Cone. — 4. CoNQSION,

1. Introduccién

El 15 de octubre de 1863, la flamante Corte Supre-
ma de Justicia de la Nacién dicté su primera sentencia’.
Sus integrantes fueron designados un afio antes™ pero,
paraddjicamente, sus primeras acciones no fueron juris-
diccionales sino legislativas. Sus miembros se abocaron
a redactar las leyes que serian la columna vertebral del
naciente Poder Judicial Federal: las leyes 48, 49 y 50,
que delimitaban la competencia de los tribunales y de la
propia Corte, y su primera acordada, en la que organiza
internamente al Tribunal™.

Es probable que esta demora en dictar su primera sen-
tencia se haya debido, sencillamente, a que el tribunal no
tenia casos por resolver”: en la también naciente Repa-
blica Argentina, la conciencia de que existia una Corte
Suprema que, como cabeza de uno de los poderes del Es-
tado, estaba alli, presente y con el tinico objetivo de defen-

por ErIQUE pEL CAririL™

rios edificios en la Barraca *Victoria™ entre Miguel Otero
v José Nadal.

La identidad de las partes que llegaron a la Corte se
hace vaga en el tiempo y no puede, por lo pronto, con-
firmarse con precisién. Sin embargo, algunas referencias
a estos nombres existen en los pocos registros que pude
consultar, de alli que, en lo que sigue. propongo tan solo
un ejercicio tentativo, casi adivinatorio de quienes fueran
los protagonistas del litigio.

2.1 Las partes

Don Miguel Otero estaba metido en mds de un pro-
blema judicial. Era una costumbre para esos afios (quizds
como una estrategia publicitaria encubierta o, si lo vemos
con su mejor luz, como un modo de apelar a la comuni-
dad). publicar en los periédicos o como libelos autono-
mos, los escritos judiciales que presentaban los abogados
en los pleitos que llevaban.

En un interesante trabajo histérico sobre la publicacién
de estos alegatos en la prensa de aquella época, se listan
en un apéndice publicaciones que el autor identifica como
“piezas forenses publicadas en Buenos Aires”. Pues bien,
para el afio 1857 figura en ese listado este pleito en particu-

de perfiles de usuarios, sobre la base del contenido de sus

cién con ble en el siglo XIX. pero _ i
1 i TR Litided Para instificar esta limitacidn_el

ohierng local

y éste de una revista con referato

EL DERECHO A LA EXTIMIDAD
(LA PHQTECCION CONSTITUCIONAL
EN EPOCA DE REDES SOCIALES)

THE RIGHT TO EXTIMACY (CONSTITUTIONAL
PROTECTION IN THE ACE OF SOCIAL MEDIA)

Enmrgue H. DeL Cargir®

Recibido: 28 de abril de 2021
Aprobado: 14 de mayo de 2021

RESUMEN

La tesis que se sustiene en este trabajo es que el derecho ala pri-
vacidad es insuficiente para proteger la actividad de las personas en
los entornos digitales de la Sociedad de la Informacion; en especial,
en las redes sociales.

En estos entornos, tal como se desenvuelven enla actualidad, las
personas publican informacidn personal, privada e intima con pleno
conocimients de las consecuencias posibles de sus actos: la viraliza-

1. Abagads (UCA), Magisteren Demeho y Magistraturs Judieial (A ustral), Pro-
fesor de Derecho Constitucional (UCA), Derechas y garantias (UCA), Aggumentacién
juridica (UCA, Austral) y Demechos Humanos (UBASTA | Correo slectrénicn: enrique-
deli@uca edu ar

Como es evidente, también aqui los formatos y la identidad
total con el Ecosistema@supremadefallo es inviable, puesto
que estos elementos estan regidos por las normas académicas o
editoriales.

Este, el ltimo paso en la cadena del ecosistema es el nivel
mas profundo de analisis de la informacion (es decir, la
jurisprudencia de ambas cortes), en el que los articulos se
refieren a temas bien especifico y técnicos.

Para cerrar el circulo del ecosistema, estos articulos (cuando
las politicas editoriales de las revistas académicas lo permiten)
se comparten en LinkedIn:
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y en historias de Instagram

Dr. Enrique H. del Carril

éHACIA UN DERECHO
AL OLVIDO ARGENTINO?
REFLEXIONES PREVIAS
AL CASO “DENEGRI"
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III. ANALISIS DE REDES

STE ecosistema de informacion volcado en los diversos

perfiles tiene, ademads, otra ventaja. A partir de las
herramientas para creadores de contenido que suelen ofrecer las
redes sociales es posible hacerse una idea del nivel de injerencia
que tiene la informacién y la audiencia objetiva que esta
haciendo uso de ella para poder hacer las correcciones
necesarias, si es preciso.

El nivel de informacion que ofrece cada una de las redes
sociales puede variar un poco por lo que se dificulta hacer
analisis globales del todo el ecosistema, pero igualmente es
posible tomar de ellas informacion util.

La primera conclusion es que la audiencia del
Ecosistema@supremadefallo es relativamente joven, aunque
no estd compuesta -como se especuld como probable en los
inicios- exclusivamente de estudiantes universitarios (es decir,
menores de 25 afios):

Edad y sexo D

824 25-34 4554 55-54 65+
] 5 .

Sexo Edad

32% 25%
Mujeres 20%
" 15%

68%
Hombres 10%
5%
@ Mujeres Hombres .

Como puede verse en estos graficos (el primero corresponde
a Instagram y el otro a TikTok, LinkedIn no aporta esta
informacion) la audiencia estd compuesta mayoritariamente por
personas entre 35 y 44 afios, con una distribucién similar de
hombre y mujeres en Instagram y algo mas marcados los
hombres en TikTok.

Otra informacion interesante es la ubicacion geografica de la
audiencia



Pais/regién Ciudad

Buenos Alras
Argentina —_— 823

Cordobs

. 2.4%

Santa Fe
-

Meéxico

Informacién detallada principal @

Ubicaciones b

Buenos Aires y alrededores - 57,3 %

La Plata y alrededores - 2 %
-

Cordoba y alrededores, Argentina - 1,8 %
-

Madrid y alrededores - 1,4 %
-

Rosario y alrededores - 1,2 %
-

Como puede verse en ambas estadisticas (la primera
corresponde a Instagram y la segunda a LinkedIn) Ia
distribucion territorial de la audiencia es similar, con una
preponderancia absoluta de publico ubicado en nuestro pais. Un
aspecto para mejorar es que hoy el publico, centralmente, se
ubica dentro del area metropolitana de Buenos Aires (AMBA),
por lo que deberian pensarse estrategias para tener un alcance
mas federal.

Por ultimo, LinkedIn ofrece informacién de la profesion y
lugar de trabajo de los seguidores

Informacioén detallada principal @

Cargos v

Abogado * 11,6 %

Profesor - 2,8 %

Maestro * 2,6 %

Abogado - 2,5 %

Secretario* 2,3 %

La presencia de publico relacionado con el derecho y la
educacion es absoluta (la identificacion de “secretario” es
ambigua, pero se asume -en este contexto- que debe tratarse de
funcionarios judiciales de ese rango).

Lo mismo ocurre cuando se desagrega por lugar de trabajo
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Empresas v

Ministerio Publico Fiscal - 1,7 %

Poder Judicial de la Nacion * 1,6 %

Universidad Austral, Argentina- 1,5 %

Gobierno de la Ciudad de Buenos Aires * 1,3 %

Universidad de Buenos Aires * 1,3 %

Como puede inferirse de esta informacion estadistica, el
ecosistema esta correctamente dirigido al publico objetivo para
el cual se lo planificd (mas alla de la necesidad de ampliar su
base geografica): abogados en el ejercicio practico de la
profesion y alumnos/profesores, es decir, individuos que se
encuentran en el sector educativo universitario.

IV. CONCLUSIONES

L esquema que se acaba de relatar forma una estructura de

perfiles de redes sociales y productos académicos
tradicionales, entre los cuales circula informacion que se
retroalimenta y se ordena por capas de “profundidad”. Este es
un esquema de la interrelacion:

Padlet

Supremadefalio

El Derecho

(O
Suprema Corte a la
Carta

\ensual

Acuerdo

Esta profundidad estd dada por el nivel de analisis del
“producto” que se presenta a partir de la informacion recopilada
(es decir, la jurisprudencia de la Corte Suprema de Justicia de
la Nacion y la Suprema Corte de los Estados Unidos). Si
ordendramos esta informacién conforme estas capas el esquema
resultaria asi:
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La investigacion académica es un pilar fundamental en el
desarrollo del conocimiento. Una descripcion bastante acertada
de ella la identifica como un proceso sistematico a través del
cual se busca obtener datos, analizar informacion y, en especial,
generar nuevos conocimientos con el objetivo de aportar a la
comprension de problemas en el area especifica de la ciencia de
la que se trate.

Como se senalo en la introduccion, el modelo tradicional de
comunicacion cientifica centra la divulgacion de resultados en
medios como revistas, congresos, informes, conferencias, etc.
Sin embargo, este sistema clasico que es el que subsiste en la
actualidad y casi sin ninguna modificacion desde hace al menos
un siglo, olvida que a partir de la denominada “web 2.0” surgen
nuevas posibilidades para mejorar la visibilidad de contenidos
académicos en espacios de interaccion de Internet (Corchuelo
Rodriguez, 2018).

Y estas mejoras deben darse en uno de los puntos centrales
de la era digital de las redes sociales: la presencia.

Es que, como se ha advertido, hoy en dia es un deber y una
necesidad del investigador “... estar presente en los medios y
soportes en los que, en pleno siglo XXI, se estd dando la
comunicacion y la conversacion académicas y sociales”
(Baraibar & Cohen, 2012).

La manera de relacionarse y, en especial, de transmision de
la informacion ha variado sustancialmente (Scolari, 2008), pero
el punto de inflexion de esta modificacion no es la aparicion de
la world wide web (que, en definitiva, no es mas que un gran
repositorio de informacion indexado), sino el surgimiento de los
usos sociales (en definitiva, la cultura) generada a través del
proceso comunicacional instaurado por las redes sociales, que
va desde los cambios en las relaciones que se establecen entre
los actores, la forma en que el sujeto se muestra y actiia con los
otros y las nuevas formas de afiliacion y vinculacion social
(Caceres Zapatero, Brandle Senan, & Ruiz San Roman, 2017).

Lo que se ha denominado en este documento como el
Ecosistema@supremadefallo y que aqui se presenta tiene por
fin hacer real y efectiva esa presencia, al combinar el momento
de la recopilacion y clasificacion de la informacién necesaria
para una investigacion académica con la divulgaciéon de esa
misma informacioén a los multiples usuarios potenciales, que
pueden necesitar esos datos para objetivos distintos al
conocimiento académico.

Esto redunda no sélo en beneficio de la comunidad en
general y, en este punto, cumple con la expectativa de
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transferencia social que es uno de los pilares de la mision de la
Universidad, sino que colabora a la promocion del investigador,
el docente y la propia institucion educativa (Garcia-Pefialvo,
2018).
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Sebastian Berrios, Member, Pontificia Universidad Catdlica de Valparaiso, Pamela Hermosilla, Member,
Pontificia Universidad Catélica de Valparaiso, Héctor Allende Cid, Member, Pontificia Universidad

Catdlica de Valparaiso.

Abstract— This research delves into cyber violence within
the school context, highlighting how increased access to
technology has led to new forms of online violence. It
explores various manifestations of this violence and its
psychological, emotional, and physical impacts on victims,
aggressors, and witnesses. Additionally, the study
analyzes associated risk factors and highlights different
legislations and school policies implemented worldwide to
combat it. The research also examines the crucial roles of
families and teachers in the lives of adolescents and
emphasizes the importance of prevention initiatives such
as school programs, communication campaigns, and
workshops. Within this framework, digital education
emerges as a key tool to prevent cyberbullying and
promote a safe digital environment.

Keywords—Cyber violence, Cyberbullying,
Cibercrimen.

l. INTRODUCCION

En los Gltimos afios, el acceso exponencial a recursos
tecnoldgicos ha sido fundamental para facilitar tareas
cotidianas, pero también ha incrementado la
vulnerabilidad a ataques en la red. Dentro de las
topologias del cibercrimen, se identifican cuatro
categorias principales: engafio/robo, pornografia,
violencia e intrusion. La violencia, en particular, se
define como la intervencion intencionada y voluntaria
para causar dafio o influir negativamente en el
comportamiento de individuos o grupos. Este tipo de
violencia, especialmente en el contexto escolar, no es
un fendmeno nuevo pero ha adquirido una nueva
dimension con la masificacion de Internet,
trasladandose al ambito virtual. La ciberviolencia,
entonces, emerge como una faceta contemporénea de
la violencia, adaptdndose y evolucionando en el
entorno digital.

Se ha determinado ciberviolencia en las escuelas
ha descubierto una realidad alarmante que ha
cobrado mayor relevancia con el acceso
generalizado a las tecnologias. Los efectos de la
ciberviolencia son mdltiples y significativos,

afectando no solo a las victimas, sino también a los
perpetradores y testigos en aspectos psicoldgicos,
emocionales y fisicos. Esto subraya la urgencia de
comprender a fondo este fendmeno y de
implementar intervenciones efectivas.

La identificacién de factores de riesgo asociados
tanto a las victimas como a los agresores revela la
complejidad de la ciberviolencia y la necesidad de
atender sus causas subyacentes. A nivel global, la
adopcidn de leyes y politicas escolares especificas
demuestra un reconocimiento generalizado de la
seriedad de la violencia en linea y la necesidad de
adoptar medidas preventivas y correctivas.
Ademas, el andlisis del papel de las familias y los
educadores resalta la importancia de su
colaboracién para una respuesta integral a este
problema. Los esfuerzos preventivos, incluyendo
programas escolares, camparias de comunicacién y
talleres, son esperanzadores y muestran que existen
estrategias  efectivas para  combatir la
ciberviolencia. Este estudio enfatiza que la
educacion digital es clave para prevenir el
ciberacoso y otras formas de ciberviolencia. Este
enfoque pedagdgico ha demostrado ser una manera
efectiva de empoderar a estudiantes, padres y
educadores, fomentando la conciencia vy
promoviendo un comportamiento responsable en
linea.En un mundo cada vez més digital, una
respuesta efectiva a la ciberviolencia requiere el
compromiso de toda la comunidad educativa y
debe trascender las fronteras nacionales. La
integraciéon de todos estos elementos es
fundamental para abordar y mitigar el impacto de
la ciberviolencia en las escuelas.

. CIBERVIOLENCIA

La ciberviolencia engloba actividades en
plataformas digitales con intencion de causar dafio



o sufrimiento. Se manifiesta a través de mensajeria
instantanea, redes sociales, foros, salas de chat,
correo electronico o comunidades de juegos,
adoptando formas como ciberbullying, grooming,
sexting, stalking, shaming, y doxing.[3]

El ciberbullying o ciberacoso es acoso e
intimidacién mediante tecnologias digitales. Los
comportamientos que lo caracterizan incluyen:

El ciberacoso incluye diversas practicas nocivas en
entornos digitales: Flaming, que implica enviar
mensajes violentos y ofensivos para provocar
conflictos; Cyber-harassment, caracterizado por
mensajes ofensivos y repetitivos que causan estrés
emocional y psicologico; Cyber-stalking, donde el
acoso y las amenazas en linea incluyen
seguimiento y mensajes intrusivos para intimidar a
la victima; Denigration, que se basa en difundir
mensajes falsos o0 despectivos afectando la
reputacion y las relaciones sociales de alguien;
Impersonation, utilizando informacion personal de
la victima para suplantar su identidad en linea;
Outing, que consiste en persuadir a la victima para
que comparta informacién personal y luego
exponerla; Exclusion, excluyendo a individuos de
grupos sociales o chats; y Happy-slapping, la
publicacién de videos donde se muestra a la
victima siendo agredida o humillada. Estas
practicas reflejan la severidad y variedad del
ciberacoso en el &mbito digital.

El ciberacoso y el acoso escolar tradicional
comparten varias semejanzas, a pesar de sus
diferencias en el medio y la forma de ejecucién.
Algunas de estas semejanzas incluyen:

Intencién de Dafar: Tanto en el ciberacoso como
en el acoso escolar tradicional, el agresor tiene la
intencion de causar dafio, humillacion o malestar a

la victima.

Repetitividad: Ambos tipos de acoso suelen ser
repetitivos. No se trata de un incidente aislado, sino
de un patrén de comportamiento que se prolonga
en el tiempo.

Desequilibrio de Poder: En ambos casos, existe un
desequilibrio de poder percibido. El agresor puede
tener més poder debido a la fuerza fisica, estatus
social, conocimiento tecnolégico o anonimato.

Impacto en la Victima: Las victimas de ambos

tipos de acoso pueden experimentar efectos
similares, como ansiedad, depresion, baja
autoestima, problemas escolares, e incluso
pensamientos suicidas.

e Dinamica Social: Tanto el ciberacoso como el
acoso escolar pueden involucrar dindmicas de
grupo, donde otros pueden participar activamente
0 ser espectadores pasivos, contribuyendo asi a la
perpetuacion del acoso.

e Ocultamiento del Agresor: En ambos casos, el
agresor puede tratar de ocultar sus acciones o
mantenerse anénimo, especialmente en el
ciberacoso, donde el uso de perfiles falsos o
anénimos es comun.

o Necesidad de Intervencion: La intervencion de
adultos, como padres, maestros y otros
profesionales, es crucial en ambos tipos de acoso
para detener el comportamiento y apoyar a la
victima.

e Uso de la Tecnologia: Aunque el ciberacoso es
especificamente tecnolédgico, el acoso escolar
tradicional también puede emplear la tecnologia,
como en casos donde el acoso continla o se
extiende a través de dispositivos digitales.

Estas semejanzas subrayan la importancia de abordar
ambos tipos de acoso de manera seria y proactiva,
reconociendo sus impactos potencialmente dafiinos y
duraderos en los individuos afectados.[4]

El grooming alude a un adulto que engafia a un menor de
edad, donde le ofreciendo o prometiendo cosas que no
pueda o piensa cumplir, buscando manipular a la victima
con fines sexuales. [5] En concreto, consiste en un proceso
en el que un adulto utiliza recursos tecnoldgicos para
persuadir y victimizar sexualmente a un menor a través de
la solicitud de material sexual de dicho menor. El adulto se
aprovecha de la inmadurez psicoldgica y sexual de la
victima, vulnerando sus derechos al normal desarrollo
sexual y, por consecuencia, compromete su bienestar
mental.

El sexting, o sexteo en espafiol, hace referencia a al envio
y/o recibo de material audiovisual, de manera voluntaria,
por medio de dispositivos moviles o camara con
determinado sentido sexual. Con el fin de entender mejor
este concepto, es necesario tomar en consideracion factores
claves que permitan determinar la descripcién de manera
mas precisa. En cuanto al origen del material, puede ser
producida por la misma persona, producida por otra con el
consentimiento, o robado. El contenido del material



implica la dificultad de categorizar la carga sexual en
atrevida, erttica o pornografica. También, si es posible
identificar la persona del material y si se puede determinar
la minoria 0 mayoria de edad de dicho individuo. [6]

El stalking es el acto de acosar, acechar, seguir ilegalmente
y durante un determinado periodo de tiempo. [7] Se
caracteriza por comportamientos deliberados, maliciosos y
repetidos de seguir, hostigar y vigilar a otra persona sin
autorizacion ni consentimiento. Dicho comportamiento
pretende establecer comunicaciones con la victima que no
son deseadas, y se repiten con tanta frecuencia que la
persona afectada teme por su seguridad, viéndose obligada
a cambiar su rutina diaria.

El shaming implica avergonzar o humillar a una persona,
por medio de una plataforma virtual, con la intencién de
que la victima experimente sentimientos de culpa o
verglienza debido a su comportamiento o caracteristicas
personales. Una de las formas en que se manifiesta es el
body-shaming, o humillacién coporal, que hace alusion a
cualquier accion o comentario que juzga y avergiienza a
individuos por su apariencia fisica. [8]

El doxing se refiere a la préctica de buscar y publicar
informacion privada o identificativa de una persona en
internet, sin su consentimiento y con el objetivo de
avergonzar o hacer dafio a la persona afectada. [9]

I1l. IMPACTOPSICOLOGICOS,EMOCIONAL
ES Y FISICOS

Durante las etapas cruciales del desarrollo
psicolégico en la infancia y adolescencia, es
esencial un ambiente sano tanto en el hogar como
en la escuela, siendo este Gltimo un espacio clave
para enseflar valores como el respeto,
fundamentales para el buen vivir y la coexistencia
social.

La presencia de violencia y ciberviolencia en el
ambito escolar es un problema psicosocial grave
con consecuencias negativas.[10] Los impactos de
la ciberviolencia en las victimas se pueden dividir
en corto y largo plazo.[11] A corto plazo, incluyen
emociones como ira, tristeza, miedo, impotencia y
[lanto. A largo plazo, se observan efectos fisicos y
emocionales, como trastornos psicosomaticos,
problemas de suefio, migrafia, dolor abdominal,
anorexia y nauseas, ademds de emociones
negativas persistentes como ansiedad, soledad y
depresion.[12]

Las repercusiones en el victimario de
ciberviolencia incluyen falta de empatia,

dificultades con las reglas, conductas antisociales,
adiccion, delincuencia, abuso de poder y trastornos
de personalidad.[13]

Los testigos, que observan la violencia y
permanecen en silencio por miedo o indiferencia,
también sufren consecuencias, tales como
sentimientos de culpa, pérdida de empatia,
interiorizacion de conductas antisociales, conflicto
emocional y un déficit en su desarrollo moral y
emocional. Estos efectos subrayan la importancia
de abordar de manera integral el fendmeno de la
ciberviolencia en los entornos juveniles.

AVA FACTORES DE RIESGO

Investigaciones han identificado factores de riesgo
que incrementan la probabilidad de que un
adolescente sea victima de bullying. Nifios con
pocos amigos son mas susceptibles al rechazo o
exclusion por sus compafieros, convirtiéndolos en
blancos faciles de acoso [14]. Adicionalmente, se
ha encontrado que nifios con trastornos
psiquiatricos tienen un riesgo elevado de ser
acosados.

En cuanto al comportamiento del agresor, los
estudios han sefialado también ciertos factores de
riesgo. Un adolescente con altos niveles de
ansiedad, dificultad para adaptarse a cambios,
tendencia a la frustracién y distraccion puede
exhibir falta de control e impulsividad. Estas
caracteristicas pueden predisponerlo a involucrarse
en dinamicas de agresion, asumiendo cualquier rol
dentro del espectro del bullying. [14]

V. FACTORES DE RIESGO QUE AUMENTANLA

VICTIMIZACION POR BULLYING

Los factores de riesgo que pueden aumentar la
probabilidad de que un individuo se convierta en
victima de bullying son variados y multifacéticos.
Incluyen aspectos individuales, sociales vy
ambientales:

. Caracteristicas  Personales: Nifios vy
adolescentes con ciertas caracteristicas personales
pueden ser mas propensos al bullying. Esto incluye
aquellos con baja autoestima, timidez, o aquellos
que  presentan  diferencias  fisicas, de
comportamiento o de aprendizaje notables.

. Problemas Psicosociales: Individuos que



enfrentan  problemas  psicosociales, como
trastornos de ansiedad, depresion, o problemas de
conducta, pueden ser mas vulnerables al acoso.

. Dificultades Sociales: Los nifios y
adolescentes con dificultades para socializar, como
aquellos con pocos amigos o problemas para
establecer relaciones, pueden ser blancos faciles
para los acosadores.

. Percepcion de Ser Diferente: Ser
percibido como diferente, ya sea por razones de
raza, etnia, género, orientacién sexual, religion o
discapacidad, puede aumentar el riesgo de ser
victima de bullying.

. Entorno Familiar y Dinamicas Hogarefias:
Un entorno familiar conflictivo, falta de
supervisién parental, o la presencia de violencia en
el hogar pueden aumentar la vulnerabilidad al
bullying.

. Entorno Escolar y Clima: El clima escolar
y la cultura de la escuela, incluyendo la actitud de
los maestros y administradores hacia el bullying,
pueden influir en la prevalencia del acoso. Escuelas
con un ambiente hostil o competitivo pueden
incrementar los riesgos.

. Experiencias Previas de Victimizacion:
Los nifios y adolescentes que han sido victimas de
bullying en el pasado son a menudo mas
susceptibles a ser acosados nuevamente.

. Estos factores pueden interactuar entre si,
creando un complejo panorama de riesgo que
requiere enfoques integrales para la prevenciony la
intervencion.[15]

Varios estudios también se han enfocado en el
comportamiento del perpetrador de la violencia y,
de hecho,se han definido factores de riesgo. Una
adolescente con elevados niveles de ansiedad,
dificultad para adaptarse a cambios, propension a
la frustracion y distraccién, podria mostrar falta de
control y tendencias impulsivas. Esta combinacion
de caracteristicas podria llevarlo a participar en
dindmicas de agresion en cualquiera de los roles.
[14]

Un estudio, ha identificado 8 problemas que se
deben erradicar desde la familia y escuela para
evitar la formacién de un adolescente que inicie y
dirige el acoso escolar. [16]

VI.CARACTERISTICAS OBSERVADAS CON
FRECUENCIA EN LOS ADOLESCENTES
QUE INICIAN Y DIRIGEN EL ACOSO
ESCOLAR

Los adolescentes que inician y dirigen el acoso
escolar suelen presentar ciertas caracteristicas y
comportamientos comunes. Estas incluyen:

. Agresividad y Comportamiento
Dominante: Suelen ser fisica o verbalmente
agresivos y buscan establecer una posicion de
dominio o poder sobre sus compafieros.

. Falta de Empatia y Sensibilidad: A
menudo muestran una falta de empatia y no se
preocupan por los sentimientos o el bienestar de los
demas.

. Necesidad de Control y Poder: Tienen un
deseo de controlar o influir en los demés y pueden
usar el acoso para afirmar su poder o estatus social.

. Problemas Conductuales y Disciplinarios:
Es comin que presenten otros problemas de
comportamiento, como desafio a la autoridad,
problemas en la escuela o comportamientos
delictivos.

. Influencia de las Relaciones Familiares:
Pueden provenir de hogares donde la disciplina es
excesivamente severa, inconsistente, o donde se
modelan comportamientos agresivos o abusivos.

° Habilidades Sociales Pobres 0
Manipuladoras: Aunque algunos pueden ser
socialmente habiles, suelen usar estas habilidades
de manera manipuladora. Otros pueden tener
dificultades en las relaciones sociales saludables.

. Actitudes y Creencias que Justifican el
Acoso: Pueden tener creencias que justifican el
acoso como un comportamiento aceptable o una
forma 'normal’ de interaccion.

. Baja Autoestima o Inseguridades: En
algunos casos, el acoso puede ser una forma de
compensar la baja autoestima o las inseguridades
personales.

o Busqueda de Atencién y Reconocimiento:
Algunos  acosadores  buscan  atencion y
reconocimiento de sus pares y ven el acoso como
un medio para lograrlo.



. Exposicion a la Violencia y Agresion en
los Medios: La exposicién regular a la violencia y
agresiéon en los medios puede normalizar estos
comportamientos en su percepcion.

Estas caracteristicas no se aplican a todos los
acosadores y pueden variar segln el individuo y el
contexto. Sin embargo, son tendencias comunes
observadas en estudios sobre acoso escolar.[15]

VII. FACTORES DE RIESGO QUE PUEDEN
INDUCIR A UN ADOLESCENTE A SER
AGRESOR

Los factores de riesgo que pueden predisponer a un
adolescente a convertirse en agresor en situaciones
de bullying abarcan una gama amplia de elementos
individuales, familiares y sociales:

. Problemas de Conducta y Agresividad:
Los adolescentes que muestran patrones de
conducta agresiva, impulsiva o desafiante tienen
una mayor tendencia a involucrarse en
comportamientos de acoso.

. Influencias Familiares: Un entorno
familiar caracterizado por la falta de calidez o
afecto, disciplina inconsistente o excesivamente
severa, o la presencia de violencia y conflictos,
puede influir en el desarrollo de comportamientos
agresivos.

. Falta de Empatia y Conciencia Social: Los
jévenes con bajos niveles de empatia, dificultades
en las habilidades sociales o un entendimiento
limitado de los efectos de sus acciones en los demas
son mas propensos a participar en bullying.

. Presion de Grupo y Busqueda de
Aceptacion Social: La necesidad de aceptacion o
estatus dentro de un grupo de pares puede llevar a
algunos adolescentes a usar la agresion como una
forma de establecer su dominio o popularidad.

. Exposicion a la Violencia en los Medios:
La exposicion regular a la violencia en los medios
de comunicacién, como television, videojuegos o
internet, puede desensibilizar a los adolescentes y
hacer que perciban la agresion como un
comportamiento normal o aceptable.

. Historial de  Victimizacion:  Los
adolescentes que han sido victimas de bullying u
otras formas de abuso pueden adoptar

comportamientos agresivos como mecanismo de
defensa o represalia.

. Problemas Psicol6gicos o Emocionales:
Problemas como la ansiedad, depresion o baja
autoestima pueden manifestarse en
comportamientos agresivos hacia otros.

o Contexto Escolar y Comunitario: Un
ambiente escolar o comunitario que tolera 0 no
aborda adecuadamente el bullying puede fomentar
la continuacion de estos comportamientos.

Entender estos factores es crucial para el desarrollo
de estrategias efectivas de prevencion y tratamiento
del comportamiento agresivo en adolescentes.

Otro factor de riesgo incidente en la formacion del
atacante estd asociado a la formacion de los padres.
La depresion de lospadres, es incidente en que
dicho nifio sea un futuro perpetradorde la violencia.
La depresion materna esta vinculada al acoso
escolar, ya que las madres deprimidas y sus hijos
tienden a ser mas irritables, criticos y hostiles. Si el
padre experimentdé bullying durante su nifiez,
aumenta el riesgo de que sus hijo lo sufran también.

VIII. LEGISLACION Y POLITICAS
ESCOLARES

Gobiernos y organizaciones internacionales estan
implementando  politicas para combatir la
ciberviolencia, especialmente en el &mbito escolar,
enfocandose en la prevencién y educacion de nifios
y jovenes. Este enfoque es crucial, ya que estas
etapas son claves para detener la ciberviolencia a
tiempo.

En Espafa, el ciberacoso estd regulado por el
Codigo Penal en su articulo 172 ter, que sanciona
el acoso persistente y reiterado sin autorizacion
legitima, incluyendo vigilancia, contacto no
deseado y uso indebido de datos personales, con
penas de prision o multa.[17][18]

En Estados Unidos, el US Code en su seccion 18,
sanciona el delito de stalking, castigando
comportamientos que causen estrés o pongan en
peligro la vida de una persona mediante servicios
postales o interactivos en linea, con multas y hasta
cinco afios de prision.[19]

En Chile, aunque el ciberbullying no esta regulado
como en otros paises, la Ley N° 20.536 de violencia
escolar y la Ley N° 21.153 modifican el Codigo
Penal para tipificar el acoso sexual y el acoso



sexual en espacios publicos, incluyendo actos
cometidos a través de medios tecnoldgicos.
[17][20]Ademas, la Ley N° 21.369 aborda
especificamente el acoso sexual en la educacion
superior, reconociendo su naturaleza virtual o
telematica.[21]

Estas legislaciones reflejan un esfuerzo global por
abordar la ciberviolencia, aunque alin queda trabajo
por hacer para asegurar una proteccion completa en
el espacio digital.

El proyecto de ley en Chile destinado a combatir la
violencia digital tiene un enfoque integral,
apuntando tanto a la violencia digital en general
como a la dirigida especificamente hacia las
mujeres. Su principal objetivo es establecer un
marco legal claro que prohiba, tipifique y sancione
diversas formas de violencia digital. Entre las
conductas que busca penalizar se encuentran el
acoso digital, la difusion no consentida de
contenido intimo, la suplantacion de identidad, y la
propagacion de informacién falsa. Estas medidas
son fundamentales para abordar la creciente
preocupacion sobre la seguridad y el bienestar de
los individuos en el &mbito digital.

Ademas, el proyecto de ley no se limita a aspectos
punitivos, sino que también contempla iniciativas
proactivas. Propone la creacién de programas de
educacién digital, los cuales son esenciales para
prevenir la violencia digital educando a la
poblacion sobre el uso responsable de la tecnologia
y las consecuencias de las acciones en linea.
Asimismo, el proyecto pone un énfasis especial en
la reparacion para las victimas de violencia digital,
buscando no solo sancionar a los agresores sino
también ofrecer apoyo y recursos a quienes han
sufrido dafio.

Este enfoque dual, que combina medidas punitivas
con programas educativos y de apoyo, refleja un
entendimiento de que la lucha contra la violencia
digital requiere tanto de prevencion como de
castigo, y un compromiso particular con la
proteccion y empoderamiento de las mujeres, que a
menudo son desproporcionadamente afectadas por
este tipo de violencia.

IX. ROLES

El entorno familiar juega un rol crucial en la
satisfaccion vital de los adolescentes, siendo la
cohesion familiar un factor protector contra la
ciberviolencia y, en contraste, los conflictos
familiares un factor de riesgo para la victimizacion
y perpetracion del ciberacoso.[22] La pandemia de
Covid-19 ha exacerbado el ciberacoso, afectando
negativamente la satisfaccion de vida de los

adolescentes, lo que subraya la importancia de
fortalecer los vinculos familiares positivos para
contrarrestar estos efectos adversos.

Por otro lado, los profesores enfrentan retos
significativos en la gestion del ciberacoso. A
menudo, tienden a sobrestimar la disposicién de los
estudiantes a reportar estos incidentes y pueden no
tomar medidas efectivas para su prevencion.
[23]Esto resalta la urgencia de incluir estrategias de
prevencion de ciberacoso en la formacion docente
y la necesidad de actualizar sus conocimientos en
tecnologia. Una mejor comprensién y manejo de la
violencia escolar en el ciberespacio es fundamental
para crear un ambiente educativo mas seguro y
saludable.

X. PREVENCION

En 2017, Chile implementd un programa antiacoso
originado en Finlandia en 2007, llamado KiVa, con
el objetivo de prevenir e intervenir en casos de
bullying en establecimientos educativos. KiVa se
distingue por su enfoque en la prevencion,
intervencion y supervision periédica de los
establecimientos educativos. El programa incluye
medidas universales como talleres y juegos en linea
para estudiantes, y acciones indicadas para casos
especificos de bullying, involucrando entrevistas
individuales con los afectados, incluyendo a la
victima, al agresor, complices y espectadores, a
cargo de un equipo docente especializado.[24]
Ademas, en 2015 se lanz6 Brave Up en Chile con
el fin de mejorar la comunicacion entre
instituciones educativas y familias mediante
canales de comunicacién virtuales confidenciales.
Esta aplicacion proporciona un diagndstico de la
realidad escolar y ofrece recomendaciones y
herramientas para una mejor gestion. Incluye un
espacio de comunicacion confidencial para que los
estudiantes afectados por la violencia escolar
puedan comunicarse en tiempo real con el
responsable de la convivencia escolar dentro de las
instalaciones. La aplicacién funciona mediante
notificaciones, contenidos informativos y un botén
de denuncia para informes anénimos o no
anénimos sobre problemas en la comunidad
escolar.

Adicionalmente, se han desarrollado campafias
comunicacionales y talleres enfocados en prevenir
la violencia cibernética. Estos talleres buscan
fomentar una ciudadania digital responsable y son
parte de un esfuerzo educativo mas amplio para



sensibilizar sobre el uso de redes sociales e internet,
tanto para estudiantes como para familias y
profesores.  Estas iniciativas reflejan un
compromiso integral con la prevencién y el manejo
de la violencia escolar y cibernética en Chile.[24]

Ademas de los programas KiVa y Brave Up, Chile
ha implementado campafias comunicacionales y
talleres enfocados en prevenir la violencia
cibernética. Algunos de estos son:

e #NoMasCiberBullying: Esta
campafia combate el acoso virtual.
Inicié con cuatro ciclos de dialogo
destinados a concienciar sobre el
ciberacoso que afecta a jovenes y
familias. Expertos de diferentes areas
abordaron temas relevantes, como la
influencia de la dopamina en los
jovenes, la importancia de la
identidad virtual, las huellas digitales,
la convivencia escolar digital, el
papel de los testigos y maneras
efectivas de mejorar la comunicacién
en entornos virtuales entre familias y
sus hijos.[24]

e #ElijoSerTestigo: Es una camparfia
contra el bullying y ciberbullying que
alienta a los testigos de estos abusos a
denunciarlos. Reconoce que los
testigos juegan un papel crucial en
detener el abuso, ya que su actitud
puede frenar o fomentar el acoso.
Originada en la Fundacion Ad
Council de Estados Unidos, esta
iniciativa llegd a Chile en 2018,
impulsada por Ripley y la Fundacion
Volando en V, y ha sido adoptada por
aproximadamente 100 instituciones
educativas municipales y mas de 20
colegios privados en  diversos
municipios.[24]

Estas campafias y talleres demuestran un
compromiso activo con la educacion y
sensibilizacion sobre la violencia cibernética,
buscando no solo informar, sino también
empoderar a estudiantes, familias y educadores
para que se conviertan en agentes activos en la
prevencion y respuesta al ciberacoso en Chile.
Proteger tus datos personales y prevenir el
ciberbullying son pasos esenciales para mantener
una experiencia segura en linea. Aqui te
presentamos algunos consejos Utiles:

. Concientizacion: Es fundamental
aprender a reconocer el ciberbullying y sus formas,
informarse sobre cémo manejarlo y como ayudar a
quienes lo sufren.

. Configuracion de Privacidad: Limita la
cantidad de informacién personal visible
publicamente y evita compartir datos sensibles en
linea.

o Reporta el Ciberbullying: Si eres victima,
reporta el comportamiento a la plataforma
correspondiente y/o a las autoridades. En Chile,
puedes contactar a Cibercrimen Santiago para
hacer tu denuncia.

. Guarda Evidencia: Conserva capturas de
pantalla y otros registros de interacciones de
ciberbullying como evidencia.

. No Alimentes al Acosador: Evita
responder a los comentarios ofensivos y no
compartas informacion personal en respuesta a
mensajes amenazantes.

) Bloguea y Filtra: No dudes en bloquear o
eliminar a personas que te hagan sentir incomodo
en redes sociales.

) Comunicacion  Abierta: Habla con
amigos, familiares o profesores sobre cualquier
experiencia de ciberbullying.

En cuanto a la educacién digital, es clave para
prevenir y abordar el ciberbullying. Algunos temas
importantes que pueden incorporarse en la
educacidn digital son:

. Concientizacion sobre el Ciberbullying:
Definicion, formas, ejemplos y consecuencias
emocionales y psicoldgicas.

. Etica Online: Fomentar el respeto, la
empatia y la responsabilidad en el entorno digital.
. Seguridad en la Privacidad: Ensefiar a

configurar y mantener la privacidad en perfiles en
linea y explicar los riesgos de compartir
informacion personal.

) Habilidades de Comunicacion en Linea:
Fomentar la comunicacidn efectiva y respetuosa.

. Deteccion y Respuesta: Reconocer el
ciberbullying y la importancia de informarlo.

. Enfasis en la Empatia: Fomentar la
empatia hacia las experiencias de los demas en el
entorno en linea.

. Prevencion y Estrategias de
Afrontamiento: Discutir estrategias para prevenir el
ciberbullying y ensefiar a afrontarlo.

. Legislacion y Consecuencias Legales:
Informar sobre las leyes relacionadas y las
consecuencias de participar en ciberbullying.

. Desarrollo de Ciudadania Digital: Ensefiar



a ser ciudadanos digitales responsables y
respetuosos.

. Colaboracién con Padres y Comunidad:
Involucrar a estos grupos en la educacidn digital.

Integrar estos temas en la educacidon digital puede
crear un entorno en linea mas seguro y promover
comportamientos positivos entre los estudiantes.

XIl.  EVIDENCIAS

En el actual y acelerado mundo digital, la
ciberseguridad en la educaciéon se ha vuelto un
aspecto critico. La creciente integracion de la
tecnologia en la experiencia educativa demanda un
enfoque riguroso en la seguridad digital,
especialmente en entornos escolares. Esta seccion
analiza incidentes reales que han afectado a
estudiantes, proporcionando una perspectiva
valiosa sobre los desafios y amenazas que
enfrentamos en este ambito. Estos casos destacan
la importancia de implementar medidas de
seguridad digital efectivas en las aulas para
proteger la integridad y bienestar de la comunidad
educativa.

Uno de estos incidentes ocurri6 en Sevilla, donde
un joven fue condenado a pagar una multa de 100
euros por publicar en Tuenti un fotomontaje
ofensivo de un compafiero de clase. La imagen, que
permanecio visible durante dos meses, provoco
comentarios despectivos de otros estudiantes. El
juez consider6 que el acto constituyd un
"deliberado ataque a la dignidad personal™” de la
victima. Ademas, varios compafieros menores de
edad implicados en el caso fueron condenados a
trabajos comunitarios.[26]

Otro caso lamentable es el de Phoebe Prince, una
estudiante inmigrante irlandesa de 15 afios, que se
suicidé después de ser acosada fisica vy
psicoldgicamente por sus compafieros de escuela,
tanto personalmente como a través de moviles e
Internet. Nueve adolescentes fueron juzgados por
este acoso, que incluso continud en linea después
de su muerte.[27]

En Cleveland, una confrontacion entre dos
adolescentes que comenzd en MySpace escald
hasta resultar en un tiroteo. Una de las menores
implicadas recibi6 un disparo en la oreja durante un
enfrentamiento que involucré armas de fuego y un
grupo de amigos.[28]

Estos casos resaltan la urgencia de abordar la
ciberseguridad en los entornos educativos y la
necesidad de tomar medidas proactivas para
prevenir tales incidentes, protegiendo a los
estudiantes en el cada vez mas complejo entorno
digital.

XIl. CIBERSEGURIDAD PARA NINOS Y
ADOLESCENTES

El tema de la ciberseguridad para nifios vy
adolescentes es crucial en la era digital actual. Aqui
se resumen los riesgos principales y se ofrecen
recomendaciones para mantenerse seguros:[29]

. Peligro de Extrafios (Stranger Danger):
Los nifios pueden ser blanco de adultos
malintencionados que buscan conectar
emocionalmente para causar dafio. Es fundamental
educar a los nifios sobre la importancia de no
interactuar con desconocidos en linea y siempre
informar a un adulto de confianza si se encuentran
en una situacién incomoda.

. Phishing: Los nifios son especialmente
susceptibles a esta tactica de engafio que busca
robar informacidn personal. Es vital ensefiarles a no
compartir datos personales en linea y a ser
escépticos ante correos electrénicos o mensajes
sospechosos.

. Robo de Identidad: Con el aumento de la
actividad en linea y en redes sociales, los nifios
estan en riesgo de que su informacidn personal sea
robada. Es importante ensefiarles a usar
contrasefias seguras y a no divulgar informacion
sensible en internet.[30]

° Adiccién a Internet: Aunque no es un
riesgo directo de seguridad, puede conducir a
comportamientos peligrosos en linea. Fomentar un
uso equilibrado y responsable de internet es
clave.[30]

) Riesgos Econémicos: Las apuestas en
linea y estafas financieras pueden atrapar a los
nifios. Es esencial educarlos sobre los peligros de
juegos con opciones de pago y ensefiarles a ser
cautelosos con las ofertas que parecen demasiado
buenas para ser verdad.

Para garantizar la seguridad de los nifios y
adolescentes en linea, es esencial:

. Educacion Continua: Mantener
conversaciones regulares sobre los riesgos en linea
y cémo manejarlos.

. Supervision Adecuada: Monitorear la



actividad en linea de los nifios y establecer reglas
claras sobre el uso de internet.

. Uso de Herramientas de Seguridad:
Instalar software de seguridad vy utilizar
configuraciones de privacidad en redes sociales y
dispositivos.

o Fomentar la Confianza: Animar a los
nifios a hablar sobre sus experiencias en linea 'y a
reportar cualquier cosa inusual o preocupante.

La proteccion de los nifios en el entorno digital es un

esfuerzo conjunto que requiere la participacion de
padres, educadores y los propios nifios.

XIIl. CONCLUSION

El estudio profundo de la ciberviolencia en las
escuelas ha descubierto una realidad alarmante que
ha cobrado mayor relevancia con el acceso
generalizado a las tecnologias. Los efectos de la
ciberviolencia son multiples y significativos,
afectando no solo a las victimas, sino también a los
perpetradores y testigos en aspectos psicolégicos,
emocionales y fisicos. Esto subraya la urgencia de
comprender a fondo este fendmeno y de
implementar intervenciones efectivas.

La identificacion de factores de riesgo asociados
tanto a las victimas como a los agresores revela la
complejidad de la ciberviolencia y la necesidad de
atender sus causas subyacentes. A nivel global, la
adopcién de leyes y politicas escolares especificas
demuestra un reconocimiento generalizado de la
seriedad de la violencia en linea y la necesidad de
adoptar medidas preventivas y correctivas.
Ademas, el analisis del papel de las familias y los
educadores resalta la importancia de su
colaboracion para una respuesta integral a este
problema. Los esfuerzos preventivos, incluyendo
programas escolares, campafas de comunicacién y
talleres, son esperanzadores y muestran que existen
estrategias  efectivas  para  combatir la
ciberviolencia.Este estudio enfatiza que Ila
educacién digital es clave para prevenir el
ciberacoso y otras formas de ciberviolencia. Este
enfoque pedagogico ha demostrado ser una manera
efectiva de empoderar a estudiantes, padres y
educadores, fomentando la conciencia y
promoviendo un comportamiento responsable en
linea.En un mundo cada vez maés digital, una
respuesta efectiva a la ciberviolencia requiere el
compromiso de toda la comunidad educativa y
debe trascender las fronteras nacionales. La
integraciéon de todos estos elementos es
fundamental para abordar y mitigar el impacto de
la ciberviolencia en las escuelas.

El estudio profundo de la ciberviolencia en las

escuelas ha descubierto una realidad alarmante que
ha cobrado mayor relevancia con el acceso
generalizado a las tecnologias. Los efectos de la
ciberviolencia son mudltiples y significativos,
afectando no solo a las victimas, sino también a los
perpetradores y testigos en aspectos psicolégicos,
emocionales y fisicos. Esto subraya la urgencia de
comprender a fondo este fenémeno y de
implementar intervenciones efectivas.

La identificacion de factores de riesgo asociados
tanto a las victimas como a los agresores revela la
complejidad de la ciberviolencia y la necesidad de
atender sus causas subyacentes. A nivel global, la
adopcion de leyes y politicas escolares especificas
demuestra un reconocimiento generalizado de la
seriedad de la violencia en linea y la necesidad de
adoptar medidas preventivas y correctivas.
Ademas, el andlisis del papel de las familias y los
educadores resalta la importancia de su
colaboracién para una respuesta integral a este
problema. Los esfuerzos preventivos, incluyendo
programas escolares, campafias de comunicacién y
talleres, son esperanzadores y muestran que existen
estrategias  efectivas para  combatir la
ciberviolencia.

Este estudio enfatiza que la educacién digital es
clave para prevenir el ciberacoso y otras formas de
ciberviolencia. Este enfoque pedagdgico ha
demostrado ser una manera efectiva de empoderar
a estudiantes, padres y educadores, fomentando la
conciencia y promoviendo un comportamiento
responsable en linea.En un mundo cada vez méas
digital, una respuesta efectiva a la ciberviolencia
requiere el compromiso de toda la comunidad
educativa y debe trascender las fronteras
nacionales. La integracion de todos estos elementos
es fundamental para abordar y mitigar el impacto
de la ciberviolencia en las escuelas.
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Abstract—Esta investigacion recoge las buenas practicas a
nivel de la educacion formal y no formal de las credenciales
digitales, para describir una solucién tecnoldgica basada en
Blockchain que a través del estandar OpenBadge integra el
LMS Moodle y una interfaz SaS para la gestion de credenciales
que permitan la verificacion descentralizada y la exportacion de
la misma a las redes sociales en un grupo de 97 docentes, quienes
aprobaron el programa de competencias digitales, se comparten
los resultados donde se evidencia una clara aceptacion y
valoracion de esta préactica educativa emergente en sus items:
utilidad, facilidad, compartir, soporte, valor, satisfaccion,
importancia, experiencia y la preferencia de tomar un curso
proximo que también emitan credenciales digitales.
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l. INTRODUCCION

Esta investigacion, surge del reclamo de muchas empresas
e industrias acerca de la escasez mundial del talento [1],
[2], [3]. [4] y [5], pero se centra, en que también a pesar de
dicho reclamo que son vélidas, nuestros sistemas educativos
y empresariales, ain les cuesta entender acerca de las
beneficios y oportunidades que brindan las credenciales
digitales; asi diversas investigaciones muestran que “los
empleadores a menudo no reconocen esas credenciales y
prefieren la practica mas familiar de evaluar a los candidatos
a un puesto de trabajo en funcion de sus titulos universitarios
y su experiencia” [6] y [7], esto desnuda que “varios
profesionales de recursos humanos y los gerentes de
contratacion tienen dificultades para entender la relevancia de
las credenciales alternativas™ [7], lo cual puede justificarse
por haber un obstaculo técnico “los sistemas automatizados
de seguimiento de candidatos que utilizan muchas empresas
para seleccionar a los candidatos, a menudo no reconocen las
credenciales” [6], pero mas grave aln, es que cuestiona — una
vez mas — la rigidez de nuestros sistemas universitarios dado
que les cuesta flexibilizar el disefio curricular, los procesos y
los sistemas para lograr una gobernanza que promueva,
incorpore, reconozca y acredite las competencias, a través de
las credenciales digitales; asi este documento, parte de la
premisa que hay una fuerza laboral emergente conformada
por estudiantes y trabajadores que van valorando y
aprovechando espacios de formacion formal y no formal que
emiten credenciales digitales.

En esta nueva fuerza laboral pospandémica, quedaron
atrds los dias de la documentacion tradicional como los
curriculums, cartas de presentacién, documentos formales
para llevar a cabo una matricula o los certificados
tradicionales, algunos empleadores estan abiertos a medios
nuevos e innovadores de entender las habilidades y
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calificaciones de los empleados [8]; asi, “casi la mitad de los
trabajadores estadounidenses afirman tener algin tipo de
credencial alternativa, y entre los que no la tienen, el 49% ha
considerado ganarla” [6], en cuanto a la percepcion de valor
de las credenciales son optimista “el 72% de los trabajadores
estan de acuerdo en que las credenciales alternativas son una
forma asequible de obtener la experiencia necesaria para
ingresar a un nuevo trabajo” [6] y el “77% esta de acuerdo en
gue esos programas Yy certificados aumentarian sus
posibilidades de ser contratados” [6]. Asi “las credenciales
digitales alternativas han generado grandes expectativa en
amplios segmentos de la poblacion porque les permite lograr
certificaciones que dan fe de las competencias obtenidas” [9],
“centrandose en la aplicacion practica de los conocimientos
adquiridos (competencias) o de los logros académicos por
separado” [10] y que ademés "toman menos tiempo, son mas
flexibles y estan alineadas con las demandas del mercado
laboral™ [11].

Il.  CREDENCIALES DIGITALES

Las credenciales alternativas hacen referencia a cualquier
“certificacion profesional, reconocimiento de aprendizaje o
insignia que indique las habilidades” [8] logradas “por un
estudiante, un trabajador o incluso una persona fuera del
sistema educativo formal, en un campo o disciplina” [8]. Los
tipos mas comunes de credenciales alternativas que poseen
los empleados son “los certificados de capacitacion (52%),
los certificados de finalizacion de cursos (48%) y las
certificaciones industriales o profesionales (38%)” [8], cifras
obtenidas del reporte “The Rise of Alternative Credentials in
Hiring” [12]. Y es que estas credenciales digitales ademas de
ser reconocidas por mas empresas ¢ industrias, son “menos
costosos que un titulo universitario y estan disefiados para
ayudar a preparar a los trabajadores para mejores trabajos”
[7]. Alrededor del 45% de los 1525 trabajadores
estadounidenses encuestados [12] tienen una credencial
alternativa. De ellos, “el 68% cree que les ha ayudado a
progresar en sus carreras” [12]. Las credenciales alternativas
a menudo “atraen a los trabajadores que han tomado rutas
mas tortuosas hacia sus campos” [7], como veteranos, madres
de familia, adultos jovenes que pasaron por alto la
universidad, técnicos profesionales que aspiran a un titulo
universitario, a quienes se reincorporaron a la fuerza laboral
y personas que cambiaron de carrera; en general, gente que
trabaja con deseo de superacion académicay profesional, este
avance en la mayoria de los casos, proveidos desde la
educacion no formal - va en sentido contrario - al avance de
la educacion formal universitaria; cuya tendencia a la
disminucion de la matricula universitaria que “en general ha
disminuido un 5%, y la cantidad de estudiantes de primer afio
recién matriculados ha disminuido un 9% [7] que se presenta



desde el 2019 y se acentud mas en tiempos de pandemia.
Muchos futuros estudiantes citan el “alto costo de la
universidad y las interrupciones de la pandemia como razones
para no inscribirse” [13], el estudio revela que inclusive
muchos graduados de la escuela secundaria estan “aplazando
la universidad, ingresando directamente a la fuerza laboral o
al ejército, o educandose a si mismos fuera del sistema de
titulos universitarios” [13]. Asi, por ejemplo, “casi 9 de cada
10 miembros de la Generacidn Z dicen que aprenden a través
de medios alternativos, como videos de YouTube, programas
de certificacion y pasantias” [13, p. 3].

Esta preferencia hacia las credenciales digitales, no s6lo
son valorados por los estudiantes y los trabajadores, sino esta
cobrando mayor aceptacion del sector empresarial y la
industria. “La mayoria de 500 ejecutivos estadounidenses y
1200 supervisores encuestados por SHRM consideran que los
empleados acreditados tienen un mejor desempefio” [12].
“Las credenciales alternativas son clave para descubrir el
talento sin explotar, especialmente cuando se trata de aquellos
solicitantes de empleo que pueden no tener la oportunidad de
desarrollar habilidades de una manera tradicional, pero que
tienen las competencias que necesitan para tener éxito” [14],
estos mismos lideres laborales, también consideran que las
credenciales digitales “son valiosas para el desarrollo de los
empleados y creen que los empleados que las logran, tienen
mas credibilidad” [12]; sin embargo, atn “los ejecutivos,
supervisores y profesionales de recursos humanos adn valoran
mas la experiencia laboral y los titulos universitarios
tradicionales que las credenciales alternativas” [12]. Pero, los
beneficios de este tipo de reconocimiento hacia las
credenciales digitales, se van haciendo mas evidentes; “la
mayoria de los ejecutivos, supervisores y profesionales de
RR.HH. creen que incluir credenciales alternativas en las
decisiones de contrataciéon puede mejorar la diversidad
general del lugar de trabajo” [6]. Por ejemplo, cuando los
empleadores contratan mediante un proceso de contratacion
“basado en habilidades” en lugar de basar sus decisiones en
curriculums, el nimero de mujeres contratadas en puestos de
responsabilidad aumenta casi un 70% [15]. Y en la industria
de la tecnologia, los bootcamps de programacion ya se
consideran formas aceptables de educacion para los mejores
puestos [8]. “Las credenciales digitales pueden permitir el
aprendizaje de los trabajadores, ya sea que estén adquiriendo
nuevas habilidades o perfeccionando las antiguas, Yy
proporcionan un camino hacia un grupo de talentos mas
diverso para los empleadores” [6]. Asi, hacemos referencia a
un nuevo ecosistema educativo para el trabajo “basado en
registros y credenciales de aprendizaje interoperables, que
permitir a las personas encuentren trabajos alineados con su
experiencia y habilidades y a los empleadores identificar el
mejor talento alineado con roles laborales esenciales” [16].

I1l.  BUENAS PRACTICAS DE CREDENCIALES DIGITALES
EN LA EDUCACION FORMAL Y NO FORMAL

Segun [9], podemos identificar “dos tipos de credenciales
alternativas: las formales que son ofrecidas por instituciones
de educacién superior y las no formales, definidas como
credencial para el empleo y la acreditacion a los programas
disefiados para capacitar personas en el ejercicio de labores
técnicas especificas” [17], ofrecidas por los propios
empleadores, organizaciones, comunidades y plataformas
MOOC que no emiten grados ni titulos de caracter oficial, asi
que en esta investigacion decidimos denominarlos

credenciales digitales que pueden ser complementarios o
alternativos.

A. Credenciales Digitales Formales

Tomando como referencia a [9], se destacan iniciativas y
experiencias muy interesantes y prometedoras acerca de la
acreditacion y emision de credenciales digitales alternativas
en laacademia que busca responder la brecha de competencias
denominada “brecha de habilidades” entre lo que las
Universidades proveen y lo que el sector empresarial e
industrial requiere. Por ejemplo, la Universidad del Sur de
Florida (USF), a través del programa Career Readiness
Badging Program (CRBP) “ayuda a los estudiantes a pensar
sobre sus estudios y experiencias universitarias en términos
que se aplican al trabajo del mundo real, asi como a comunicar
claramente su potencial y valor a posibles empleadores” [18],
este programa consta de ocho mdédulos alineados al desarrollo
de competencias blandas y laborales y una novena que es una
insignia final que lo acredita para el trabajo.

En los Paises Bajos, SurfNet que es una organizacion
colaborativa de mas de 100 instituciones ofrece “a mas de
750000 estudiantes, profesores y cientificos acceso a Internet
de alta velocidad e instalaciones de investigacion. Como parte
de su misién de impulsar la innovacion en el sistema de
educacion superior holandés™ [19]. Southern New Hampshire
University (SNHU), “esta utilizando insignias digitales para
que el aprendizaje sea relevante para los jovenes desatendidos
que luchan por ver el valor de la educacion tradicional” [20].
Digital Learning Organization (LRNG) est4 abordando este
problema “a través de una plataforma en linea que permite a
los jovenes para buscar oportunidades de aprendizaje que
pueden conducir directamente a empleos” [21]. Y con la
fusion con SNHU en 2018 “se cred una de las soluciones de
aprendizaje y fuerza laboral méas grandes e innovadoras en los
Estados Unidos, LRNG esta ampliando el acceso a la
educacion superior y transformando vidas a través de vias de
titulacion flexibles y asequibles y nuevos tipos de
oportunidades laborales” [13] y [21].

En la primavera de 2020, la University of North Texas
(UNT) lanzé un Registro de aprendizaje integral (CLR)
basado en Badgr, “un registro digital verificable que recopila
habilidades en forma de insignias y credenciales” [22], “este
registro facilita a que los estudiantes las compartan con el
mundo exterior” [23]. Madison College “con casi una década
de experiencia en la emisién de credenciales digitales en la
educacion superior, comparte la combinacion de datos
cualitativos y cuantitativos que recopilay revisa regularmente
para monitorear su programa” [24]. Georgia Tech, es una
empresa lider en investigacion en el uso de la tecnologia de
blockchain para sistemas de certificacion, y “ha creado
diversas credenciales digitales alternativas relacionadas con
habilidades que se basan en la tecnologia de blockchain y que
van desde javascript hasta de cocina vegana” [25].

La Universidad de Basilea “se convierte en la primera de
Suiza en expedir titulos basados en la blockchain” [26]. El
Instituto Tecnoldgico de Massachussets (MIT) en el afio 2015;
a través del MIT Media Lab “comenz6 a expedir certificados
digitales usando blockcerts para un ndmero limitado de
estudiantes” [27]. Mas tarde, en 2017, y “por medio de The
Learning Machine, una entidad comercial que utiliza la
blockchain y blockcerts, comenz6 a emitir diplomas a dos
grupos de estudiantes en el MIT Media Lab y la Escuela de
Negocios de Sloane” [28], el MIT “se ha convertido en un
defensor de que los beneficiarios tengan mayor control sobre



los certificados que obtienen para almacenar, verificar y
validar credenciales sin depender de intermediarios —como
universidades o empleadores— y asi eliminar costos
adicionales” [27].

B. Credenciales Digitales No Formales

Las credenciales no formales, “ofrecen formas de
demostrar habilidades en campos que no incluyen una licencia
ocupacional requerida o un titulo universitario tradicional de
dos o cuatro afios” [7]. Se pueden impartir a través de métodos
como pasantias, bootcamp y certificados reconocidos por la
industria. [9] destaca que es en el &mbito no-formal donde se
presentan las principales iniciativas del entrenamiento y
reconocimiento  mediante  certificaciones  digitales
alternativas, ante la necesidad de un “cambio de enfoque del
Demand-Driven al Employer-Led” [9].

Dicha investigacion, destaca iniciativas como la US
Chamber of Commerce Foundation [29] que “propone nuevos
modelos y herramientas que permitan mejorar la ensefianza y
las asociaciones con la Industria”, a través de sus programas:
Talent Pipeline Management (TPM) que tiene el enfoque de
“cadena de suministro para el desarrollo del talento que es
auténticamente dirigido por el empleador, construido sobre las
mejores practicas de la industria, y centrado en el ROI del
empleador” [30], Job Data Exchange (JDX) que es “una nueva
herramienta de datos abiertos y es el vehiculo que los
empleadores necesitan para avanzar de manera escalable y
sostenible hacia la contratacion basada en competencias” [31],
esto permitira generar una mayor riqueza en “los metadatos
que seran compartidos entre empleados y los formadores del
talento necesario que requieren las empresas y la industria en
los Estados Unidos” [31] y el Innovation Network (T3) que
“en lugar de buscar datos, los solicitantes de empleo podran
mostrar la amplitud de su experiencia en un registro de
aprendizaje unico e integral” [29, p. 3], esta red que integra a
mas de 400 organizaciones, trabajan juntas para crear un
ecosistema de datos publico-privado abierto y descentralizado
[29, p. 3].

Otro gran promotor de las credenciales digitales
alternativas, es el Banco Interamericano de Desarrollo (BID),
que junto a Badgr, crean “programas en toda la region de
Latinoamérica y el Caribe para ayudar a las instituciones a
migrar al aprendizaje en linea y emitir credenciales digitales
para certificar habilidades relevantes para la fuerza laboral”
[32], asi el BID busca el desarrollo econémico, a través del
desarrollo de habilidades y competencias verificadas. Otra
iniciativa relevante es Open Skills Network (OSN), este grupo
que incluye a méas de 530 empleadores, entre ellos a Walmart
y Western Governors University, tiene como objetivo
“preparar a la fuerza laboral del futuro, para mejorar todo el
ecosistema, desde la educacién basada en habilidades hasta la
contratacion y los ascensos” [33], pero esta, no es la Unica
iniciativa de Walmart, que invierte miles de millones de
dolares en capacitacion, como el programa Live Better U, que
“ofrece a los empleados la posibilidad de obtener su diploma
de escuela secundaria o titulo universitario” [34], cuyo sistema
de formacion laboral les permita “rastrear las habilidades y
logros de los trabajadores” [34].

IBM, es otro gigante que se centra en las habilidades y no
solo en el logro educativo. “En promedio, el 50 por ciento de
los puestos publicados de la empresa en los EE. UU. no
requieren una licenciatura” [7], a estos los llaman “trabajos de
cuello nuevo y estan alineados con carreras que requieren el
conjunto adecuado de habilidades y un compromiso con el

aprendizaje permanente”, asi IBM ofrece a participantes de
todo el mundo, la oportunidad de desarrollar nuevas
habilidades técnicas con la emision de credenciales digitales
reconocidas por la industria.

Tradicionalmente, “el desarrollo profesional de los
educadores ha implicado asistir a clases y seminarios de varios
dias, y luego tener poca o ninguna oportunidad de reflexionar
sobre lo aprendido o aplicarlo en el aula. A menudo, la nueva
informacioén simplemente se pierde” [35], para abordar esta
preocupacion del aprendizaje y la necesidad de hacerlo mas
experiencial, Digital Promise se asocié con Concentric Sky
“para desarrollar una plataforma de micro credenciales en
linea que permite a los educadores en cualquier momento de
sus carreras obtener habilidades que mejoran la ensefianza y
el aprendizaje” [36].

El Proyecto Wellspring, es una iniciativa que “retine a
instituciones educativas y empleadores para impulsar el uso
de credenciales digitales en todos los &mbitos y tiene como
proposito automatizar la combinacién de credenciales con
educacion y oportunidades, y empoderar a las personas para
que encuentren trabajo” [16], asi, este “nuevo ecosistema de
educacion para el trabajo, basado en registros y credenciales
de aprendizaje interoperables, permitirda a las personas
encuentren trabajos alineados con su experiencia y
habilidades y a los empleadores identificar el mejor talento
alineado con roles laborales esenciales”. [16].

Otras industrias, tampoco se quedan atras, asi Kony; que
desarrolla tecnologia para crear aplicaciones de software,
“enfrentaba una demanda que excedia la cantidad de
disefiadores y desarrolladores que tenian las habilidades para
usar las herramientas. Tal escasez podria potencialmente
ralentizar el crecimiento empresarial de Kony” [37].
Entonces, en 2018, la compafiia lanzé Base Camp, “una
comunidad en linea y abierta para capacitar a los
desarrolladores profesionales y ciudadanos para que obtengan
las habilidades de Tl necesarias para acelerar la entrega de
aplicaciones creadas con tecnologia Kony” [37]. Turner
Classic Movies (TCM) ofrece una serie de MOOC sobre la
produccion audiovisual, para hacer que “el aprendizaje en
linea sea mas retentivo” y a través de las insignias poder
maximizar la “participacion del alumno” [38].

IV. DISENO DE CREDENCIALES DIGITALES

El disefio de credenciales digitales comprende dos
componentes muy importantes a considerar: componentes
pedagdgicos y componentes tecnoldgicos.

A. Componentes pedagdgicos

El disefio de credenciales antes que nada debe ser integral
y no debe disefiarse de manera aislada, el presente modelo [39]
es una propuesta, “para que las credenciales se relacionen ente
si y requiere de una jerarquia u otra estructura organizativa,
para evaluar el tamafio, la duracion o el peso de cada
credencial frente a las habilidades, competencias o
capacidades pertinentes” [39], s6lo de ese modo, sera posible
concebir el “ecosistema de habilidades”, y su vinculacion con
el mercado laboral. Tener un “sistema general y un esquema
agrega rigor y valor para el ecosistema mediante la
articulacion de una ruta para cada microcredencial y minimiza
el riesgo de crear inadvertidamente caminos sin salida o
producto huérfanos” [39].



La siguiente figura 1, propuesta por [39], proporciona una
vista esquemética de los componentes pedagdgicos a
considerar al momento de disefiar credenciales.
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Fig. 1. Esquema de los componentes pedagdgicos

1) Skills and Capability Framework: Antes que nada, una
competencia es “el conjunto combinado de habilidades,
deseos y conocimientos necesarios para ser considerado
competente en el desempefio o ejecucion de una funcion
particular” [40]. Por tanto, un “Marco de Habilidades y
Capacidades” brinda una vista amplia o “plan maestro” para
todas las habilidades, competencias y capacidades personales
gue la institucién emisora pretende ofrecer y ayuda a las
empresas a “identificar niveles de habilidades, brechas y
oportunidades” [40]. “El principio del marco es su enfoque
en la aplicacion de conocimientos, habilidades vy
competencias relevantes para la industria, en lugar de un
curriculo mas tedrico y formal” [39]. Un ejemplo, se muestra
en la figura 2; correspondiente al Framework for the Digital
Competence of Educators (DigCompEdu) que comprende 22
competencias distribuidas en 6 areas.
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Fig. 2. The European Framework for the Digital Competence of Educators
(DigCompEdu)

Los administradores de los Sistemas de Gestion de
Aprendizaje (LMS) como Moodle, se pueden crear una
estructura de competencia y definir las Competencias
asociadas a ella. En los LMSs es posible importar marcos de

competencias, desde Moodle.net [41] se cuenta con

un Competency frameworks repository.
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Fig. 3. Repositorio de frameworks de competencias

Entonces, los marcos de competencias pueden ser
agregados en los LMS de manera manual partiendo de cero o
importando esquemas de competencias (Figura 4).

Marcos de competencias

Agregar P stori pet
Lista de marcos de competencia
Nomire Competencias Cotagoria Acciones

5 Sitema

Fig. 4. Métodos para agregar o subir al repositorio los marcos de
competencias

En la siguiente figura 5, se muestra el gestionador de
competencias, que permite crear, editar o eliminar
competencias, que luego pueden ser vinculados a las
actividades o evaluaciones de aprendizaje.

Competencias digitales =

Descripcién de las competencias digitales

Competencias

‘ Buscar... Q

w+ Competencias digitales
« Compromiso profesional
w Concepto CP
Indicador CP
w Recursos digitales
Concepto RD

Fig. 5. Vista de creacion de competencias

2) Taxonomia: Una taxonomia de credenciales
proporciona la arquitectura general [42], que indica la
relacion estructural entre las credenciales. Dado que los
productos de las credenciales residen principalmente dentro
de los dominios de aprendizaje no formal y formal, la
taxonomia es deseable para demostrar relaciones y para
articular caminos.

La taxonomia, cuyo ejemplo se muestra en la figura 6,
también puede proporcionar una “guia clara y estandarizada
para el tamafio o el peso de una credencial, capturando
atributos a nivel granular para cada uno, como el volumen de
aprendizaje, la profundidad, amplitud, complejidad y
coherencia del conocimiento, y la habilidades y criterios de
evaluacion” [39].



v Taxonomias

Nivel 1 Competencia s
Nivel 2 Concepto s
Nivel 3 Indicador s
Nivel 4 Practica s

Guardar cambios Cancelar

Fig. 6. Vista de un ejemplo de taxonomia en Moodle

3) Disefio del modulo de aprendizaje: Al disefiar un
mddulo de credenciales, una decision clave es si construir o
curar (p. €j., usar recursos educativos abiertos). También hay
oportunidades para codisefiar con la industria, con
proveedores de contenidos (OPM) o socios, basdndose en la
préactica contemporanea del mundo real. En todos los casos,
el proceso comienza definiendo los resultados a lograr, es
decir, la adquisicion de una habilidad o capacidad, que sélo
entonces va seguida de consideraciones relativas al disefio
como la evaluacion, estrategias, disefio de mdédulos y
contenido.

Es vital el cambio de paradigma del “content-driven” al
“backward-design”, esto inicia por redactar una breve
descripcién del significado de la credencial, donde se precisa
lo que el estudiante o trabajador seré capaz de hacer y por qué
es importante para ellos poseer una habilidad particular o
competencia [39].

Los principios de disefio de calidad, en esta fase son vitales
porque un curso bien disefiado [43], [44], [45] vy [46],
garantizard la consecucion de la competencias, entre los
criterios a considerar podemos destacar: alineamiento
constructivo del contenido, actividades y evaluacion con las
competencias; actividades de aprendizaje que sean relevantes
y significativos que promuevan el autoaprendizaje, la
colaboracién y la interactividad en todos sus formas,
actividades que promuevan la participacion del alumno;
inclusién de informacién relevante, actual y confiables;
inclusivo basado en el enfoque del disefio universal de
aprendizaje (DUA); eleccion apropiada de tecnologia
educativa que asegure la usabilidad y accesibilidad [39]. Los
estudiante también “valoran mucho la posibilidad de
personalizar la experiencia creando secuencias de aprendizaje
individualizadas basadas en sus conocimientos o habilidades
preexistentes, diagndsticos y evaluaciones formativas” [39].

La evaluacion debe ser el punto de anclaje pedagdgico
dentro del ecosistema de habilidades, “para infundir confianza
en el valor de una micro credencial” [39], por ello, es esencial
la articulacion clara de los métodos de evaluacion, criterios e
instrumentos; las tareas y pruebas no sélo es un requisito para
los estudiantes, sino para los revisores y los consumidores de
las credenciales para apreciar su verdadero valor, asi, “se
recomienda en el caso de la evaluacion, la adopcion de
estandares de evaluacion de la industria o el envio de
evidencias para adjuntar a una credencial” [39], lo cual
debiera fomentar el uso de portafolios digitales [47].

A continuacién, se presenta la vinculacion de las
competencias agregadas al LMS vy el disefio del médulo de
aprendizaje; asi en la figura 7, se muestra la vinculacién de

una actividad de tipo Tarea con una competenciay en la figura
8, se muestran las competencias asociadas a un curso en el
LMS.

v Competencias

Competencias del @ % Compromiso profesional SC 01_CP

curso

Buscar v
Al finalizar la actividad: Adjuntar evidencia 2

Send content change notification @

Guardar cambios y regresar al curso ‘Guardar cambios y mostrar Cancelar

Fig. 7. Vinculacion de una actividad con una competencia

Competencias del curso

AGIEGA URA COMMtentia al curso

Competencias que més a menudo o se superan en este curso

Compromiso profesional SC.01.CP.

Descripeién del Com
Ruta

Al terminar el curso:| Adjuntar evidencia
Actividades

Q) Fvakacin fnal o :

Fig. 8. Vista de competencias asociadas a un curso en Moodle

B. Componentes tecnoldgicos

En la figura 9, se muestran los componentes tecnolégicos
a considerar, en el disefio de las credenciales digitales.

Governance and
administration

/\

Badge design Technical solution

Fig. 9. Esquema de los componentes tecnol6gicos

1) Badge design: Es importante tener en cuenta el publico
objetivo de la credencial digital y sus preferencias ya sea en
forma de certificados o insignias, pero sobre todo los
metadatos que serdn utilizados por grupos externos a la



organizacion emisora, por lo que su disefio debe ser el mayor
beneficio para este publico. Si bien el disefio debe ser
distintivo, debe ser identificable con el emisor de la
credencial, lo cual debe reflejar la marca de la organizacion
emisora, el color, fuente y uso de la iconografia para
representar una habilidad, son factores influyentes, pero
deben elegirse con un ojo critico para determinar si estos
elementos contribuyen positivamente al impacto de la
credencial.

El disefio de la credencial también debe reflejar la
taxonomia, ponderacion o nivel de la competencia lograda y
de ser el caso, la relacién con socios de la industria. Pero “la
credencial es mas que una imagen” [39], es un “artefacto
digital inteligente con metadatos incrustados, y esto es lo que
trae a primer plano el potencial real de las credenciales
digitales: la capacidad de capturar y compartir metadatos de
una manera que sea verificable, confiable y compartible” [39],
en la figura 10, se muestra un ejemplo de un certificado
emitido.

CERTIFICADO DE LOGRO
Migas! Angel Cévek

Fig. 10. Ejemplo del disefio de un certificado emitido.

2) Governance and administration: La gobernanza es el
mecanismo que mantiene la institucion emisora a rendir
cuentas con respecto a su estrategia y objetivo. A medida que
se conoce y empieza a valorarse estas nuevas practicas
educativas, diversas iniciativas empezaran a surgir; sin
embargo, es importante, tener claridad sobre la gobernanza 'y
los procesos administrativos para determinar quién tiene la
autoridad para desarrollar y emitir las credenciales [39]. La
administracién de las credenciales requiere de politicas,
normas y procesos, asi como el establecimiento y
automatizacion de flujos de trabajo, para determinar la
eficacia de los requisitos tales como la garantia de calidad,
eficiencia, consistencia y escalabilidad Estos son necesarios
para generar confianza. en los resultados de la iniciativa
general y garantizar su sostenibilidad [39], [48] y [49].

3) Technical solution: Un requisito esencial es
determinar cdmo la emision de la credencial se activara, en
qué punto de la ruta de aprendizaje, y de qué tecnologia,
plataforma o estandar dentro del sistema. La liberacion que
desencadenara en muchos casos se produce dentro del LMS,

pero a medida que los modelos de acreditacion se
diversifican, bien pueden surgir otras opciones, como un
sistema de cartera electronica basado en evidencia, una
integracion al sistema académico (SIS) y a las aplicaciones
empresariales. El requisito de emision afecta la experiencia
del usuario, por lo que ademas de proporcionar una solucion
técnicamente robusta y automatizada, también deberia estar
atento a las expectativas del beneficiario.

La configuracion o desarrollo de una capacidad de sistema
de Tl que pueda adaptarse a futuros modelos de emision y
aspiraciones es definitivamente una decisién organizativa
clave [39]. Un tema, no menos importante es comprender y
decidir el alcance que se pretende alcanzar dentro del
ecosistema para adoptar un estandar IMS y en ese aspecto
encontramos al Competencies and Academic Standard
Exchange (CASE) que “facilita el intercambio de informacion
sobre las competencias de aprendizaje” [50], el
Comprehensive Learner Record (CLR) que es “un registro del
alumno interoperable moderno y compatible con la web,
estructurado para una féacil comprension, pero lo
suficientemente flexible como para admitir una amplia gama
de casos de uso para satisfacer las necesidades de los alumnos
y trabajadores. registradores y empleadores” [51] y el mas
conocido Open Badges que incluso ya es parte de la mayoria
de los LMS y que “describe un método para empaquetar
informacion sobre logros, incrustarla en archivos de imagen
portatiles como insignias digitales e incluye recursos para la
validacion y verificacion basadas en la web” [52], en la figura
11, se muestra la configuracion de una insignia mediante el
estandar Open Badges.

Fig. 11. Ejemplo de configuracion de insignia en Moodle.

V. ARQUITECTURA DE LA SOLUCION

La solucién desarrollada que se muestra en la Figura 1;
permite integrar las certificaciones y badges nativas del
Moodle que es un sistema de gestion de aprendizaje a un
servidor SaS (software como servicio) de almacenamiento y
emision de credenciales digitales basado en Blockchain a
través del estdndar Open Badge.

La informacién del blockchain o cadena de bloques, se
distribuye a través de “libros de contabilidad”, que registran la
informaciéon en un conjunto de computadoras; por cada
bloque, todos los miembros deben validar cada transaccion
para que se produzcan, ademas, todos los involucrados poseen
una copia de dicha informacién, por lo que es imposible alterar
los datos anteriores gracias al consenso [53], esta logica de
almacenamiento de manera descentralizada provee de varias
ventajas como:  mayor  confianza, transparencia,
descentralizada, inmutable y sin mediadores.
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Fig. 12. Arquitectura de la solucién basada en Blockchain

Los Open Badges son registros visuales ricos en
informaciéon de los logros verificables obtenidos por los
destinatarios y se comparten facilmente en la web y a través
de las redes sociales. El estandar Open Badges describe un
método para empaquetar informacién sobre logros, incrustarla
en archivos de imagen portatiles como insignias digitales e
incluye recursos para la validacion y verificacion basadas en
la web. Las insignias abiertas describen quién lo gan6, quién
lo emitid, los criterios requeridos y, en muchos casos, incluso
la evidencia y demostraciones de las habilidades relevantes
[54]. Este estandar elimina la necesidad de que los usuarios
descarguen y luego carguen insignias en un sistema, asi como
la API estandar abierta reduce la necesidad de integraciones
entre sistemas.

El servicio SaS de las credenciales proveido por diversos
proveedores como Accredible, Credly, Badgr, Sertifier,
SimpleCert, CVTrust entre otros mas, ofrecen una interfaz
web (Figura 2) donde se muestra el certificado o badge digital,
con opciones para el usuario para compartir dicho logro por
las redes sociales o de manera web a través de un cddigo
HTML, ademés permite la verificacion de dicha emision a
través del Blockchain.

TABLA
Estadisticas de Fiabilidad

Alfa de Alfa de Cronbach basada en los N de elementos
Cronbach elementos tipificados
,926 ,931 10

En la Tabla 2 puede verse un resumen de los estadisticos
del cuestionario en su conjunto, y recoge el coeficiente alfa de
Cronbach cuando se suprime cada uno de los items. Se
observa que al no eliminar ninguna supera la fiabilidad global
del instrumento, lo cual es buena dado que no es necesario
eliminar ningun item.

& Universidsa
& Contivantat

CERTIFICACION EN GESTION DE LA INFORMACION

TABLAII
Estadisticas de Total de Elementos para el Cuestionario
Media Varianza Correlacié Alfa de
dela de la escala n Cronbach
escala si si se elemento- si se
se elimina el total elimina el
elimina elemento corregida elemento
el
elemento
Utilidad 41,8351 101,368 754 ,918
Facilidad 42,1031 96,302 ,769 ,915
Compartir 42,3196 93,907 ,769 ,915
Soporte 42,3711 97,527 ,660 921
Valor 42,9072 94,773 ,609 ,926
Satisfaccion 42,4330 92,873 ,807 ,913
Importancia 42,0309 99,259 ,686 ,920
Experiencia 42,8969 89,635 ,766 ,916
Repetir 42,0206 97,458 ,789 915
Futuro
Repetir 42,3608 96,421 ,655 ,921
Actualmente

El item Utilidad se recogi6 a través de la siguiente
pregunta ;Coémo calificarias la utilidad académica y
profesional de compartir tus logros y reconocimientos los
certificados e insignias digitales que obtengas?, se observa en
la Tabla Il que el nivel Totalmente de acuerdo tiene el mayor
porcentaje (46,4%), seguida del nivel De acuerdo con 37,1%.
Es decir, entre ambos, el 83,5% de los encuestados consideran
de utilidad el compartir los certificados e insignias obtenidos.

@ universidad Continental c Compartir credencial
Certificacion progresiva s e ' TABLA I
ogEonon Utilidad
@ PORTILLOVICURA JOSEPH MARCELO R Escalade | Frecuencia | Porcentaje Porcentaj | Porcentaje
Wi o valoracién e valido acumulado
. ” . L Totalmente 1 1,0 1,0 1,0
Fig. 13. Interfaz web para la gestion de credenciales digitales en
desacuerdo
VI. RESULTADOS En 1 1,0 1,0 2,1
| | isfaccié | ., | desacuerdo
Para evaluar la satisfaccion y va oracion d_e as Levemente 5 52 52 72
credenciales digitales emitidas por la solucion establecida, se en
han considerado a un grupo de 97 docentes quienes lograron desacuerdo
su certificacion en competencias digitales, quienes obtuvieron Levemente 9 9.3 9.3 16,5
alo largo del programa de formacidn credenciales en su forma ge acue”(’jo % 571 31 536
de certificados e insignias; para tal fin se aplicé un € acuerdo * ' '
cuestionario de 10 preguntas, cuya prueba de fiabilidad ggt:ég‘:rr(‘j‘s 45 464 464 100,0
medida a través del Alfa de Cronbach es de 0,926 resultando Total 97 1000 1000

un valor aceptable como se observa en la Tabla 1, teniendo en
cuenta el margen que sefialan las autoras y autores
habitualmente referenciadas.

El item Facilidad se recogié a través de la siguiente
pregunta ,Como calificarias la facilidad con la que se pueden



compartir los certificados e insignias por las redes sociales?,
se observa en la Tabla IV que el nivel Totalmente de acuerdo
tiene el mayor porcentaje (42,3%), seguida del nivel De
acuerdo con 32,0%. Es decir, entre ambos, el 74,3% de los
encuestados consideran que ha sido facil el compartir los
certificados e insignias obtenidas por las redes sociales.

TABLA IV
Facilidad
Escalade | Frecuencia | Porcentaje Porcentaj | Porcentaje
valoracion e valido acumulado
Totalmente 2 2,1 2,1 2,1
en
desacuerdo
En 7 72 72 9,3
desacuerdo
Levemente 3 31 31 12,4
en
desacuerdo
Levemente 13 13,4 13,4 25,8
de acuerdo
De acuerdo 31 32,0 32,0 57,7
Totalmente 41 42,3 42,3 100,0
de acuerdo
Total 97 100,0 100,0

El item Influencia Social se recogio a través de la siguiente
pregunta: El que tus colegas compartan sus logros académicos
por las redes sociales ¢En qué grado te motiva a obtener y
compartir alguna insignia o certificado?, se observa en la
Tabla V que el nivel De acuerdo tiene el mayor porcentaje
(37,1%), seguida del nivel Totalmente de acuerdo con 34,0%.
Es decir, entre ambos, el 71,1% de los encuestados consideran
que motiva a los docentes, que sus colegas obtengan y
compartan sus insignias o certificados que obtengan.

TABLAV
Influencia Social
Escala de Frecuencia | Porcentaj | Porcentaj | Porcentaje
valoracion e e vélido acumulado
Totalmente 6 6,2 6,2 6,2
en
desacuerdo
En 6 6,2 6,2 12,4
desacuerdo
Levemente en 3 31 31 15,5
desacuerdo
Levemente de 13 13,4 13,4 28,9
acuerdo
De acuerdo 36 37,1 37,1 66,0
Totalmente 33 34,0 34,0 100,0
de acuerdo
Total 97 100,0 100,0

El item Soporte se recogi6 a través de la siguiente
pregunta: ¢Percibes que cuentas con el soporte necesario por
parte de la universidad para que compartas correctamente tus
insignias y certificados?, se observa en la Tabla VI que el nivel
Totalmente de acuerdo tiene el mayor porcentaje (33,0%),
seguida del nivel De acuerdo con 30,9%. Es decir, entre
ambos, el 63,9% de los encuestados consideran que cuentan
con un soporte de parte de la Universidad para que compartan
sus credenciales digitales.

TABLAVI

Soporte

Escalade | Frecuencia | Porcentaje Porcentaj | Porcentaje
valoracién e valido acumulado
Totalmente 3 31 31 31

en
desacuerdo

En 10 10,3 10,3 13,4
desacuerdo
Levemente 1 1,0 1,0 14,4

en
desacuerdo
Levemente 21 21,6 21,6 36,1
de acuerdo
De acuerdo 30 30,9 30,9 67,0
Totalmente 32 33,0 33,0 100,0
de acuerdo

Total 97 100,0 100,0

El item Valor se recogio a través de la siguiente pregunta:
Si tuvieras que pagar por tus certificados o insignias que
logras ¢EI beneficio académico y profesionales que lograrias
justificaria dicha inversion econdmica?, se observa en la Tabla
VIl que el nivel De acuerdo tiene el mayor porcentaje
(28,9%), seguida del nivel Totalmente de acuerdo con 23,7%.
Es decir, entre ambos, el 52,7% de los encuestados consideran
que estarian dispuestos a pagar, si hubiera un pago por
concepto de certificado o credencial digital, estos porcentajes
son menores a los resultados obtenidos en los anteriores items.

TABLAVII
Valor

Escalade | Frecuencia Porcentaje Porcentaj | Porcentaje
valoracién e valido acumulado
Totalmente 13 13,4 13,4 13,4

en
desacuerdo

En 6 6,2 6,2 19,6
desacuerdo
Levemente 11 11,3 11,3 30,9

en
desacuerdo
Levemente 16 16,5 16,5 47,4
de acuerdo
De acuerdo 28 289 28,9 76,3
Totalmente 23 23,7 23,7 100,0
de acuerdo

Total 97 100,0 100,0

El item Satisfaccion se recogi6 a través de la siguiente
pregunta: ¢ Qué nivel de satisfaccion te genera el compartir tus
certificados e insignias por las redes sociales?, se observa en
la Tabla VIII que el nivel De acuerdo tiene el mayor
porcentaje (38,1%), seguida del nivel Totalmente de acuerdo
con 28,9%. Es decir, entre ambos, el 67,0% de los encuestados
se sienten positivamente satisfechos el compartir sus
certificados e insignias por las redes sociales.



TABLAVIII En 5 52 52 72
Satisfaccién desacuerdo
. . . . Levemente 2 2,1 2,1 9,3
Escala de Frecuencia | Porcentaje Porcentaj | Porcentaje en
valoracién e valido acumulado desacuerdo
Totalmente 7 72 7,2 72 Levemente 12 12,4 12,4 21,6
en de acuerdo
desacuerdo De acuerdo 36 37,1 37,1 58,8
En 5 52 52 124 Totalmente 40 41,2 41,2 100,0
desacuerdo de acuerdo
Levemente 4 41 41 16,5 Total 97 100,0 100,0
en
desacuerdo
'a:‘;‘*c:‘;”;g 16 165 16,5 330 El item Repetir actual se recogié a través de la siguiente
De acuerdo 37 381 381 711 pregunta: ¢ Actualmente participas en cursos o programas que
Totalments 28 28,9 28,9 1000 te permitan obte:ner insignias o certi_ficados digitales que lo
de acuerdo puedas compartir por tus redes sociales?, se observa en la
Total 97 100,0 100,0 Tabla XI que el nivel Totalmente de acuerdo tiene el mayor

El item Experiencia, se recogié a través de la siguiente
pregunta: ¢Tuviste alguna experiencia previa de obtener un

porcentaje (35,1%), seguida del nivel De acuerdo con 33,0%.
Es decir, entre ambos, el 68,1% vienen desarrollando un curso
0 programa que emiten credenciales digitales.

certificado o insignia digital que lo compartiste por las redes TABLE I. REPETIR ACTUAL
sociales?, se observa en la Tabla IX que el nivel De acuerdo Escalade | Frecuencia | Porcentaje | Porcentaj | Porcentaje
. . 0 . .
tiene el mayor porcentaje (34,0%), S(_agmda del nivel valoracion evalido | acumulado
Totalmente de acuerdo con 22,7%. Es decir, entre ambos, el
f ... . . Totalmente 6 6,2 6,2 6,2
56,7% de los encuestados han tenido una positiva experiencia en
previa de obtener certificados o insignias digitales. desacuerdo
En 6 6,2 6,2 12,4
desacuerdo
TABLA IX Levemente 5 52 52 17,5
Experiencia en
desacuerdo
Escalade | Frecuencia | Porcentaje Porcentaj | Porcentaje Levemente 14 14,4 14,4 32,0
valoracion e valido acumulado de acuerdo
Totalmente 14 14,4 14,4 14,4 De acuerdo 32 33,0 330 64,9
en Totalmente 34 35,1 351 100,0
desacuerdo de acuerdo
En 8 8,2 8,2 22,7 Total 97 100,0 100,0
desacuerdo
Levemente 6 6,2 6,2 28,9
en VIIl. CONCLUSIONES
desacuerdo La decisién de las Instituciones para comprometerse con
'a:‘;irl‘;:r”;g 14 144 14.4 433 las credenciales digitales, estaran influenciadas por
De acuerdo 33 340 34.0 773 gomponepte'sA p(e_daglgoglcog y @ecn?loglpos p:es?ntados elrt1 el
Totalmente % 227 227 100,0 ocumento. A nivel organizacional, es importante una cultura
de acuerdo al cambio y la disponibilidad de recursos para apoyar a todas
Total 97 100,0 100,0 las partes interesadas involucradas en la estrategia de

El item Repetir en el futuro se recogié a través de la
siguiente pregunta: ;Tienes la intencion, en un futuro
inmediato de participar en cursos o programas que te permitan
obtener insignias o certificados digitales que lo puedas
compartir por tus redes sociales?, se observa en la Tabla X que
el nivel Totalmente de acuerdo tiene el mayor porcentaje
(41,2%), seguida del nivel De acuerdo con 37,1%. Es decir,
entre ambos, el 78,3% de los encuestados tienen la intencion
de participar en cursos o programas que emitan credenciales
digitales.

TABLA X
Repetir en el futuro
Escala de Frecuencia | Porcentaje Porcentaj | Porcentaje
valoracion e valido acumulado
Totalmente 2 2,1 2,1 2,1

en
desacuerdo

implementacion dado que se desarrollard o modificara los
sistemas administrativos, politicas, reglas de negocio y
procesos para permitir nuevos modelos de acreditacién, asi
como las correspondientes actividades de planificacion
operativa. A nivel pedagdgico, es fundamental, asegurarse en
tener un sentido claro del propésito y beneficio, por ello debe
desarrollarse un plan de participaciéon y comunicacion para
fomentar una cultura para la innovacion. Ademas, se debe
crear una arquitectura general del Marco de habilidades y
capacidades incluyendo una taxonomia de credenciales (que
articula la granularidad y relacién entre las credenciales) asi
como incorporar los principios y procesos de calidad para
disefar, desarrollar y entregar productos de credenciales que
aseguren, cumplan y demuestren las competencias previstas a
desarrollar. Otro elemento vital es asegurar que la gobernanza
y la administracion sean efectivas, avaluando la capacidad de
la infraestructura y la tecnologia educativa para apoyar la
credencializacion, y seleccione la plataforma de emision.
Finalmente, se presentaron algunos resultados sobre la



satisfaccion y valoracion aplicadas a docentes que han
recibido credenciales digitales.
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Confesiones, sexting, insultos y amenazas:

ciberviolencia en la educacion

Gonzalez, Nadia Constanza

Resumen

En el intrincado mundo digital de hoy, la
ciberviolencia en las escuelas se ha convertido en un
desafio desalentador que no podemos ignorar. Desde
el ciberbullying hasta la suplantacién de identidad y el
sexting no consensuado, los jévenes enfrentan una
serie de amenazas que afectan profundamente su
bienestar emocional y su rendimiento académico. Este
articulo propone sumergirnos en la complejidad de
esta problematica, explorando como la tecnologia ha
amplificado las formas de violencia entre estudiantes.
A medida que se exponen las diversas manifestaciones
de la ciberviolencia, también se proponen estrategias
efectivas para prevenir y abordar este problema.
Desde la implementacion de politicas escolares claras
hasta la educacion sobre el uso responsable de la
tecnologia, hay un abanico de acciones que podemos
tomar para proteger a nuestros jovenes en linea.
Ademas, nos adentramos en el rol crucial de los
educadores y las familias en la lucha contra la
ciberviolencia, destacando cémo una colaboracion
sOlida puede fomentar una cultura del respeto y la
tolerancia en todos los Ambitos de la vida escolar.

Palabras clave
Ciberviolencia, Educacion,
Confesiones, Ciberamenazas

Ciberbullying,

.  INTRODUCCION

"Existen diferentes mecanismos que utilizan los
hostigadores para humillar a sus victimas en forma
online como diseminar rumores, insultar, atacar
sus publicaciones, inclusive incitar a otros
hostigadores para coordinar ataques virtuales a la
misma persona™")

El ciberbullying puede llevar a nifios y
adolescentes a emocionales
devastadoras es un tema que debe plantearse y
prevenirse desde las escuelas. En el contexto
escolar, presenta desafios tUnicos debido a Ia
constante presencia de la tecnologia en la vida de
los estudiantes. Las redes sociales, los mensajes en

situaciones

linea y otras herramientas en linea proporcionan a
los acosadores un medio para hostigar a sus
victimas tanto dentro como fuera del entorno
escolar. Esta omnipresencia digital significa que las
agresiones pueden continuar incluso después de
que los estudiantes estan en sus casas, creando un
ambiente de hostilidad y ansiedad que puede
afectar negativamente su bienestar emocional y su
rendimiento académico.

“El acoso escolar y el ciberacoso
(...) actualmente son  considerados
problemas de salud publica y una seria
amenaza para el desarrollo, el bienestar y
la  salud mental de los nifios y
adolescentes escolarizados.” !

Es de publico conocimiento que este fenomeno
aumenta los niveles de estrés, ansiedad y depresion
entre los estudiantes. Ademas, el clima escolar
suele deteriorarse, ya que el miedo a convertirse en
victima puede afectar la capacidad de los
estudiantes para concentrarse en sus estudios y
participar plenamente en la vida escolar.

Pero, el ciberbullying no es el unico tipo de
violencia que vincula la convivencia escolar y la
utilizacion de nuevas tecnologias. A medida que los
nifios y adolescentes generan otro tipo de vinculos
y la tecnologia permite la viralizacién de otro tipo
de contenidos, se hacen cada vez mas complejas
sus interacciones y conflictos también en internet.
Algunos tipos de ciberviolencia, ademas del
ciberbullying, refieren al sexting no consensuado,
suplantacion de identidad y difusion de contenido
violento o perturbador.

Los educadores y los padres también se ven
afectados por este fendomeno, ya que enfrentan el
desafio de proteger a los estudiantes y promover un
entorno escolar seguro y acogedor. La falta de
comprension sobre como abordarlo puede llevar a
una respuesta inadecuada por parte de las



autoridades escolares, lo que a su vez puede
perpetuar el problema y dejar a las victimas sin el
apoyo necesario para superar la situacion.

IL. LA CIBERVIOLENCIA EN EL AMBITO
EDUCATIVO

La ciberviolencia en el aula abarca una amplia
gama de comportamientos agresivos y perjudiciales
que se llevan a cabo a través de dispositivos
electronicos 'y plataformas en linea. Estos
comportamientos pueden tener un impacto
significativo en el bienestar emocional y el
rendimiento académico de los estudiantes, asi como
en el clima general de la escuela.

La forma mas conocida de ciberviolencia en el aula
es el ciberbullying. Se refiere al uso de tecnologias
de comunicacion digital, como mensajes de texto,
redes sociales y correos electronicos, para acosar,
intimidar, humillar o difamar a otros estudiantes.
Esto puede incluir insultos, amenazas, comentarios
ofensivos o exclusiones deliberadas en redes
sociales, foros de discusion o grupos de mensajeria.
El acoso en linea puede ser constante y dificil de
escapar, lo que puede tener un impacto
significativo en la salud mental y emocional de la
victima.

Otro tipo de ciberviolencia es el sexting no
consensuado. Se refiere al intercambio de
mensajes, imagenes o videos generalmente de
indole sexual que pertenecen a una persona que dio
su consentimiento s6lo en la indole privada. Esto
puede ocurrir cuando un estudiante comparte
material intimo con otro par con la expectativa de
privacidad. Sin embargo, el otro no mantiene la
promesa de privacidad y lo difunde.

También se ha difundido la practica de la
suplantacion de identidad, es decir, la utilizacion de
la identidad de otra persona para enviar mensajes o
publicar contenido en linea. Esto puede causar
confusion, conflictos y dafio a la reputacion de la
victima, asi como ser utilizado para difundir
informacion falsa o dafiina.

Algunos estudiantes participan en la difusion de
contenido violento, perturbador o inapropiado en
linea, como imagenes de violencia fisica, videos de
peleas o mensajes de odio. Esto puede crear un
ambiente de miedo e intimidacion en la escuela, y

puede ser especialmente perjudicial para los
estudiantes mas jovenes o vulnerables.

La ciberviolencia en el aula tiene el potencial de
causar dafio significativo a los estudiantes y afectar
negativamente el clima escolar. Es fundamental que
las escuelas aborden este problema de manera
proactiva y efectiva, proporcionando educacion
sobre el uso seguro y responsable de la tecnologia,
asi como recursos y apoyo para las victimas de
ciberviolencia.

A continuacion se abordan mas en profundidad
cada uno de los temas planteados.

a. El ciberbullying

Mantener un clima de convivencia positivo y
respetuoso es esencial para el bienestar emocional
y el desarrollo integral de los estudiantes. La
convivencia escolar se refiere al conjunto de
relaciones interpersonales, valores, normas y
actitudes que prevalecen en una institucion
educativa. Cuando los estudiantes se sienten
seguros, valorados y apoyados en su entorno
escolar, estan mas dispuestos a participar
activamente en las actividades académicas, sociales
y extracurriculares, lo que contribuye a un mejor
rendimiento académico y a una mayor satisfaccion
con la experiencia educativa.

El bullying representa una grave amenaza para la
convivencia escolar. Se define como un
comportamiento agresivo y repetitivo que implica
un desequilibrio de poder, donde una o mas
personas ejercen su poder sobre otra persona de
manera intencional y con el objetivo de causar dafio
fisico, psicoldgico o emocional. Algunos autores
seflalan que si bien siempre existe una agresion
psicologica, existen distintos tipos de bullying: 1) la
agresion forma fisica y/o contra la propiedad; 2) la
forma verbal (insultos, motes, burlas, hablar mal de
otros, calumnias, menosprecio en publico, etc.); 3)
la forma social, que aisla al individuo del grupo; y
4) la forma psicologica, en la que se busca provocar
miedos e  inseguridades a  partir de
ridiculizaciones®!. Es importante sefialar que esta
terminologia sélo abarca a los casos entre nifios o
adolescentes y entre pares.

Las primeras investigaciones sobre el bullying
surgieron en la década de 1970, cuando los



académicos comenzaron a reconocer la gravedad
del problema y su impacto en la salud mental y el
bienestar de los nifios y adolescentes. Estas
investigaciones han demostrado que no solo afecta
a las victimas directas, sino que también tiene un
impacto negativo en los agresores y en el clima
general de la escuela. Los nifios y adolescentes que
son victimas de bullying tienen un mayor riesgo de
experimentar problemas emocionales, como la
depresion y la ansiedad, asi como dificultades
académicas y sociales. Ademas, los agresores
tienen mas probabilidades de tener problemas de
conducta y enfrentar consecuencias negativas a
largo plazo en su desarrollo personal y social.

“El ciberbullying se define desde el mismo
marco del bullying tradicional y se
entiende como la intimidacion o agresion
intencional y continuada, a través de
medios  electronicos, como teléfonos
moviles o Internet, resultando un
desbalance de poder entre el agresor y la
victima ™.
El ciberbullying se puede definir como el uso
deliberado y repetido de tecnologias de
comunicacion digital, con el fin de acosar,
intimidar, humillar o difamar a otros. A diferencia
del bullying tradicional, el ciberbullying puede
ocurrir de manera anénima y alcanzar a una
audiencia mas amplia en un corto periodo de
tiempo. Se caracteriza por “una invasion
permanente hacia la victima, gran amplitud de la
audiencia, rapidez y comodidad en su ejecucion,
invisibilidad o anonimato que facilita que el
acosador se sienta menos culpable e incluso ignore
las consecuencias de sus actos, se puede dar en
cualquier lugar y en cualquier momento, es
imperecedero, la fuerza fisica o el tamario no

importan al momento de daiiar a otro” V.

Las escuelas desempefian un papel importante en la
ensefianza de habilidades digitales y en la
promociéon de un comportamiento en linea
responsable y ético ya que generalmente el
ciberbullying también tiene como protagonistas a
compafieros de escuela o de clubes.

b. El sexting

El intercambio de mensajes, imagenes o videos de
naturaleza sexual a través de dispositivos

electronicos, como teléfonos moviles o plataformas
de mensajeria instantanea se ha convertido en algo
popular entre los adolescentes. Esto lleva el nombre
de sexting.

Aunque el sexting puede ser consensual y realizado
entre adultos que comparten su contenido de
manera mutua y consciente, también puede ocurrir
de manera no consensuada, especialmente entre
adolescentes, lo que puede llevar a graves
consecuencias.

En la adolescencia se produce el desarrollo de la
sexualidad y las practicas como el sexting pueden
suponer una prueba de confianza en la pareja, no
sentirse excluido de los grupos que incurren en
estas practicas o, incluso, pueden ser el resultado de
acentuar las caracteristicas de esta etapa como el
exceso de confianza del adolescente y la
impulsividad que les impide reflexionar sobre sus
consecuencias. Asimismo, algunos autores revelan
que la adolescencia sumada a las nuevas
tecnologias no es una buena combinacion.

“Actualmente, en nuestra sociedad existe
una creciente tendencia a mostrar la
intimidad. Esto les lleva a considerar
normales conductas como compartir
informacion que los adultos consideran

personal y privada”®,

Cuando el contenido sexualmente explicito se
comparte sin el consentimiento de la persona
representada, se convierte en sexting no
consensuado. Esto puede causar vergiienza,
ansiedad y estrés emocional para la victima, asi
como dafiar su reputacion y relaciones personales.
Entre los adolescentes, el sexting no consensuado
puede dar lugar a actos de ciberbullying, donde el
contenido comprometedor se comparte
ampliamente en linea con el objetivo de

avergonzar, intimidar o acosar a la victima.

Cuando un individuo amenaza con compartir
imagenes o videos sexualmente explicitos de una
persona a menos que esta acceda a sus demandas,
que pueden incluir dinero, mas contenido sexual o
incluso encuentros fisicos, ocurre la sextorsion o
extorsion sexual.

El sexting entre nifios o adolescentes también
puede ser utilizado por adultos malintencionados



como parte de un proceso de grooming, donde
manipulan y seducen a jovenes vulnerables para
obtener imagenes, videos sexuales o incluso
encuentros reales. Estos depredadores suelen
utilizar el contenido comprometedor para
chantajear o explotar a sus victimas 7.

El sexting entre adolescentes puede tener
consecuencias graves y duraderas, especialmente
cuando el contenido se comparte sin
consentimiento o es utilizado para fines de acoso,
chantaje o explotacion. Es fundamental que los
jovenes sean educados sobre los riesgos asociados
con estas practicas y se les brinde apoyo y recursos
para proteger su bienestar emocional y su seguridad
en linea.

c. Identidad digital

El conjunto de informacion, caracteristicas y
representaciones que una persona establece en linea
a través de su participacion en redes sociales,
plataformas  digitales y otros medios de
comunicacion en linea, es la identidad digital.

Para los adolescentes, la formacion de su identidad
digital es un proceso complejo que se desarrolla a
medida que exploran y participan en diferentes
comunidades en linea, compartiendo contenido,
interactuando con otros usuarios y construyendo
una presencia en linea, estin dando forma a como
son percibidos por los demas y como se ven a si
mismos en el mundo digital. Las redes sociales
desempenan un papel significativo en la formacion
de la identidad digital de los adolescentes, ya que
les proporcionan una plataforma para expresarse,
conectarse con otros y presentar una version de si
mismos al mundo. Sin embargo, también pueden
fomentar la comparacion social y la busqueda de
validacion, ya que los adolescentes tienden a
comparar su vida y apariencia con la de sus pares
en linea. Esto puede llevar a sentimientos de
insuficiencia, baja autoestima y ansiedad por la
imagen que proyectan en linea.

Algunas veces, existe una dicotomia entre la
identidad digital que los adolescentes desean
mostrar en linea y su realidad fuera de las redes
sociales. Muchos adolescentes se sienten
presionados para mantener una imagen idealizada
de si mismos en linea, mostrando solo los aspectos
positivos de sus vidas y ocultando las dificultades y

los desafios que enfrentan en la vida real. Esto
puede llevar a una falta de autenticidad y conexion
genuina en linea, asi como a sentimientos de
alienacion y soledad .

Si la identidad digital ya supone cierta presion en
los adolescentes, la suplantacién de identidad entre
adolescentes lo es aun mas. Este fenomeno consiste
en el uso no autorizado de la identidad de otra
persona para enviar mensajes, publicar contenido o
realizar acciones en linea en su nombre. Esta
practica puede tener graves repercusiones para la
victima, asi como para la seguridad y el bienestar
de toda la comunidad en linea.

Las consecuencias de la suplantacion de identidad
entre adolescentes pueden ser graves e incluir: dafio
a la reputacién de la victima, generar conflictos
interpersonales entre la victima y sus amigos,
familiares o compafieros de clase, sensacion de
vulnerabilidad y falta de control sobre su propia
imagen, riesgos de seguridad para la victima, ya
que los perpetradores pueden tener acceso a
informacion personal y privada.

d. Difusion de contenido violento

Estudios han demostrado que la visualizacion
repetida de imdagenes de violencia puede
desensibilizar a las personas y aumentar la
probabilidad de comportamientos agresivos o
antisociales 1!

La difusion de contenido violento, perturbador o
inapropiado en linea es una forma de ciberviolencia
que plantea serios riesgos para la seguridad y el
bienestar de los usuarios de Internet, especialmente
para los nifios y adolescentes. Este tipo de
contenido puede incluir imagenes de violencia
fisica, videos de peleas, mensajes de odio y otros
materiales que son dafiinos, alarmantes o
perturbadores.

La propagacion de discursos de odio y la incitacion
a la violencia contra grupos especificos pueden
tener consecuencias devastadoras, como el aumento
de la discriminacion, el acoso y la violencia contra
personas marginadas o vulnerables.

Es fundamental que los usuarios de Internet,
especialmente los jovenes, sean educados sobre los
riesgos asociados con la exposicion a contenido



violento y perturbador en linea. Las familias, las
escuelas y las comunidades pueden desempefiar un
papel importante en la prevencion y la respuesta a
la ciberviolencia, proporcionando educacion sobre
el uso seguro y responsable de Internet,
promoviendo la empatia y el respeto hacia los
demads, y fomentando la denuncia y la eliminacion
de contenido violento en linea.

e. “Confesiones” de escuelas y clubes

En los ultimos afios, ha surgido una preocupante
tendencia en las redes sociales donde se crean
perfiles bajo el nombre de escuelas, clubes u otros
grupos, con el propdsito de escrachar a individuos,
publicar fotos comprometedoras, conversaciones
privadas o "confesar" secretos andénimos. Esta
practica, que a menudo se lleva a cabo de manera
andnima, puede tener graves repercusiones para la
reputacion, el bienestar emocional y la seguridad de
los individuos afectados "),

Estos perfiles a menudo publican contenido
difamatorio, humillante o vergonzoso sobre
estudiantes, profesores u otros miembros de la
comunidad escolar, con el objetivo de ridiculizar,
avergonzar o acosar a la persona afectada. Algunos
perfiles en redes sociales, sobre todo los que
permiten a los usuarios enviar "confesiones"
an6énimas, comparten secretos, rumores 0
informacion personal. Si bien esto puede parecer
inofensivo, puede ser utilizado como una
herramienta para difundir chismes, rumores
infundados o informacion perjudicial sobre otros,
lo que puede causar dafio emocional vy
reputacionall'!),

La publicaciéon de contenido andénimo puede
aumentar el riesgo de acoso, victimizacioén y abuso
en linea, especialmente cuando el contenido se
comparte de manera viral y llega a una audiencia
amplia y desconocida.

Esta tendencia tiene graves repercusiones para la
privacidad, la reputacion y el bienestar emocional
de los individuos afectados. Es fundamental que se
tomen medidas para prevenir y abordar este tipo de
comportamiento, promoviendo el respeto, la
empatia y la responsabilidad en linea.

1. IMPACTO EN LA VIDA DEL
ESTUDIANTE

La ciberviolencia, que incluye el acoso, la difusion
de contenido perturbador y la suplantacion de
identidad en linea, tiene un impacto significativo en
el bienestar emocional y el rendimiento académico
de los individuos afectados, especialmente de los
nifios y adolescentes. El bullying, que generalmente
se circunscribe al ambito escolar, encuentra en casa
de los nifios un lugar seguro. El ciberbullying, por
otra parte, hace que los nifios vivan en constante
estrés y ansiedad, en todas partes y en todo
momento.

“Cada vez hay mas casos que revelan que
aproximadamente 1 de cada 2 jovenes que
sufren acoso nunca se lo cuenta a nadie,
bien sea por miedo, vergiienza o falta de
confianza en los sistemas de apoyo. Los
abusos, tanto en Internet como en otros
contextos, causan estragos en la salud
mental y fisica de los jovenes y provocan
ataques de estrés que puede causar dafo
emocional y reputacional ['?,

La exposicion a la ciberviolencia puede tener una
serie de efectos negativos en el bienestar emocional
de los niflos y adolescentes incluyendo: ansiedad,
estrés, depresion, baja autoestima, trastornos de
estrés postraumatico (como pesadillas y evitacion
de actividades relacionadas con la experiencia
traumatica) . Algunas de estas consecuencias
incluyen:

1. Ansiedad y estrés: las victimas de ciberviolencia
pueden experimentar niveles elevados de ansiedad
y estrés debido a la constante preocupacion por la
seguridad personal y la intimidacion en linea.

2. Depresion: el acoso cibernético puede provocar
sentimientos de  tristeza,  desesperanza 'y
aislamiento, lo que puede contribuir al desarrollo
de la depresion.

3. Baja autoestima: la disminucion de la autoestima
y la autoconfianza puede ocasionarse debido a los
mensajes negativos y humillantes que reciben en
linea.

4. Trastornos del suefio: el estrés causado por la
ciberviolencia puede interferir en el suefio normal,



provocando insomnio o dificultades para conciliar
el suefio.

5. Pensamientos suicidas: en casos extremos, la
ciberviolencia puede llevar a pensamientos suicidas
o intentos de suicidio, especialmente entre
adolescentes y jovenes que son mas vulnerables
emocionalmente.

Los problemas emocionales y psicologicos
causados por la ciberviolencia pueden manifestarse
de varias maneras en el entorno escolar, y los
educadores deben estar atentos para identificar y
abordar estas sefiales. Algunas formas en que estos
problemas pueden reflejarse en el aula incluyen:

1. Bajo rendimiento académico: las victimas de
ciberviolencia pueden tener dificultades para
concentrarse en el aprendizaje debido a la ansiedad,
el estrés y otros problemas emocionales
relacionados con el acoso en linea. Esto puede
resultar en un bajo rendimiento académico y
dificultades para completar tareas escolares.

2. Comportamiento retraido o agresivo: los
estudiantes afectados por la ciberviolencia pueden
mostrar cambios en su comportamiento en el aula,
como volverse mas retraidos, callados o incluso
agresivos. Pueden evitar interactuar con sus
compaiieros o mostrar signos de irritabilidad y
hostilidad.

3. Aislamiento social: las victimas de
ciberviolencia pueden experimentar un mayor
aislamiento social en el entorno escolar, evitando
actividades extracurriculares, recreos o eventos
escolares donde puedan encontrarse con sus
agresores.

4. Ausentismo escolar: los problemas emocionales
y psicologicos relacionados con la ciberviolencia
pueden llevar a un aumento en el ausentismo
escolar, ya sea por miedo a enfrentar a los
agresores en el entorno escolar o por la necesidad
de evitar situaciones que desencadenan ansiedad o
estrés.

5. Impacto en el clima escolar: la presencia de
ciberviolencia puede tener un impacto negativo en
el clima escolar en general, creando un ambiente de
desconfianza, intimidacion y falta de seguridad
para todos los estudiantes.

Es crucial que los educadores estén capacitados
para reconocer estos signos y brindar apoyo
adecuado a las victimas de ciberviolencia, asi como
implementar estrategias para prevenir y abordar
este problema en el entorno escolar.

Es fundamental que se tomen medidas para
prevenir y abordar la ciberviolencia, protegiendo
asi el bienestar y el desarrollo de los jovenes en
linea. Seglin informes recientes de la Organizacion
de las Naciones Unidas una de cada tres victimas
de acoso se ha autolesionado por este motivo, y 1
de cada 10 ha intentado suicidarse ',

IV.  PREVENCION Y SENSIBILIZACION

La gestion de la convivencia escolar es una tarea
compleja y multifacética que implica promover
relaciones positivas, respetuosas y colaborativas
entre todos los miembros de la comunidad
educativa, incluyendo estudiantes, educadores,
padres y personal administrativo. Aunque puede no
ser una tarea sencilla, es fundamental para crear un
ambiente escolar seguro, inclusivo y propicio para
el aprendizaje y el desarrollo integral de los
estudiantes.

Se trata de desarrollar politicas, programas y
practicas que fomenten un clima escolar positivo y
respetuoso, donde todos los miembros de la
comunidad se sientan valorados, seguros y
apoyados. Esto incluye la prevencion y el abordaje
de  comportamientos  disruptivos, conflictos
interpersonales y formas de violencia, como el
bullying vy el ciberbullying, asi como la promocion
de la resiliencia, la empatia y la responsabilidad
social entre los estudiantes.

“Respetar, compartir, comprender y
ponerme a disposicion del otro, son
aprendizajes  prioritarios  que  se
convierten en una urgencia para utilizar
con seguridad las TIC y ejercer una

ciudadania digital responsable” ",

Trabajar en la prevencion de las ciberviolencias
mediante la alfabetizacion digital y emocional es
una tarea urgente dado que es el modo mas efectivo
de hacer prevencion primaria. Pero la convivencia
escolar y la alfabetizacion digital no son
prioridades en las politicas publicas en



Latinoamérica. Atin existen desafios significativos
en la implementacion y la efectividad de estas
iniciativas, incluyendo la falta de recursos, la
resistencia al cambio y la necesidad de una mayor
coordinacion y colaboracion entre las diferentes
partes interesadas. Es importante continuar
trabajando en el fortalecimiento de la gestion de la
convivencia  escolar en Latinoamérica vy,
especialmente, en Argentina reconociendo su
importancia para el bienestar y el éxito de los
estudiantes.

Rol de los educadores y la familia en la lucha
contra la ciberviolencia

Como la violencia 'y, especialmente la
ciberviolencia se trata de fenémenos multicausales
y con consecuencias de distinto tipo, no solo la
escuela es la que tiene que actuar, aunque es
innegable que tiene un rol fundamental. Los
educadores son quienes tienen la responsabilidad
de proporcionar orientacion, apoyo y recursos a los
estudiantes para promover un entorno en linea
seguro 'y respetuoso. Esto incluye ensefar
habilidades digitales, como la navegacion segura en
linea, la gestion de la privacidad y la identificacion
de comportamientos problematicos, asi como
fomentar la empatia, el respeto y la responsabilidad
en el uso de la tecnologia.

Tanto educadores como la familia, deben trabajar
para promover una cultura del respeto y Ia
tolerancia. Esto incluye establecer normas vy
expectativas claras de comportamiento en linea, asi
como abordar activamente los casos de
ciberviolencia cuando surjan. También deben estar
atentos a las sefiales de ciberviolencia entre los
adolescentes y tomar medidas rapidas y efectivas
para abordar el problema. Esto puede incluir
proporcionar apoyo emocional a las victimas,
mediar en conflictos y trabajar con los agresores
para promover la responsabilidad y el cambio de
comportamiento.

Estrategias de prevencion y respuesta por parte
de las instituciones educativas

“La prevencion primaria es la que evita
que aparezca la  problemdtica, la
secundaria aquella donde se actua para
detectar y controlar los factores de riesgo,
v la terciaria, aquella que actua para

corregir o enmendar situaciones ya

existentes” 1%,

Las instituciones educativas deben establecer
politicas claras y protocolos de actuacion para
abordar la ciberviolencia. Estas politicas deben
definir qué se considera ciberviolencia, como se
deben reportar los casos, qué acciones se tomaran
para abordarlos y qué medidas disciplinarias se
aplicaran a los perpetradores. Algunos autores
destacan que la mayoria de los protocolos sobre
bullying y ciberbullying son deficientes ya que no
tienen como centro la prevencion primaria sino la
terciaria.

Las instituciones educativas deben trabajar
activamente para crear un entorno escolar seguro y
acogedor donde los estudiantes se sientan seguros
para denunciar incidentes de ciberviolencia. Esto
implica fomentar una cultura de confianza y apoyo
entre los estudiantes y el personal educativo, asi
como establecer canales de comunicacion abiertos
y accesibles para reportar casos de ciberviolencia
de manera confidencial. También es importante
proporcionar capacitacion regular al personal
educativo sobre como identificar, prevenir y
abordar la ciberviolencia de manera efectiva. Esto
incluye ensefiarles a reconocer los signos de
ciberviolencia, como intervenir adecuadamente en
casos de ciberbullying y como ofrecer apoyo
emocional a las victimas.

Hoy la alfabetizacion digital se ha vuelto clave en
la escuela de la misma forma que la educacion
emocional. Estos son los dos aspectos a trabajar.
Las escuelas deben promover una cultura de
respeto, empatia y tolerancia en la que se valoren
las diferencias y se rechace la violencia en todas
sus formas.

V. CONCLUSIONES

Desde el ciberbullying hasta la difusion de
contenido violento, hemos comprendido la urgente
necesidad de abordar estos desafios para proteger el
bienestar emocional y el desarrollo de nuestros
jovenes.

A partir de estas observaciones, se pueden extraer
varias conclusiones importantes:

e La ciberviolencia tiene un impacto

significativo en el bienestar emocional de



los estudiantes, con efectos que incluyen
ansiedad, estrés, depresion y baja
autoestima. Este impacto puede afectar
negativamente el rendimiento académico y
la calidad de vida de los jovenes.

e FEs fundamental implementar estrategias
de prevencion Yy sensibilizacion para
abordar la ciberviolencia en el entorno
escolar. Esto incluye educar a los
estudiantes sobre el uso seguro y
responsable de la tecnologia, asi como
promover la empatia, el respeto y la
responsabilidad en linea.

e Las escuelas desempefian un papel crucial
en la prevencion y respuesta ante la
ciberviolencia. ~ Es  importante  que
establezcan politicas claras y protocolos
de actuacion, asi como proporcionen
capacitacion regular al personal educativo
sobre como identificar, prevenir y abordar
la ciberviolencia de manera efectiva.

e Tanto los educadores como las familias
deben trabajar juntos para promover una
cultura del respeto y la tolerancia, tanto en
linea como fuera de linea. Esto incluye
establecer normas claras de
comportamiento en linea y abordar
activamente los casos de ciberviolencia
cuando surjan.

Sin  embargo, aunque hemos identificado
estrategias efectivas y destacado el papel
fundamental de educadores y familias, este viaje
estd lejos de terminar. Quedan muchas preguntas
por responder y areas por explorar mas a fondo.
(Como podemos fortalecer la implementacion de
politicas escolares contra la ciberviolencia? ;Qué
mas podemos hacer para educar a los jovenes sobre
el uso responsable de la tecnologia? ;Cdémo
podemos fomentar una cultura del respeto y la
empatia en todas las interacciones en linea? Estas
son solo algunas de las preguntas que pueden servir
como punto de partida para futuros estudios e
investigaciones.

En ultima instancia, este viaje nos ha recordado que
la lucha contra la ciberviolencia en las escuelas es
un esfuerzo continuo y colaborativo que requiere el
compromiso de toda la comunidad educativa.
Sigamos adelante con determinacion y esperanza,
sabiendo que juntos podemos crear un entorno en
linea seguro y acogedor para nuestros jovenes.
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Convivencia Digital en el Ambito Educativo:
Prevencion y Accion ante las Ciber Violencias

Maria Paula Vega, Ana Haydee Di lorio, Maria Fernanda Rosales, Facultad de Ingenieria, Universidad
FASTA

Abstract-- En el contexto de la educacién superior, la funcion
de las universidades no solo se limita a la formacién de
profesionales competentes en sus campos especificos, sino que se
amplia hacia la responsabilidad de cultivar ciudadanos
conscientes y éticos. La creciente incidencia de situaciones
probleméaticas relac ionadas con la socializacion digital y ciber
violencias en entornos académicos subraya la necesidad de una
formacion integral de toda la comunidad educativa que
trascienda las fronteras disciplinarias. Se presenta en este trabajo
las medidas de accién y prevencion, realizadas desde la
Universidad FASTA, a través de la linea de I+D “Cuidado de las
personas en el Mundo Digital — Internet Sana” para abordar las
situaciones de ciber violencias dentro del aula, en el dmbito
universitario.

Index Terms-- ciber violencias - convivencia digital

I. INTRODUCTION

os educadores encargados del acompafiamiento de las y

los estudiantes precisan contar con directrices claras y con
una capacitacion actualizada para afrontar tanto enfoques
preventivos como intervencionistas, que brinden un conjunto
de estrategias para prevenir, abordar y resolver los conflictos
que emergen en el ambito virtual. Se debe tener en cuenta que,
conocer el manejo de una tecnologia no garantiza
automaticamente la capacidad de lidiar con los riesgos
asociados a su uso, entre los que se encuentran experiencias de
sufrimiento y situaciones peligrosas, como por ejemplo las
ciber violencias, el ciberacoso y la extorsion sexual, entre
otras. Los procesos de construccién de subjetividad actuales
presentan cualidades particularmente complejas (Inmediatez,
fantasia del saber inagotable, lo diferido en la comunicacién,
corporalidad digital, lo interactivo, etc.) generando al mismo
tiempo nuevas problematicas, desafios e incluso peligros [1].
La construccidn de la identidad de los jovenes se vincula cada
vez méas con el consumo, especialmente de tecnologias y de
los productos asociados con ellas [2]. Pero asimismo se sefiala
que es preciso ser conscientes que también en las redes
sociales el poder estd distribuido desigualmente. La
convergencia digital determina la reorganizacion de los modos
de acceso a los bienes culturales y de las formas de
comunicacion [3].

Il. PERSPECTIVA ACADEMICA SOBRE LA NECESIDAD
DE FORMACION INTEGRAL EN CIUDADANIA DIGITAL
EN LA EDUCACION SUPERIOR

Generalmente se vincula la socializacién digital a las infancias
y adolescencias, sin embargo, no esta limitada exclusivamente
a estas etapas madurativas del desarrollo. Las problematicas
que surgen de esta nueva forma de socializacion, no se
encuentran atadas a la cronologia del individuo ni a su
madurez psicosocial, sino que atraviesan de manera diversa
todas las etapas vitales. La universidad, como institucion
educativa de nivel superior, debiera abordar de manera
sistematica y profunda esta realidad, proporcionando las
herramientas y orientaciones necesarias para la adecuada
socializacion digital de sus estudiantes. En este contexto, la
socializacion digital no solo se refiere a la competencia técnica
en el uso de herramientas digitales, sino también a la
capacidad de los individuos para participar de manera ética y
respetuosa en los espacios virtuales. La transmision de normas
y pautas que rigen la interaccion en linea se vuelve esencial en
la formacion integral de los estudiantes. La universidad, al
asumir este compromiso, contribuye no solo al desarrollo
academico y profesional de sus estudiantes, sino también a su
preparacion para ser ciudadanos digitales responsables en la
sociedad.

I1l. ACCIONES REALIZADAS POR LA UNIVERSIDAD
FASTA PARA ABORDAR LAS CIBER VIOLENCIAS

Las ciber violencias en entornos educativos requieren un
enfoque integral que aborde tanto la prevencién como la
accién una vez ocurridos los actos. Estos dos vectores, la
prevencién y la accion, deben ser considerados de manera
transversal en diferentes momentos cruciales de la vida
estudiantil, desde el ultimo afio del secundario hasta el perfil
del egresado de la universidad.

A. Programas de Convivencia Digital

La Facultad de Ingenieria de la UFASTA ha trabajado en la
tematica de los cuidados de las personas en el mundo digital
desde 2012. Inicialmente, la iniciativa "Internet Sana" [4] se
enfocO en acciones de divulgacion, concientizacion vy
capacitacion sobre los riesgos en Internet, especialmente
dirigida a infancias y adolescencias. La firma de un convenio



con la Fundacién Grooming Argentina en 2015 llevo a la
Maria Paula Vega, Ana Haydee Di lorio, Maria Fernanda
Rosales, Facultad de Ingenieria, Universidad FASTA
“Convivencia Digital en el Ambito Educativo: Prevencion y
Accioén ante las Ciber Violencias” L 2 creacion de un eje de
Responsabilidad Social en el Laboratorio de Investigacion y
Desarrollo de Tecnologia en Informética Forense - InFo-Lab,
denominado “Internet Sana," para abordar la problematica
desde la investigacion, desarrollo tecnolégico, extension y
transferencia en la tematica. A lo largo del tiempo, otras
facultades de la UFASTA y otras instituciones, tales como la
Defensoria del Pueblo, la Subsecretaria de Nifiez y
Adolescencia de la Municipalidad de General Pueyrredon y la
Unidad Fiscal de Contencion Temprana de Conflictos Penales
del Ministerio Publico de la Provincia de Buenos Aires, se
sumaron a las diversas acciones y proyectos de la linea. En un
mundo cada vez més digital e irreversiblemente conectado, la
linea de trabajo ha alcanzado la madurez necesaria para que la
teméatica se transforme en una linea de investigacion
independiente, y se oriente a la produccion y extension del
conocimiento en el campo del "Cuidado de las personas en el
mundo digital” (Internet Sana). Al convertirse en toda una
linea de investigacion, deja de pertenecer a la Facultad de
Ingenieria, y pasa a depender de Rectorado, encontrando asi
un espacio mas apropiado e interdisciplinario para desarrollar
investigaciones, extensién y transferencia. Las actividades
realizadas hasta el momento han tenido un impacto
significativo en la comunidad, tanto desde una perspectiva
cualitativa como cuantitativa. Los proyectos de investigacion
y desarrollo han generado conocimiento e instrumentos
metodologicos, como la “Guia de actuacion docente frente a
situaciones de ciberacoso” [5] que actualmente se aplican en
colegios de gestion estatal y de gestiébn privada de la
Municipalidad de General Pueyrredon y de la provincia de
Buenos Aires, con perspectiva a ser aplicada en otras
provincias. Decenas de colegios han adoptado estos materiales
para mejorar la convivencia digital en sus espacios. Las
actividades de extension (charlas, jornadas y talleres) dirigidas
a estudiantes, docentes, directivos y padres, han sido
ampliamente aceptadas, con la participacion de numerosos
estudiantes y docentes en cada colegio donde se han llevado a
cabo [6]. Especificamente los talleres se destacan no solo por
su contenido, sino también por su capacidad de adaptarse a las
necesidades particulares de cada institucién, curso y grupo
etario. Aunque cada taller tiene su particularidad, todos
persiguen una serie de objetivos fundamentales. El enfoque
principal es promover la reflexion critica entre los estudiantes,
incentivandolos a cuestionar y comprender las implicancias de
la convivencia digital en su entorno educativo y en la sociedad
en la que se encuentran inmersos; a partir de la integracion de
conceptos teodricos y su aplicacion practica. Al mismo tiempo,
se busca que adquieran conciencia sobre la importancia de la
identidad y la huella digital, medidas de seguridad y
proteccion en linea, el manejo adecuado de la privacidad y la
prevencion del ciberbullying, la convivencia digital, los
ciberdelitos y de las potenciales situaciones de ciber violencia,
promoviendo una comprension profunda de los conceptos y

problemas relacionados.

B. Intervencion en Programas de Convivencia Digital

Para abordar el tema de las ciber violencias en forma
completa, se deben tener en cuenta todos los momentos por lo
que pasa un estudiante en su trayectoria universitaria: desde el
altimo afio del secundario como articulacion al nivel superior,
hasta la definicion de su perfil como egresado, donde se espera
pueda ejercer en su ser profesional todos aquellos
conocimientos, actitudes y valores adquiridos dentro de la
universidad.

« Ultimo afio del Secundario En el ultimo afio del
secundario, es fundamental la implementacion de programas
de sensibilizacién y educacién digital que empoderen a los
estudiantes con conocimientos sobre los riesgos asociados con
las ciber violencias y las estrategias para prevenirlas. Ademas,
se debe ofrecer orientacién y recursos para reportar y abordar
cualquier incidente que pueda surgir.

* Ingreso a la Universidad Al ingresar a la universidad, se
deben continuar estas iniciativas de prevencion, adaptandolas
a las necesidades y desafios especificos de este nuevo contexto
educativo. En el caso de la Universidad FASTA, por ejemplo,
en el Programa de Iniciacion a la Vida Universitaria - PIVU -
se brinda capacitacion sobre el uso responsable de la
tecnologia y la navegacion segura en linea, la convivencia y la
convivencia digital. Asimismo, se establecen politicas claras
contra las ciber violencias y procedimientos para abordarlas de
manera efectiva en el curso de ingreso a la vida universitaria

[7]1.

» Acompafiamiento en la carrera universitaria Durante el
transcurrir del estudiante por la vida universitaria, se deben
promover espacios seguros y de confianza donde se pueda
exponer abiertamente sus experiencias y preocupaciones
relacionadas con las ciber violencias. Es importante la
implementacion de programas de apoyo emocional y
psicoldgico, asi como servicios de asesoramiento legal y
mediacion para aquellos que hayan sido afectados. En el
marco del compromiso de la Universidad FASTA con la
prevencion y abordaje de las ciber violencias, se ha
establecido un sélido Coédigo de Convivencia que establece
normas claras y expectativas éticas para todos los miembros
de la comunidad. Este cddigo incluye disposiciones
especificas relacionadas con el uso responsable de la
tecnologia y la promocién de un entorno digital seguro y
respetuoso. Ademas, la Universidad FASTA ha implementado
un Protocolo de Actuacion para Casos de Violencia, Abuso y
Discriminacion, disefiado para brindar una respuesta rapida y
efectiva ante situaciones de ciber violencia que puedan surgir
en el entorno universitario. Este protocolo establece
procedimientos claros y transparentes para la recepcion,
investigacion y resolucion de denuncias, asi como para la
atencion y apoyo integral a las personas afectadas. Ademas, se
Ilevan a cabo campafias de sensibilizacidn y capacitacion para



toda la comunidad universitaria, con el fin de promover una
cultura de prevencion y proteccion frente a las ciber
violencias. Este enfoque integral, 3 que combina la prevencién
a través del Cddigo de Convivencia con una accion rapida y
efectiva a través del Protocolo de Actuacion [8], refleja el
compromiso de la Universidad FASTA con la promocion de
un entorno educativo seguro, inclusivo y libre de violencia.
Por otro lado, la Universidad FASTA cuenta con un Gabinete
de Contencion permanente al cual cualquier miembro de la
comunidad que se sienta victima de alguno de los supuestos
establecidos en el protocolo, podra acudir para recibir
atencidn, contencion, escucha, orientacion y asesoramiento. A
tal fin, la Universidad habilita diversos medios de
comunicacion en los cuales estd garantizada la
confidencialidad sobre los hechos y la reserva sobre las
identidades, en la medida en que la victima asi lo desee.

* Competencias en el perfil del egresado El perfil del
egresado de una institucion educativa debe reflejar no sélo un
alto nivel de competencia académica, sino también un
compromiso con la dignidad digital [9] y el respeto por los
demas en el entorno digital. Los egresados deben estar
equipados con las habilidades y valores necesarios para
prevenir y abordar las ciber violencias en sus futuras
trayectorias profesionales y personales asegurando que los
egresados sean agentes de cambio positivo en la sociedad
digital. En tal sentido, en la Universidad FASTA, se busca
identificar rasgos de identidad del graduado que hacen a la
persona, ajena a su rol profesional y a la profesion, y
competencias genéricas como el conjunto de conocimientos,
habilidades, actitudes y aptitudes que se esperan que obtenga,
y que hacen a la persona en su rol universitario un graduado
de la Universidad FASTA al final de su proceso formativo
[10].

IV. PROBLEM'TICAS

En el contexto universitario, las relaciones y vinculos entre
estudiantes juegan un papel crucial en la dinamica académica
y social. Sin embargo, estas relaciones pueden ser el escenario
donde se manifiestan formas de acoso u hostigamiento. La
violencia general en este ambito se manifiesta a través de
conductas de hostigamiento, intimidacién o malos tratos, que
pueden generar miedo o desanimo en cualquier miembro de la
comunidad universitaria, ya sea empleado o estudiante,
subordinado o no. Estas conductas pueden ocurrir tanto dentro
como fuera del &mbito laboral o académico, y pueden
manifestarse a través de medios fisicos o virtuales. Estas
dindmicas de violencia en las relaciones entre estudiantes
pueden tener un impacto significativo en el bienestar
emocional y académico de quienes las experimentan, asi como
en el clima general de convivencia en el aula y en la
comunidad universitaria. Por lo tanto, es fundamental que las
instituciones adopten medidas proactivas para prevenir y
abordar estas formas de violencia, promoviendo una cultura de
respeto, empatia y colaboracion entre todos los miembros de
la comunidad universitaria. Un caso particular, es el de la
violencia de género, que constituye una problematica actual de

envergadura [11]. Esta afectacion de la convivencia [12], los
dafios a la reputacion, a la victimizacion y revictimizacion en
el marco de agresiones diversas, se configura como un
fendmeno que requiere abordajes transdisciplinarios desde lo
técnico, legal, educacional y sanitario y especialmente desde
una perspectiva de género. La violencia puede adoptar
maltiples facetas, como la fisica, que busca producir lesiones o
dafio al cuerpo de una persona; la psicolégica, que procura
causar dafio emocional o disminucion de la autoestima
mediante el hostigamiento, amenazas o ridiculizacion; la
sexual, que vulnera el derecho a decidir libremente sobre la
vida sexual a través de intimidacién o acoso; la econémica o
patrimonial, que busca afectar los recursos econémicos o
patrimoniales de una persona; la simbolica, que utiliza
mensajes 0 expresiones hostiles y humillantes; y el bullying,
que constituye cualquier forma de maltrato psicolégico,
verbal, fisico o social, repetido y prolongado en el tiempo,
tanto en el &mbito fisico como virtual. Los vinculos entre
estudiantes, docentes y personal administrativo son
fundamentales en el entorno universitario, pero también
pueden ser vulnerables a diferentes formas de violencia que
afectan la convivencia y el clima institucional. En la
prevencion de ciber violencias y en el desarrollo de estrategias
de convivencia digital, una buena préctica resulta el
aprendizaje en comunidad a través de las problematicas
propias de la poblacién y la experiencia en el territorio [13].
Entre los tipos de violencia que pueden darse en estos vinculos
se encuentran:

e Violencia simétrica (entre pares): Esta forma de violencia
puede manifestarse en el acoso virtual, hostigamiento o acoso
entre estudiantes o docentes. Las interacciones en linea, como
los mensajes intimidatorios o difamatorios, la exclusién social
en grupos en linea y la difusion de rumores maliciosos, pueden
crear un ambiente toxico y perjudicar la salud emocional y el
rendimiento académico de los afectados.

e Violencia asimétrica (con diferente jerarquia): Los
docentes y el personal administrativo pueden ejercer violencia
de autoridad aprovechando su posicién de poder, ya sea para
obtener servicios o conductas indebidas. De la misma manera,
los estudiantes pueden ejercer actos de ciber violencias contra
los docentes. A. Ejemplos de casos de problematicas reales

Caso 1: Ciberacoso Estudiantil por Motivos Etnicos

En una carrera universitaria presencial se realizan encuentros
sincronicos a través de una plataforma, donde un estudiante
sufre ciberacoso basado en motivos étnicos. La situacion se
agrava cuando sus compafieros realizan comentarios ofensivos
sobre "modismos" de su lenguaje, burlas sobre su vocabulario,
peinados y vestimenta, realizando una ridiculizacién de rasgos
faciales, y provocando que el estudiante decida no encender la
camara durante las clases en linea. Este ciberacoso afecta
directamente su rendimiento académico y su participacion
activa en los encuentros virtuales.

Agravios:



— "¢(Por qué hablas asi? No te entendemos. Deberias
aprender a hablar como nosotros."

— "Tu forma de expresarte
perteneces aqui?"

— Ridiculizacion de rasgos faciales mediante emojis y
comentarios despectivos.

es extrafia. ;jRealmente

Impacto:

— Bienestar Emocional: El estudiante sufre consecuencias
emocionales significativas debido a los comentarios ofensivos,
lo que se traduce en ansiedad y estrés.

— Rendimiento Académico: La situacion afecta
negativamente su rendimiento académico, ya que la
participacion activa en clases es esencial para el aprendizaje. —
Participacion en Encuentros Virtuales: La presién y el acoso
llevan al estudiante a evitar mostrar su camara, limitando su
interaccion con el grupo y su participacion en actividades
colaborativas.

Intervencion:

— Se realizd un taller con todo el curso con un enfoque de
generar conciencia y reflexionar respecto a la formacion
integral del profesional, la no discriminacion y la aceptacion
de las diferencias.

Caso 2: Copia y Ciberacoso en Grupo de WhatsApp

En el entorno de una carrera de educacién a distancia, durante
el periodo de ingreso la Gestora de Asuntos Estudiantiles de la
carrera arma un grupo de WhatsApp para intercambiar
informacion académica, fechas importantes de examenes y
aportes de las asignaturas, abandonando luego el grupo. En
este grupo, un estudiante expresa su desaprobacion por la
practica de copiar y compartir respuestas, comentando
"Estamos en esta carrera para formarnos y aprender, no me
parece ético copiarse y pasar las respuestas”. A raiz de este
comentario, el estudiante es objeto de agresiones verbales y
ciberacoso.

Agravios:

— "/Quién se cree este 'sabelotodo'? Todos estamos aqui para
pasar, no para aprender."

— Burlas constantes sobre la responsabilidad académica del
estudiante.

— Creacion y difusion de memes con su rostro, utilizados para
ridiculizarlo en el grupo.

Impacto:

— Angustia y Rechazo: El estudiante experimenta una
profunda angustia debido a las agresiones verbales y la
discriminacidn, generando un ambiente hostil.

— Aislamiento: La actitud del grupo lo lleva al aislamiento,
limitando su participacion activa y afectando su experiencia
académica. — Impacto Emocional Duradero: Las agresiones,
memes Yy ciberacoso dejan un impacto emocional duradero en
el estudiante, afectando su confianza y bienestar mental.

Intervencion:

— Se cred un espacio de escucha y contencion al estudiante.
Esta situacion se dio previo a la existencia del Protocolo de
Actuacion para Casos de Violencia, Abuso y Discriminacion.
Estos casos que se estan presentando fueron algunos de los
que mativaron la creacion de este protocolo.

Caso 3: Exposicion y Ciberacoso hacia una Docente

En un espacio &ulico del Gltimo afio del nivel secundario, una
docente se encuentra escribiendo en el pizarron de espaldas a
la clase. En ese momento, un estudiante toma una foto sin su
conocimiento y la viraliza en redes sociales y grupos
estudiantiles. Esta accion, realizada con la intencion de
exponer y ridiculizar, genera incomodidad, invade la imagen
personal de la docente y pone en juego su reconocimiento.

Agravios:

— Comentarios detallados sobre la apariencia de la docente
acompafando la imagen viralizada.

— Burlas sobre su forma de ensefar, utilizando la foto para
ridiculizar su postura mientras escribe en el pizarrdn.

Impacto:

— Incomodidad y Vulnerabilidad: La docente se siente
invadida en su privacidad, generando incomodidad y
vulnerabilidad.

— Dafio a la Imagen Profesional: La exposicion publica afecta
la imagen profesional del docente, poniendo en peligro su
reconocimiento y respeto en la comunidad educativa.

— Distraccion en el Entorno Académico: La distraccion
causada por la situacion afecta el ambiente de aprendizaje y el
rendimiento de los estudiantes.

Intervencion:

— Se cred un espacio de escucha y contencién al docente, y se
intervino en el aula con los estudiantes. Se dictaron talleres
con los docentes sobre como actuar en casos de ciber
violencias y se recomendd la incorporacion de estas
situaciones en el codigo de convivencia de cada asignatura.

V. AMODO DE CONCLUSION Y NUEVOS DESAFIOS

En la era digital, las universidades se encuentran ante un
panorama complejo y dindmico, donde las relaciones
interpersonales se entrelazan con la tecnologia. Este nuevo
escenario obliga a reflexionar sobre los desafios emergentes y
el papel crucial que desempefia en la formacién de ciudadanos
responsables y empéticos. Es imperativo que ante los casos de
ciber violencias las universidades adopten estrategias
integrales para prevenir y abordar las diferentes formas de
violencia que surgen en el entorno digital. En este contexto de
desafios y riesgos asociados a la interaccion digital, la
implementacion de un codigo de convivencia en los entornos
educativos cobra una relevancia significativa. Estos codigos
no solo buscan prevenir y abordar los conflictos derivados de
las ciber violencias, sino que también representan un
compromiso con la promocion de valores fundamentales como



el respeto, la empatia y la responsabilidad en el uso de las
tecnologias. Al establecer directrices claras y coherentes, el
cédigo de convivencia 5 proporciona un marco sélido para
fomentar un ambiente seguro y saludable en el ambito
educativo, promoviendo asi la reflexién critica, el dialogo
constructivo y el desarrollo de habilidades emocionales en los
estudiantes Por otro lado, con la implementacion de
Protocolos de Actuacion se busca propiciar en la comunidad
universitaria un ambiente libre de discriminacidn,
hostigamiento, violencia, promoviendo condiciones de
igualdad y equidad; adoptar medidas de prevencién como
principal método para combatir este tipo de situaciones;
generar ambitos de confianza y seguridad para que las
personas afectadas puedan exponer su situacion, a fin de
hacerla cesar de inmediato y establecer, en su caso y a través
de los procedimientos de investigacion vigentes las
responsabilidades y sanciones que pudieren corresponde; y
asesorar, contener y orientar a las personas afectadas Los
cédigos de convivencia y los protocolos de actuacién son
herramientas clave en el abordaje de las ciber violencias para
construir entornos digitales seguros y saludables donde cada
individuo pueda desarrollarse plenamente y alcanzar su
méaximo potencial. Esto permite que todos se perciban como
parte del problema y de la solucién, que no se busque
identificar agresores o victimas desde estereotipos, sino de
entender las situaciones que se generan en la convivencia
como comportamientos que pueden ser vividos como
agresivos, situaciones de acoso o0 actos delictivos. La
retroalimentacion realizada con docentes, el area de gestion
universitaria y el feedback con los estudiantes luego de las
intervenciones permite también establecer un proceso
continuo de evaluacion y reformulacién de los nuevos desafios
de la Universidad actual en forma conjunta. Por ultimo, estos
nuevos escenarios digitales obligan a continuar pensando,
escuchando y teorizando las experiencias, en relacion al rol de
la educacidn, a la mision de la Universidad y a la prevencion
de las ciber violencias.
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Resumen: El uso de la inteligencia artificial (1A) est& entrando
en los méas variados sectores de la vida de la sociedad. Los
sistemas de toma de decisiones se destacan en el Poder Judicial,
educacién, salud, entre otras aplicaciones. La regulacion de la
IA, al representar un uso global y no restringido al espacio de
cada pais, presenta caracteristicas especificas. Por tanto, la
directriz ética definida por los Derechos Humanos, canalizado
hacia un constitucionalismo digital y principista, podria
suponer un cambio. El articulo aborda estas conexiones a través
de una investigacion bibliografica y documental. La
investigacién mostré que el constitucionalismo digital,
estructurado en principios por la directriz de Derechos
Humanos, es un camino creativo para desarrollar.

Palabras-clave: Derechos humanos; Inteligencia artificial;
Constitucionalismo digital; Principios juridicos.

Abstract: The use of artificial intelligence (Al) is entering the
most varied sectors of society's life. Decision-making systems
stand out in the Judiciary, education, health, among other
applications. The regulation of Al, as it represents a global use
and not restricted to the space of each country, presents specific
characteristics. Therefore, the ethical guideline defined by
Human Rights, channeled towards a digital and principled
constitutionalism, could represent a change. The article
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addresses these connections through bibliographic and
documentary research. The research showed that digital
constitutionalism, structured in principles by the Human Rights
guideline, is a creative path to develop.

Keywords: Human rights; Artificial intelligence; Digital
constitutionalism; Legal principles.

. INTRODUCCION

El estudio est4 dedicado a la Inteligencia Artificial, con el
fin de buscar reflexionar sobre lineamientos éticos, basados en
los Derechos Humanos, canalizados por un constitucionalismo
digital y principista.

En la Seccion |1 se presentaran las relaciones entre Derechos
Humanos, Inteligencia Artificial, Etica y Constitucionalismo
Digital. El articulo aborda estas conexiones a traves de una
investigacion bibliografica y documental.

Il. Los DERECHOS HUMANOS, LA INTELIGENCIA
ARTIFICIAL, ETICA Y EL CONSTITUCIONALISMO
DIGITAL

El siglo XXI estd marcado por el rapido avance de diversas
tecnologias, entre las que destacan las nanotecnologias y la
Inteligencia Artificial (1A). El acceso humano a la escala
nanométrica, que equivale a una mil millonésima parte de un
metro, ha permitido el desarrollo de sistemas tecnolégicos que
pueden emular algunas capacidades humanas, como: pensar,
actuar, pensar racionalmente y actuar de forma racional
(adaptado de Preparing ..., 2016). A partir de estos supuestos, y
teniendo en cuenta la ausencia de consenso sobre lo que debe
considerarse como ‘"inteligencia artificial”, se parte del
siguiente concepto, que destaca la IA como un concepto
complejo y polifacético, que debe vincularse a artefactos
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tecnoldgicos, a determinados métodos o a determinada area
cientifica, en algunos casos, situandose aln en subareas, que
estan en constante modificacion, que requieren componentes de
hardware y software, y que contiene componentes en
condiciones de aprender, es decir, capaces de cambiar el
comportamiento del sistema en funcion de los datos
presentados y del procesamiento de estos datos.? Es un tipo de
automatizacién que tiene como objetivo “clasificar objetos,
evaluar y juzgar eventos, identificar diferencias y similitudes, y
asi reconocer cosas, actividades y personas”. * Se observa que
la IA esta siempre vinculada a un proceso de aprendizaje,
estructurado a partir de datos: cuanto mayor sea el nimero de
datos de que disponga el sistema, mayor serd su nivel de
aprendizaje. Aln asi, en la linea conceptual, es importante
sefialar que Floridi critica el término “Inteligencia Artificial”,
por ser el “divorcio” del actuar desde la “necesidad de ser
inteligente”. Por tanto, presenta la ecuacion “IA = agere sine
intelligere”. Destaca que, anteriormente, “actuar, ser inteligente
¢ intencionalidad” eran inseparables.* Y, afiade Floridi, esta
separacion es la gran fuente de “nuevos desafios éticos que
plantea la IA”.°

Bertaso y Marcos presentan la Inteligencia Artificial “como
un conjunto de tecnologias que permiten la elaboracién de datos
y la formulacién de pautas a través de métodos computacionales
altamente automatizados”. ® Ademas, plantean una cuestion
importante, respecto de las actividades humanas, en el sentido
de que la Inteligencia Artificial ¢debe integrarse o convertirse
en un sustituto? ” Refuerzan que los optimistas entienden que
“los sistemas de IA estaran a nuestro servicio, nos ayudaran en
diversas tareas y, en general, en el pleno cumplimiento de la
vida humana”. Por otro lado, los pesimistas defienden la
incompatibilidad de la vida entre personas y maquinas, siendo
la Inteligencia Artificial “una nueva forma de barbarie y, en
consecuencia, la obligacion de combatirla”.”. De todas formas,
sostienen que ser inteligente esté ligado a hacer cosas bonitas y
buenas, con ventajas para ellos y la comunidad.  Federico
Cabitza advierte que, en la relacion entre tecnologia y ética,
conviene evitar considerar la IA como algo dotado de
“agencia”, que tiene “capacidad autonoma de accion”, para que

2 KONIG, Pascal D.; KRAFFT, Tobias D.; SCHULZ, Wolfgang; ZWEIG,
Katharina A. Esencia de la 1A: ;Qué es la IA? En L. DiMatteo, C. Poncibd y
M. Cannarsa (Eds.). The Cambridge Handbook of Artificial Intelligence: Global
perspectives on Law and Ethics. Manuales de Derecho de Cambridge.
Cambridge: Cambridge University Press, 2022, pp. 18-34. Doi:
10.1017/9781009072168.005.

3 FLORIDI, Luciano; CABITZA, Federico. Intelligenza Artificiale: L’uso delle
nuove macchine. Firenze: Giunti Editore, 2021.
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nuove macchine. Firenze: Giunti Editore, 2021, p. 150.
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nuove macchine. Firenze: Giunti Editore, 2021, p. 150.

¢ BERTOLASO, Marta; MARCOS, Alfredo. Umanesino tecnologico. Roma:
Carocci Editore, 2023, p. 9.

" BERTOLASO, Marta; MARCOS, Alfredo. Umanesino tecnologico. Roma:
Carocci Editore, 2023, p. 9.
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Carocci Editore, 2023, p. 10.

® FLORIDI, Luciano; CABITZA, Federico. Intelligenza Artificiale: L’uso delle
nuove macchine. Firenze: Giunti Editore, 2021.

10 propuesta de Reglamento del Parlamento Europeo y del Consejo por el que
se establecen normas armonizadas para la Inteligencia Artificial (Reglamento
sobre Inteligencia Artificial) y se modifican determinados actos legislativos de

no conduzca a el error de atribuir a las maquinas “una identidad,
una voluntad auténoma”. °

Lo Reglamento del Parlamento Europeo y del Consejo
Europeo (denominada Ley de IA) presenta la categoria
conceptual de "sistema de inteligencia artificial”, como un
software que, desarrollado a partir de un conjunto variado de
técnicas y enfoques orientados a un determinado conjunto de
objetivos definidos por el ser humano, generan salidas como
contenidos, predicciones, recomendaciones o decisiones que
influyen en los entornos con los que interacttian.*

Esta concepcion destaca la importancia de la participacion del
ser humano en la definicion de los objetivos que debe alcanzar
el sistema de IA. Cabitza destaca que los artefactos, en su
“hacer”, traducen un “programa de accién”, que puede
entenderse como “una serie de instrucciones”, a partir de un
script. En las maquinas, "el script esta codificado en términos
de un algoritmo".** La ejecuciéon del algoritmo revela una
funcidn, que “determina una serie de objetivos definidos por el
ser humano”. Por tanto, debemos reflexionar sobre Ila
posibilidad de “inscribir comportamientos éticos en los scripts
de las maquinas y sus algoritmos”.%? Si tiene una caracteristica
fundamental: la tecnologia debe permanecer bajo control
humano.®* Dicha garantia asegura una proteccion de los
derechos y garantias fundamentales (en el plan regulador
interno), ademas de ser un elemento protector para salvaguardar
los Derechos Humanos (en el plan regulador externo).

El mantenimiento y fortalecimiento de esta barrera de
salvaguarda servira para hacer frente a uno de los riesgos que a
menudo se sefialan en relacion con los avances de la IA: que el
ser humano pueda perder el control sobre el sistema. Esta linea
de preocupacion es subrayada por Luciano Floridi, cuando
afirma: "La 1A no es simplemente otra utilidad que necesita ser
regulada cuando estd madura. Es una fuerza poderosa que esta
remodelando nuestras vidas, nuestras interacciones y nuestros
entornos".** Analizando el escenario actual del desarrollo de la
IA, puede decirse que Unicamente estd en su “infancia”, es
decir, que alin hay margen para avanzar y no cabe duda de que
la mencionada remodelacion de Floridi puede hacerse realidad.

En la literatura se pueden encontrar indicios de varias etapas
de la IA, como en el caso de Kaplan y Haenlein: la primera

la Unién. Bruselas, 21.4.2021 COM (2021) 206 final. 2021/0106 (COD).
Disponible en: https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-
a372-11eb-9585-01aa75ed71a1.0004.02/DOC_1&format=PDF. Consultar
texto recientemente aprobado: https://www.europarl.europa.eu/news/pt/press-
room/20240308IPR19015/regulamento-inteligencia-artificial-parlamento-
aprova-legislacao-historica. Consultado el 15 de marzo de 2024.
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comision especial sobre Inteligencia Artificial en la Era Digital (AIDA),
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etapa es la llamada inteligencia artificial limitada, ya que
depende de la "alimentacion” de datos promovida por la accion
humana; sin condiciones para resolver problemas de forma
auténoma. Este es el estado actual del desarrollo de la I1A. La
segunda etapa se caracteriza por la llamada “inteligencia
artificial general”, que se aplica en muchos ambitos y es capaz
de resolver varios problemas de forma auténoma. Lo que mas
llama la atencion es la posibilidad de superar o igualar las
actividades humanas en diversos ambitos. A partir de ahi, se
abre el espacio para la tercera etapa, la llamada
"superinteligencia artificial”, que podra aplicarse a cualquier
ambito, siendo capaz de resolver problemas al instante y
pudiendo superar a los humanos en todas las areas.*®

Las fases de desarrollo de la IA también ponen de manifiesto
nuevos niveles de riesgo, el principal de los cuales es la
posibilidad de realizar acciones humanas en todos los ambitos.
Stefano Rodota, en su libro Il mondo nella rete: quali i diritti,
quali i vincoli, 2014, menciona que estamos viviendo la
"dictadura del algoritmo”, con la posibilidad de su
profundizacién y expansion, generando una despersonalizacion
de la sociedad, donde la persona del decisor desaparece
gradualmente, de hecho sustituida por el procedimiento
automatizado; desaparece y la persona considerada en si misma,
transformada en un objeto de poderes incontrolables.'® Con
ello, se tiene un personaje que roza la consideracion de
"aterrador"”, dados los posibles impactos. Otro ejemplo que
puede extraerse de la sociedad alemana, pero que
probablemente se encuentre en cualquier lugar en el que se
utilice la IA: el riesgo de los programas policiales predictivos
sustentados en una informacion inadecuada o en predicciones
erroneas, que pueden resultar sesgadas, cubriendo siempre las
mismas zonas Y a las mismas personas (o grupo especifico de
personas). Un caso concreto, con esta base factica, fue llevado
ante el Tribunal Constitucional aleman: ";pueden los
programas informéticos de vigilancia, orientados en su uso
hacia fines predominantemente predictivos, ser utilizados por
las fuerzas policiales en la prevencion y la lucha contra la
aparicion de fendmenos de caracter delictivo? El juicio de este
caso comenzo6 a finales de diciembre de 2022 y se completd a
principios de 2023. El Tribunal prohibid el uso de esta forma de
supervision. El uso predictivo se basa, en esa medida, en
modelos matematicos y otras técnicas de naturaleza analitica en
el proceso de aplicacion de la ley, con el fin Ultimo de
identificar posibles actividades delictivas y, también, a sus
autores potenciales y previsibles. En este caso real, la vida esta
"imitando a la ficcién", que se retratd en la pelicula "Minority
Report”, Tom Cruise se enfrenta a una acusacion de asesinato
que aun no ha cometido por parte de tres "videntes" que pueden
ver el futuro, mientras que el Tribunal Constitucional aleméan se
enfrenta ahora, en el mundo real y ya no Unicamente en el
trasfondo de la ficcion, a una denuncia presentada por la
Sociedad Alemana de Derechos Civiles sobre la legalidad del

15 KAPLAN, Andreas; HAENLEIN, Michael. Siri, Siri, en mi mano: ;Quién es
la més bella del pais? Sobre las interpretaciones, ilustraciones e implicaciones
de la inteligencia artificial. En: Business Horizons, v. 62, p. 15-25, 2019.
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Roma: Editori Laterza, 2014.
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uso del potente software "Gotham" de la empresa
estadounidense Palantir y destinado a fomentar la vigilancia
policial en los estados de Hesse y Hamburgo. Denominado en
Hesse "Hessendata", este software es capaz de buscar entre
voluminosas cantidades de datos procedentes y recogidos en los
distintos medios de comunicacién y, en UGltima instancia,
permite elaborar perfiles de presuntos delincuentes antes
incluso de que se produzcan. Preocupacion por la privacidad,
dado el caracter sensible y personal de los datos recogidos,
riesgos asociados a la seguridad de dichos datos y a su
intercambio ilegitimo con terceros para otros fines, riesgo de
falta de precision, ya que la fiabilidad de la policia predictiva
estd estrechamente ligada a la calidad de los datos y a la
integridad de sus usuarios. Basta pensar, por ejemplo, que las
estadisticas criminales recogidas en funcién de politicas racistas
0 xenofobas tenderan a potenciar las predicciones racistas,
impulsando a una vigilancia policial excesiva vy
desproporcionada en determinados margenes de poblacién y
alimentando un verdadero circulo vicioso de estigmatizacion
permanente de los mismos grupos e individuos.’

Mas alla de estas situaciones, también cabe destacar: la 1A
puede utilizarse para analizar toda su salud financiera, incluidos
los gastos, los ahorros y otras deudas, para obtener una imagen
mas amplia del consumidor: si se disefian correctamente, estos
sistemas pueden proporcionar un acceso mas amplio a créditos
asequibles. Pero uno de los mayores peligros es el sesgo
involuntario, en el que los algoritmos acaban denegando
préstamos o cuentas a determinados grupos, como las mujeres,
los inmigrantes o las personas de color. Parte del problema es
que la mayoria de los modelos de 1A solo pueden aprender de
los datos historicos que se les han suministrado, lo que significa
que aprenderdn a qué tipo de cliente se ha prestado
anteriormente y qué clientes han sido sefialados como poco
fiables. De este modo, existe el peligro de que estén sesgados
en cuanto a como es un "buen" prestatario: el género y la etnia
suelen desempefiar un papel importante en los procesos de toma
de decisiones de la IA basados en los datos que se le han
ensefiado. Ademas, algunos modelos estan disefiados para ser
ciegos a las llamadas caracteristicas protegidas, lo que significa
que no deben tener en cuenta la influencia del género, la raza,
la etnia o la discapacidad. Pero estos modelos de IA alin pueden
discriminar como resultado del andlisis de otros datos, como los
coédigos postales, que pueden correlacionarse con grupos
histéricamente desfavorecidos que nunca han solicitado,
obtenido o pagado préstamos o hipotecas. Y en la mayoria de
los casos, cuando un algoritmo toma una decisién, es dificil que
nadie entienda como ha llegado a esa conclusién, lo que da
lugar a lo que cominmente se conoce como el sindrome de la
"caja negra". Esto significa que los bancos, por ejemplo, pueden
tener dificultades para explicar qué podria haber hecho de
forma diferente un solicitante para optar a un préstamo 0 a una
tarjeta de crédito, o si cambiar el sexo de un solicitante de
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hombre a mujer podria dar lugar a un resultado diferente.’® Los
riesgos que conllevan estas consecuencias por el uso de
sistemas de IA se denominan "discriminacion algoritmica"1®.
Cabe decir que, dado que el desarrollo de la 1A se encuentra ain
en la primera fase caracterizada anteriormente, la "inteligencia"
del sistema depende de la seleccién y alimentacién de datos
promovida por los seres humanos. Parece dificil que alguien sea
absolutamente neutral en la seleccion de los datos que se
insertaran en el sistema. Aqui se presenta un gran reto y un
riesgo, porque el sistema discriminara a partir del contenido de
los datos que se hayan seleccionado para alimentarlo.

Stefano Rodota plantea preguntas adecuadas al contexto asi
desvelado: "aparecen robots virtuales, precisamente los
algoritmos que permiten el funcionamiento de los ordenadores
que gobiernan determinadas actividades, y robots sociales, que
serian aquellos a los que ya es necesario reconocer "una
pequefia humanidad” ¢ Es una pequefia humanidad como Unica
posibilidad o el primer paso hacia una "humanidad" integral de
las maquinas?®;Tendriamos el nacimiento del llamado
"posthumano”, como una nueva categoria de humanos nacidos
con caracteristicas tecnoldgicas, que precisamente los
distinguen de los "humanos" anteriores?

Por su parte, Paolo Benanti se refiere a la histdrica portada de
la Revista Time, de 1983, que abordaba a la computadora como
personalidad del afio, con el titulo “La Maquina del Afio”,
destacando la competencia entre seres humanos y maguinas. 2!
Y, en este sentido, alerta sobre las “manipulaciones
electronicas” de los seres humanos, sobre todo, sobre la
“capacidad de controlar los flujos de informacién dentro de
nuestro sistema nervioso”, en un fenomeno llamado “andamio”,
que “viste cuerpos hipermodernos, promoviendo un filtro entre
nosotros y la realidad”. > Respecto a la nanotecnologia, Benanti
se refiere expresamente a que las nuevas tecnologias buscan
resultados complejos en el campo de la “conciencia” y las
“emociones humanas”, con “particulas elementales del cuerpo
humano”. Son Nanomaquinas, que interactian con el sistema
bioldgico, para modificar el proceso de informacion, alterando
la realidad cognitiva. 2

Ademas, Benanti se refiere a una caracteristica Unica del homo
sapiens, su “condicion tecnohumana”, que se revela en la forma

18 MAKORTOFF, Kalyeena. "Los riesgos que plantea la 1A son reales": la UE
se moviliza para vencer a los algoritmos que arruinan vidas. The Guardian,
domingo 7 de agosto de 2022. Disponible en:
https://www.theguardian.com/technology/2022/aug/07/ai-eu-moves-to-beat-
the-algorithms-that-ruin-lives. Consultado el 15 de marzo de 2024.

1 TUNES, Suzel. Algoritmos parciales. Revista Pesquisa FAPESP, v. 287, p.
62-67, enero de 2020. Disponible en:
https://revistapesquisa.fapesp.br/algoritmos-parciais/. Consultado el 15 marzo
2024.

2 RODOTA, Stefano. Del ser humano al posthumano. FERNANDEZ DEL
CASTILLO, Toméas de la quadra-Salcedo; PINAR MANAS, Jose Luis
(Directores). Sociedad digital y Derecho. Madrid: Ministerio de Industria,
Comercio y Turismo - RED. Es - Boletin Oficial del Estado, 2018, capitulo 2,
p. 90.

21 BENANTI, Paolo. Postumano, troppo postumano. Roma: Castelvecchi
Editore, 2017, p. 7.

2 BENANTI, Paolo. Postumano, troppo postumano. Roma: Castelvecchi
Editore, 2017, p. 7.

2 BENANTI, Paolo. Postumano, troppo postumano. Roma: Castelvecchi
Editore, 2017, p. 7.

en que “los seres humanos comprenden y actian en su
existencia”, una interaccion mediada por instrumentos y
artefactos tecnoldgicos.?* Reconoce al ser humano como
diferente de todos los animales, en que tiene la capacidad de
salir de la “chiusura ambiente”, es decir, de un ser que esta
siempre en proceso de formacion, en el sentido de trascender la
realidad establecida, de la propia condicién bioldgica. > Una
“eccedenza umana”, generando un impacto en la relacion
humano-artefacto-mundo. %

Ademas, advierte que los algoritmos son “injustamente
reduccionistas”, ya que no observan el contexto, ejemplificando
el hecho de que alguien no paga una factura porque esta en el
hospital, no porque sea un moroso persistente. Y afirma que “no
podemos perder todos los matices secundarios, pero si
esenciales a nuestro ser”. %

Asi, se insiste en la necesidad de "tomarse en serio™ algunas
facetas de los riesgos que el amplio y profundo desarrollo de la
IA podria acarrear al ser humano. Se trata de equilibrar riesgos
y oportunidades.?® Aqui vale la pena traer a colacién a Stefano
Rodota, cuando menciona: "El ser humano, y su custodia,
resultan asi no ser una resistencia a lo nuevo, al temor al
cambio, o una infravaloracion de sus beneficios. Se presentan
como conocimiento consciente de una transicion que no se
puede separar de los principios en los que el ser humano sigue
reconociéndose, abriéndose no obstante a un mundo mas
amplio y en continua transformacion. No es la compafiia de
unos pocos, ni de un balladi. EI compromiso necesario requiere
una transformacion cultural, una amplia atencion civil y una
accion publica coherente. Hablar de una politica de lo humano
es, entonces, exactamente lo opuesto a las practicas corrientes
que quieren apropiarse de cada aspecto de lo vivo."?

Se podria hacer un breve comentario sobre esta perspectiva
aportada por Rodota: efectivamente se necesitara una accion
publica coherente, que implique decisiones y opciones, ante las
posibilidades que traen los avances de la IA. Sin embargo, y
cada vez mas, es necesario prestar atencion a los movimientos
generados por la accion privada, especialmente cuando se trata
de la regulacion de esta tecnologia y de otras que conforman la

2 BENANTI, Paolo. Human in the Loop. Decisioni Umane e Intelligenze
Artificiali. Firenze: Mondadori Education, 2022.
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(Directores). Sociedad digital y Derecho. Madrid: Ministerio de Industria,
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llamada "Cuarta revolucién industrial" . ;Cual es la raz6n?
Las transformaciones, o la metamorfosis del mundo® , segin
Ulrich Beck, también requieren acciones creativas y ampliadas
para dar cuenta de las llamadas "lagunas normativas”, que
plantean algunas preguntas desafiantes: 1) "¢;Quién debe
determinar la nocividad de los productos y las tecnologias en el
riesgo que entrafian, y sus dimensiones? ;La responsabilidad
incumbe a los que generan esos riesgos o a los que se benefician
de ellos? ;Se incluye o excluye a las personas afectadas o
potencialmente afectadas por ellos?"; 2) ";Qué debe
considerarse prueba suficiente y -en un mundo en el que
necesariamente tratamos con conocimientos impugnados o con
conocimientos que no conocemos y que nunca tendremos en el
sentido clasico- quién decide esto?" y 3) "Si existen peligros y
dafios, ¢quién debe decidir sobre la compensacion de los
afligidos y quién se ocupa de garantizar que las generaciones
futuras se enfrenten a menos riesgos existenciales?"?

Todas estas preguntas atn no revelan concepciones suficientes
para abordar una o varias respuestas. Por ello, el reto se lanza
por su ecuacion, teniendo en cuenta algunas categorias que ain
son ajenas a la mayoria de la doctrina juridica, como es el caso
de trabajar con pruebas sobre los efectos e impactos que puede
generar la IA. Aln no se dispone de un traje de IA perfecto y
acabado. Por lo tanto, ¢el dmbito juridico seguira sin poder
proponer una arquitectura reglamentaria?

La ciencia juridica debe aprender a tratar y regular las
"pruebas”, guiandose por el "principio de cognoscibilidad", es
decir, "[...] los limites de lo que podemos conocer con certeza
mediante las ciencias naturales y de lo que ain no podemos
saber son imprecisos, ya que mucho de lo que parece irrefutable
en un momento dado alin puede sufrir una revision posterior".®

Esta falta de certidumbre sobre los contornos del hecho
tecnolégico - en este caso, la IA- deberia impregnar la
ingenieria reguladora, que aun pretende operar sobre la certeza
y la previsibilidad de lo que se conoce y, por tanto, de lo que se
regula.

Las lagunas normativas, ya sea en la reglamentacion existente
o0 en las dificultades para elaborar nuevos marcos normativos,
estan relacionadas con las siguientes razones: la delimitacion
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muy limitada del contexto factico de aplicacién o una exclusién
cuestionable del ambito de aplicacion de un acto pertinente; la
ausencia de normas sustantivas que regulen una cuestion
especifica que merezca atencién normativa, lo que genera un
espacio no previsto y no regulado debido a la redaccion de las
disposiciones legales; y un espacio normativo no cubierto
relacionado con actos juridicos interrelacionados, porque los
avances que trae consigo la 1A son inter y transdisciplinarios. 3
La IA y otras tecnologias digitales emergentes comparten
algunas caracteristicas disruptivas que explican la necesidad de
revisar los conceptos actuales y reconsiderar las normas
vigentes. Cabe decir, que la perturbacion también serd percibida
por el Derecho y sus metodologias reguladoras. Estos rasgos
distintivos, de potencial disruptivo, son: autonomia,
complejidad, opacidad, apertura a maltiples posibilidades de
efectos positivos y negativos, muchos aln desconocidos,
dependencia de los datos y vulnerabilidad.®
Aqui, Cabitza se refiere a dos neologismos, “algocrazia” y
“algoretica”, importantes a ser considerados en la relacion entre
Etica, Derecho e Inteligencia Artificial. La “algocrazia” como
forma de “sociedad de la informacion”, basada en “el
predominio de los algoritmos”. Se trata de un “nuevo sistema”,
que “se presenta como una alternativa a los sistemas
tradicionales de burocracia y mercado”, como la “division del
trabajo” y busca generar “productividad, eficiencia y
ganancias”.®® En este sentido, el algoritmo se convierte en “un
simbolo de una voluntad sin nombre y sin nombre y de una
capacidad difusa e incontrolable de controlar el
comportamiento de los demas”. ¥ Es una metodologia que
apuesta por la racionalidad, con un enfoque utilitario y rentable.
% Resulta que hay situaciones en la vida que “podemos
considerar irreductibles a la conversion a algoritmos”, Cabitza
llama “Androritmo”, en el sentido de su imposibilidad de
“conversion algoritmica”. Se trata del “conjunto de cualidades”
imprescindibles para “comprender al ser humano”, como lo
imprevisto, la temeridad, la duda, la ambigtiedad. % Asi, en este
contexto, se debe reconocer el caracter “andritmico” de la vida
humana, como la “aceptacion de la pluralidad y la

incertidumbre de la vida”. %°
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A su vez, la “algorética” se dedica a “inscribir valores éticos
en las maquinas”, “y a disefiar algoritmos que sean capaces de
producir valoraciones éticas, ante situaciones siempre nuevas e
impredecibles”.” %! No se trata solo de aplicar cuestiones éticas
s6lo en el disefio del algoritmo, sino de aplicarlas "en las
distintas fases del ciclo de vida de los productos y sistemas”,
tanto “en el analisis, el disefio y la validacion". Cabitza
ejemplifica, por ejemplo, en la recopilacion de datos,
observando los riesgos del no respeto a las minorias, la
discriminacion étnica, asi como en lo que respecta a las
funciones de vigilancia y sintesis de contenidos.*? En términos
practicos, el disefiador debe elegir “la accion mas prudente”,
prestando atencion al “principio de responsabilidad” y al

“enfoque de precaucion”.*3

Asi, las caracteristicas disruptivas generan las "lagunas
reguladoras”, potenciadas por el "principio de cognoscibilidad
"y sefalan la incapacidad estructural de los modelos
reguladores tradicionales. Para hacer frente a estos retos en el
ambito de la regulacion, se abren las siguientes posibilidades:
la formulacion de las estructuras del Illamado
"constitucionalismo digital”, anclado en principios ya
reconocidos en varios paises, guiado a través de la pauta ética
que proporcionan los derechos humanos y con la practica de un
constante y continuo ensayo regulador de las estructuras
normativas creadas en "laboratorios reales".

El constitucionalismo digital puede considerarse como una
doctrina que deriva de la necesaria redimension del
constitucionalismo tradicional -centrado en el panorama interno
de cada pais- donde la Constitucion es la ley suprema y que
salvaguarda los derechos fundamentales. Sin embargo, en la
medida en que los limites geograficos de cada pais son mas
porosos para la movilizacion de personas, bienes y servicios,
como consecuencia de la globalizacion y de la digitalizacién de
todo, esa perspectiva del constitucionalismo ya no resulta
suficiente, puesto que los "derechos fundamentales” estan
vinculados a una nocion interna del Derecho.

El constitucionalismo digital es una nueva vertiente del
constitucionalismo contemporaneo, que representa una nueva
etapa en la evolucion del constitucionalismo, que marca un
cambio revolucionario e implica la transicion hacia nuevos
valores y la valorizacion de principios vinculados a la
proteccion nacional e internacional de los derechos humanos en
la era digital. En esta expresion, "digital" no califica
directamente el término "constitucionalismo”, sino que es un
adverbio que transmite la idea de que uno se esta refiriendo al

“l FLORIDI, Luciano; CABITZA, Federico. Intelligenza Artificiale: L’uso
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constitucionalismo relacionado con un entorno digital. "El
constitucionalismo digital, en consecuencia, comparte los
valores fundamentales y los objetivos generales del
constitucionalismo contemporaneo, pero se centra en el
contexto especifico afectado por el advenimiento de la
tecnologia digital. [...] Por lo tanto, se puede definir como la
ideologia que pretende establecer y garantizar la existencia de
un marco normativo para la proteccion de los derechos
fundamentales y el equilibrio de poderes en el entorno digital."”
44

Otra caracteristica de esta nueva vertiente del
constitucionalismo es la presencia de actores normativos
privados - como las empresas que operan con IA y otras
organizaciones - junto a los actores publicos tradicionales. Esta
peculiaridad del entorno digital exige desvincular el concepto
de constitucionalismo de la dimension estatal para poder
apreciar plenamente la emergencia de los poderes de los actores
privados. Esta interpretacion es el resultado de un proceso de
generalizacion y posterior redefinicion del concepto de
constitucionalismo en relacion con el entorno digital. 4

Este entorno se caracteriza por el reparto del proceso de
creacion normativa entre actores privados y publicos, con
prevalencia de las acciones de los primeros - con modelos de
autorregulacion, estructurados por principios globalmente
aceptados y vinculados a la 1A- y bajo el control cualitativo de
los segundos, principalmente garantizando la incorporacion de
los derechos humanos. De este modo, nacen estructuras de
"autorregulacion regulada”, guiadas por los elementos
estructuradores de la innovacién responsable y la integracion de
salvaguardas y medidas para mitigar los riesgos que podria
generar la A%

Otra "novedad" que entra en este "entorno regulador” es la
modelizacion de espacios de prueba, del tipo "Regulatory
Sandbox" y/o "Regulatory Living Lab", que son laboratorios
reales, generalmente estructurados en parques tecnoldgicos u
otros espacios reales de uso de sistemas de IA, donde se
practican los modelos de autorregulacion regulada, se observan
los resultados y se realizan ajustes en los modelos probados, si
es necesario.
¢Qué concepcion de los Derechos Humanos utiliza en estos
modelos de regulacién? Adoptamos la perspectiva de John
Gerard Ruggie, que disefié el marco estructurado en tres pilares:
proteger, respetar y remediar 4, sentando las bases del actual
escenario plural y en constante cambio, que desafia la
produccion legislativa tradicional. Estos principios rectores se
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basan en el reconocimiento de que: a) Los Estados tienen la
obligacion de respetar, proteger y hacer efectivos los derechos
humanos y las libertades fundamentales. Ademas de este actor,
también se pone en escena [....] (b) el papel de las empresas
como organizaciones especializadas de la sociedad, que
desempefian determinadas funciones necesarias para cumplir
todas las normas juridicas aplicables y respetar los derechos
humanos. De ahi surge (c) la necesidad de que los derechos y
las obligaciones vayan acompafiados de remedios apropiados y
eficaces (rayanos en las "sanciones™) cuando se violan.*®

La incorporacién de estos tres pilares *° dara legitimidad a las
arquitecturas de autorregulacion que las organizaciones lleguen
a estructurar. Hay otro detalle muy importante, que se acerca a
una caracteristica "cuasi" estatal de los instrumentos
normativos que se crearan: "estos principios rectores se aplican
atodos los Estados y a todas las empresas, transnacionales o no,
independientemente de su tamafio, sector, ubicacién, propiedad
y estructura”.%°
Asi, los derechos humanos -entendidos aqui como el respeto a
la vida humana sana (sin descuidar ninguna forma de vida) y la
proteccion del medio ambiente- se proyectan sobre estos tres
pilares de Ruggie, que aseguran por tanto el "caracter regulado”
de la autorregulacion. Estos elementos del marco de Ruggie
dialogan estructuralmente con los principios vinculados a la
construccion de la llamada Inteligencia Artificial Responsable
y se insertan organicamente en la composicion del
"constitucionalismo digital".

La organizacion de los principios toma como inspiracion el
trabajo desarrollado por Luciano Floridi y sus colegas, basado
en los principios de la Bioética, como se muestra en la siguiente
figura:

Figura 1: Principios fundamentales de la estructuracion del
marco

Non-
- o -
Traditional bioethics A new enabling

principles principle for Al

An ethical framework for A1, formed of four traditional principles and a new one
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UN guiding principles on business and human rights: foudations and
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podria afiadir un cuarto pilar, "representado por la obligacién civica de la
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Fuente: 5!

La primera etapa del marco se basa en los principios
presentados anteriormente, tratando de garantizar los siguientes
fundamentos: "Qué se puede hacer: mejorar el rendimiento
humano, sin eliminar la responsabilidad humana"; "Qué se
puede conseguir: aumentar las capacidades sociales, sin reducir
el control humano"; "Como se puede interactuar: cultivar la
cohesidn social, sin erosionar la autodeterminacion humana".
Se puede observar que estos tres ejes estructuradores pretenden
asegurar la centralidad del ser humano en la toma de decisiones
sobre los avances con la IA, asumiendo la consiguiente
responsabilidad. La IA es una creacién humana y debe
permanecer bajo control humano. A partir de los ejes
presentados, cada uno de los principales principios
estructurantes del marco comienzan a operar desde el siguiente
contexto significativo: (a) beneficencia: busca promover el
bienestar, preservar la dignidad humana y sostener el planeta;
(b) no maleficencia: vinculada a la privacidad, la seguridad y el
pleno ejercicio del "cuidado" en la preservacién de la
humanidad del ser humano; (c) autonomia: preservar y
garantizar el pleno ejercicio del poder de decision sobre los
avances de la IA y la mitigacion de sus impactos negativos; (d)
justicia: orientada a promover la prosperidad y preservar la
solidaridad. A estos principios se afiade el principio de
explicabilidad, que posibilita los demés principios a través de la
inteligibilidad y la responsabilidad. 3 En esta linea, los sistemas
de IA deben ser transparentes, verificables, con decisiones bajo
“supervision humana” y “orientadas al bien comun”. Asi, las
normas deben inspirarse en principios juridicos y éticos, en
consonancia con el humanismo tecnolégico. %

Tomando estos principios rectores principales y utilizando los
diversos principios publicados en varias fuentes %, se puede
hacer la siguiente organizacion de principios instrumentales:

Autonomia No maleficencia Caridad Justicia
Poder de | Control de | Promocion del | Equidad
decision riesgos bienestar
Control Seguridad Beneficiar a la | Derechos
humano sociedad fundamentales
Transparencia Atencién y | Generar No

cuidado beneficios discriminacién
asequibles
Apertura a la | Proteccion de | Sostenibilidad Evitar los
comprensién datos personales prejuicios
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Secretario General sobre la cuestion de los derechos humanos y las empresas
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Al4People - un marco ético para una buena sociedad de la IA: oportunidades,
riesgos, principios y recomendaciones. Minds and Machines, v. 28, p. 689-707,
2018. https://doi.org/10.1007/s11023-018-9482-5
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Carocci Editore, 2023, p. 11.

% CANCA, Cansu. Operacionalizacion de los principios éticos de la IA.
Communications of the ACM, v. 63, n. 12, 2020. Disponible en:
https://aiethicslab.com/operationalizing-ai-principles/. Consultado el
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Explicabilidad | Privacidad Excelencia Inclusion
cientifica
Libertad Explicabilidad Disefio Diversidad
centrado en el
usuario
Derechos Reproductividad | Un enfoque | Accesibilidad
fundamentales centrado en las
personas
Proteccion de | Precision Explicabilidad | Apertura para
la intimidad auditoria
Valores Fiabilidad Gobernanza
humanos transparente
Explicabilidad
Aplicacién Regulacion y
responsable cumplimiento
Prevenir una Preservacion de
carrera la solidaridad
armamentistica

Los principios basicos que dan cabida a los principios
instrumentales integran el marco normativo y sefialan el respeto
de los derechos humanos, materializados en la triada presentada
por John Gerard Ruggie: proteger, respetar y remediar. Con
estos principios, hemos diversificado los materiales para hacer
posible la eficacia de una inteligencia artificial responsable.
Segun Bertolaso y Marcos: “Si la IA pudiera contribuir a la
profundizacién de un principio de humanidad que nos ayudaria
a comprender mejor las potencialidades incluidas en la
naturaleza humana, como la dignidad y la libertad.” % Estos
aspectos forman parte integrante del "constitucionalismo
digital” y permiten una relectura del constitucionalismo
nacional tradicional, ademas de proporcionar una base para la
proteccion del ser humano en el espacio internacional y
globalizado. Cabe destacar que el "constitucionalismo digital"
es un medio para renovar y reforzar el constitucionalismo
nacional, alinedndolo con los nuevos retos que plantea la
creciente digitalizacion de la vida. No es necesario movilizar
todos los principios instrumentales a la vez, sino que se dejan
aperturas creativas para su combinacién, en funcion del tipo de
organizacion a la que deba servir el modelo y siempre con
pruebas en entornos de Sandbox normativo o Living Lab.
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DESAFIOS DEL DERECHO EDUCATIVO EN
LA POSMODERNIDAD

CHALLENGES OF EDUCATIONAL LAW
IN POSTMODERNISM

Patricia Casana de Burga

Abstract-- It is argued that educational law, as a specialized
legal discipline, faces a challenge that it shares with law as a whole:
to recover the brightness and vitality, clouded by its divorce with
reality and the voices that accuse it of being an obstacle to social
change.

The necessary understanding of the postmodern students is
highlighted, in a liquid context, by the solid generations, who are
the great decision makers on issues that concern them. It is also
recognized that traditional approaches have failed and that
innovation is truncated by a mismatch between what the legal
system seeks in terms of educational quality and what it actually
obtains.

Finally, some challenges of educational law and its operators
are outlined. Both the legal discipline and the old-fashioned
lawyers have to go through a process of liquefaction consistent
with the mindset of university students, under threat of being
considered part of the problem that leads to increasing student
desertion and, what is worse, of the threat regarding the end of the
university.

Index terms - educational law, postmodernism, university, digital
era.

. INTRODUCCION

El derecho es un sistema dogmatico, poco flexible, de cambio
lento y no muy cercano a la realidad. Esas caracteristicas eran
no solo normales, sino hasta deseables en la modernidad,
cuando era considerado un catalizador del orden y el progreso
y el estabilizador por excelencia de los valores sociales. Asi,
soportaba con éxito las voces que le atribuian ser un obstaculo
para el cambio. El paradigma posmoderno, sin embargo,
plantea un gran reto para el derecho, disciplina que ya no
ostenta el brillo y la vitalidad de sus momentos cumbre.

La educacidn, en su doble dimension de derecho fundamental y
servicio publico esencial, es, por asi decirlo, un boom. Se le
reconoce una naturaleza esencial para el desarrollo social y, en
consecuencia, se le asignan los mas altos presupuestos publicos,
a la par que se hiperregula el servicio educativo. En ese
contexto, de un derecho “s6lido” con normativa exuberante, la
universidad se encuentra con estudiantes posmodernos,

“liquidos” en terminologia de Bauman, cuyas necesidades y
expectativas debe atender de manera flexible e innovadora: son
personas con una distinta valoracién del tiempo y del espacio,
buscan mas que un empleo un proposito, estan mas interesadas
en las experiencias que en la realidad o en la razén, no son
desestructuradas sino que tienen estructuras autoconstruidas,
son diversas y fluidas.

Uno de los retos del derecho educativo, como disciplina juridica
especializada, es proporcionar el marco teérico y conceptual
para la construccion y reconstruccién normativa continua, de
modo que las politicas publicas y el marco legal promuevan —
no obstaculicen— que las universidades estén en aptitud de dar
una oportuna respuesta a las necesidades y demandas de los
estudiantes posmodernos.

Los enfoques tradicionales vienen fallando y, en términos
generales, las generaciones mas jévenes ya no soportan la
educacidn actual, mayoritariamente de tipo industrial y anclada
en el siglo XX. Es necesario volver a despertar el amor por el
aprendizaje en personas nuevas, que no desean ingresar a
sistemas caducos; en caso contrario, haran zapping para evitar
la educacion superior universitaria, favoreciendo rutas de
aprendizaje alternativas en plena ebullicién.

La universidad atraviesa mas que una crisis de adaptacion una
de identidad. Ello no es de extrafiar si se considera que el siglo
XXI trajo la avalancha que prometia y, con el rostro del
COVID-19, nos puso enfrente lo que parece ser no una época
de cambios sino un verdadero cambio de época. De pronto ya
no basta con introducir mejoras en las antiguas estructuras, pues
se cuestiona al sistema educativo y a la universidad de raiz y no
en aspectos puntuales.

Segtn la Real Academia Espafola, una era es un “Extenso
periodo histérico caracterizado por una gran innovacion en las
formas de vida y de cultura”. La revolucién digital marcéd un
hito que impulsé un cambio cultural profundo y vertiginoso.
Nos vemos sumergidos en una explosion de informacion, dificil
de masticar y facil de engullir, y eso nos obliga a
reconfigurarnos.

La era digital apareja un sinfin de oportunidades para el
desarrollo humano, pero también una legidn de riesgos. En



cuanto a las oportunidades, amplia el acceso a la educacion y
brinda recursos para el aprendizaje. En cuanto a los riesgos, al
exceso de informacién se unen su baja calidad y la
incertidumbre acerca de su veracidad. Distinguir lo fake es un
arte que pocos dominan y el autoengafio florece en el “régimen
de la informacion” al que alude Han (2022), en el contexto de
la digitalizacion.

En ese maremagnum, a falta de vacuna, se acude al reclamado
pensamiento critico como antidoto contra el consumo
indiscriminado, superficial y cosmético de bits y memes. Asi,
se vuelve los ojos hacia el sistema educativo como formador de
personas integras y pensantes capaces de discriminar entre lo
real y lo virtual, lo principal y lo accesorio, lo efimero y lo
permanente, la formay el fondo.

La universidad es la arena en la que se forma y reforma la
cosmovision de los profesionales, quienes —antes que los
influencers— son los llamados a liderar el desarrollo humano
sostenible. Esos profesionales de nuevo cufio no se pueden
formar en una universidad-torre-de-marfil, sino en casas de
estudio que, lejos de aferrare al statu quo y desdefiar los
vertiginosos avances tecnoldgicos, recupere el rol protagénico
que, como actor social, viene perdiendo.

Los decisores en temas educativos, no pocos con pensamiento
analdgico, proclamaron en su momento que el estudiante es el
centro de la educacion e incidieron en la calidad educativa y sus
atributos. Hoy se preguntan, desconcertados, ¢de qué
estudiantes hablamos?, ;qué se entiende por educacién de
calidad?

Algunos, con una mirada adultocéntrica, no dudan en referirse
a una denominada “generacion de cristal”, con estudiantes
sobreprotegidos y débiles, sin los méritos suficientes para
cursar estudios superiores porque no estarian dispuestos a
esforzarse hoy por un futuro mejor mafiana. Otros, con mayor
criterio, analizan qué hay detrds —o, alin mejor, adentro— de
personas que se enfocan en vivir el hoy como un conjunto de
momentos-fragmentos, en comprender sus emociones, en
valorar lo efimero y lo intangible y en buscar experiencias
compatibles con sus propdsitos.

Como se desprende de lo que sefiala Duarte Quapper (2015, p.
20), en el imaginario social ser joven se ve como algo no solo
transitorio, sino problematico, pues se asocia con ser inmaduro
y desobediente. El control adulto se justifica por ese estatus
juvenil, que lleva implicito un proceso de maduracion. El
objetivo es que el joven llegue a ser lo que el orden social
establecido reclama. Agregamos nosotros que ese orden social,
justamente, es el que esta fuertemente en entredicho.

Ahora bien, la edad normativa para seguir estudios
universitarios de pregrado es, en el Per(, entre los 17 y los 23
afios. La Superintendencia Nacional de Educacion Superior
Universitaria reporta que en el afio 2020 solo el 28,5 % de los
jovenes entre 16 y 20 afios, edad de acceso temprano, estudiaba
en la universidad. Asimismo, que los estudiantes de 25 0 mas
afios, representaron en el mismo afio un cuarto de la matricula
en pregrado a nivel nacional (Sunedu, 2021, p. 74). En lo que
concierne a los docentes universitarios peruanos, al 2020, el
35,6 % tiene entre 50-64 afios y el 14,1 % 65 afios a mas. Solo
el 9,1 % corresponde a profesores menores de 34 afios. (Sunedu,
2021, p. 113).

En relacion con lo anterior, mas que un posible desencuentro
entre “los jovenes” y “los viejos”, en la era digital se podria

advertir una colision entre “los jovenes digitales” y los “viejos
analogicos”.

La adultez, como estado de desarrollo pleno y definitivo, se
redefine. Sawyer et. al. (2018), propugnan que si antes la
adolescencia terminaba a los 19 afios, hoy en dia se extiende
hasta los 24. Para ello, toma en cuenta los cambios en los roles
sociales. Lo cierto es que existe la categoria de “adulcentes”
(adultos adolescentes) que crean su propio espacio, con nNUevos
hitos vitales a otro ritmo, abrazan el aprendizaje a lo largo de
toda la vida y el autodidactismo.

Respecto a la calidad educativa, muchos la vinculan con
alcanzar determinado puesto en algin ranking, algunos de
escasa fiabilidad, o con la empleabilidad de los egresados,
mientras otros —con mayor amplitud— la asocian con formar
y reformar los cimientos para una vida plena que se
metamorfosea continuamente.

Sea cual fuere el enfoque, el derecho educativo es requerido
para cristalizar los valores y proporcionar los principios y reglas
que han de regir en el sistema universitario, tanto si estos se
mantienen anclados en el pasado como si responden a las
demandas de nuevo cufio. Es momento de elegir.

Esta ponencia busca plantear algunas reflexiones sobre los
desafios que enfrentan el derecho educativo y, mas que eso, sus
operadores, quienes le dan vida a través de las politicas
publicas, la legislacion, la hermenéutica, la jurisprudenciay, en
general, todas las manifestaciones del derecho.  Esos
operadores —abogados, jueces, fiscales, legisladores,
autoridades universitarias, etcétera— nacidos y criados en un
mundo “sélido”, hoy advierten lo borroso de los antiguos
margenes, la desaparicion de varias fronteras conceptuales, la
fusion de lo real y lo virtual, y la comunién entre lo natural y lo
artificial.

El proposito es contribuir con una linea de discusion para
vivificar el derecho educativo, de modo que en nuestro transito
de salida generacional podamos coexistir de manera pacifica y
fructifera con quienes ya estan con un pie en el metaverso o, por
qué no, en el multiverso.

Il. EL DERECHO ¢{OBSTACULO O INSTRUMENTO PARA EL
CAMBIO SOCIAL?

El derecho, como sistema normativo y conjunto de
conocimientos vinculados a fendmenos juridicos, tiene como
cimiento una amalgama de principios aprioristicos, axiomas,
méaximas, brocardos, aforismos y adagios. Asi, por ejemplo, los
abogados acuden al dura lex, sed lex para dar por zanjado que
una norma se debe cumplir sin dudas ni murmuraciones,
mientras que desde la otra orilla escuchan un antes trémulo,
pero hoy fortalecido, lex injusta non est lex, esgrimido en una
suerte de resucitacion del derecho natural. Las elaboraciones
juridicas teoricas se califican no pocas veces como desfasadas
o de otra época. Incluso, se acusa al derecho de ser “un pesado
lastre que frena el progreso social” (Novoa Monreal, 2007, p.
13).

Adornado el repertorio linglistico por enunciados en latin,
particularmente por los remanentes de la vieja escuela que los
valoran con retrospeccion idilica, el ampuloso lenguaje juridico
—del cual quizas sea ejemplo este texto— constituye una
primera barrera para la comunidn entre el derecho y la realidad.
Ademas, cuando adn es incipiente el resultado de las politicas



de simplificacion del lenguaje juridico adoptadas en diversos
paises!, irrumpe la terminologia propia del Legaltech y del
Lawtech. Hoy en dia hay cosas nuevas, identidades por
descubrir y necesidades por visibilizar, que requieren ser
nombradas para que cobren existencia legal.

Lo cierto es que en la transformacién del derecho —v,
consecuentemente, de la abogacia— impulsada por la
transformacion digital, interesa menos la utilizacion de
herramientas tecnoldgicas que la construccién de un sistema
juridico transparente, claro y flexible para todos —no solo para
quienes integran el cenaculo de juristas— que permita una
nueva y continua categorizacién de los mdltiples hechos
sociales “disruptores” que acaecen y seguiran acaeciendo, cada
vez con mayor frecuencia y velocidad.

El descontento frente al derecho se liga con la secularmente
proclamada amenaza del fin de los abogados. Susskind (2008)
advirtio que los profesionales del derecho que no evolucionen
seran sustituidos por sistemas inteligentes, por personal menos
costoso apoyado por la tecnologia o por legos armados de
herramientas on-line del tipo “hagalo usted mismo”. Ni
hablemos ya de la inteligencia artificial y de los robots. Al
parecer, ni el derecho ni la abogacia les estarian siguiendo el
paso a los multiples fendmenos tecnoldgicos que se suceden
vertiginosamente y que han pasado a ser fenémenos sociales.

A contrapelo de lo sefialado, la gran habilidad retdrica de los
letrados parece defender un statu quo propio del siglo XX, con
revisiones endogamicas en torno a los mismos tépicos legales.
Ahora bien, descartada una postura nihilista, escéptica o
desencantada, consideramos que el reto es, justamente,
desbrozar el derecho a partir de preguntas ontoldgicas.

I1l. EL ESTUDIANTE POSMODERNO

La Ley 30220, Ley Universitaria peruana, consagra el principio
del interés superior del estudiante; de manera concordante, la
Politica de Aseguramiento de la Calidad Educativa, aprobada
mediante Decreto Supremo 016-2015-MINEDU, se sustenta en
el principio del estudiante como centro. No es necesario
abundar en citas de dispositivos legales que formalicen esta
postura, que constituye un giro copernicano que incluye el salto
de la educacion centrada en la ensefianza hacia la educacion
centrada en el aprendizaje. En tal sentido, es de rigor indagar
acerca de quién es ese estudiante de hoy. Para ello, nos
situaremos en el trénsito entre la modernidad y la
posmodernidad, esta Gltima como proceso cultural con distintas
corrientes aparecidas a partir de mediados del siglo XX.

En el medioevo, los estamentos y una cultura teocéntrica
estructuraban la sociedad; es precisamente en ese contexto en
el que nace la universidad, cuyos principios clave, segin
Bicocca (2016), son la universalidad del saber, la autonomia

1 En el PerG el Decreto Legislativo 1342 regula acerca del lenguaje y el
acceso a la justicia. Sefiala que “Los operadores del sistema de justicia evitaran
usar términos en latin o cualquier otro arcaismo que dificulte la comprension
de las expresiones y términos legales que contiene sus actos o resoluciones.”

2 Ver, especialmente, Max Weber.

institucional, el espontaneo deseo de conocer y el ocio
necesario para la reflexion. Destaquese que una de las
condiciones para aprender es contar con tiempo libre para
reflexionar. Hoy en dia la palabra ocio y su derivado ocioso son
casi malas palabras, pues vienen asociadas con la pérdida de
tiempo. En buena cuenta, esta asociacion se cimenta en el
Renacimiento y en la ética protestante, cuna del capitalismo? y
raiz de su principal aforismo: el tiempo es oro.
Sin embargo, no se considera “ocioso” navegar por las redes
sociales durante horas, con independencia del propdsito, en
tanto tenga sentido “para uno”. Por otra parte, en un mundo que
reclama a las mayorias combinar el estudio con el trabajo, ese
espacio de ocio reflexivo parece una entelequia.
Hoy en dia, las cosas ligadas a la temporalidad
envejecen mucho mas rapido que antes. Se convierten
en pasado al instante, y, de este modo, dejan de captar
la atencion. El presente se reduce a picos de
actualidad. Ya no dura. (Han, 2015, p. 18)
Ya en la modernidad, Descartes, con su famoso lema Cogito,
ergo sum (Pienso, luego existo), introdujo la dualidad entre el
pensamiento y el mundo material. En el ideario modernista,
prima el sujeto.® A su vez, ese sujeto moderno piensa y razona,
para a partir de ello comprender el mundo y la realidad. A
diferencia de lo que sucedia en la época medieval, Dios ya no
estd en el centro. La nueva vision es antropocéntrica y
racionalista.
La razén pasa a ser el caleidoscopio para mirar el mundo,*
mientras que la realidad pasa a un segundo plano, en el sentido
de que no se la considera como algo absoluto: su caos puede ser
efectivamente alterado, redisefiado, corregido o dominado por
el hombre mediante la razon, que trae aparejadas la cienciay la
tecnologia. EI hombre se sintié poderoso con la maquinaria,
medios de transporte, vias de comunicacion, motores y demas
manifestaciones de la Primera Revolucién Industrial.
En cuanto al sistema educativo, este se asemeja a la produccion
en serie, con su uniformidad (y el uso de uniformes), la
adhesion a determinados estandares, el control y, en general, la
basqueda del dominio del caos (representado por las
individualidades, las diferencias y las diversidades). La
escolarizacion obligatoria, con el requerimiento de atencion de
un gran namero de estudiantes, fue tributaria del modelo
panoptico de Bentham.

No en vano, Michel Foucault (2002), en uno de sus libros més
influyentes, asimilé escuela y céarcel en un Gnico concepto.
Foucault refiere que las libertades del siglo XIX se sostienen en
una sociedad disciplinaria. Las instituciones educativas se
disefiaron para constrefiir el radio de accion de los estudiantes
encerrandolos en sus carpetas, con una disposicion en filas de
cuerpos uniformados mirando al frente a la autoridad que
administra el aparato disciplinario, cuya funcién es correctiva.
Agrega Foucault que el examen es utilizado como vehiculo para
calificar, clasificar y castigar. Piénsese también en el fordismo

3 Léase a Kant, Hegel o Kirkegaard, entre otros.

4 Como momento cumbre de ello piénsese en la entronizacion de la Diosa
Razon en el altar mayor de la catedral de Notre Dame, durante el periodo de la
Terreur de la Revolucién Francesa.



de principios del siglo XXy trasladese la imagen de una fabrica
—o de una carcel o de un hospital— a una institucion educativa.

La modernidad formulé grandes promesas: la promesa del
progreso, de la ilustracion, de la razén como garante de leyes
justas, de un mundo pacifico y ordenado con abundancia para
todos. La nueva utopia ofrecié dominar la naturaleza, frenar los
estallidos sociales e, incluso, disefiar un nuevo orden moral.
Asi se refleja en la iconografia de la época, en la arquitectura,
en su heréldica y en sus textos constitucionales. El tamafio de
esas promesas se Vvio reflejado en grandes edificaciones, como
el campus universitario, sélido y monumental. Lo cierto es que
la modernidad fracaso, pues, antes que la paz que nace de la
justicia y el progreso, nos legé guerras mundiales, campos de
concentracion nazis, guetos, gulags, Chernobil, y demas.

Hoy el estudiante posmoderno, desencantado, rechaza las
totalizaciones, un Unico orden, la linealidad (el bucle comienzo-
desarrollo-fin), la estandarizacién, los corsés (fisicos y
mentales) y lo que denomina “etiquetas”; todo eso propio del
mundo sélido. El tiempo lo percibe fragmentado y la vida
rebanada en episodios y salpicada por nuevos comienzos
(Bauman, 2021, p. 10). Asi, cambia de profesion, inicia
estudios superiores tras varios afios de haber concluido la
secundaria; se muda con cierta frecuencia; opta por no tener
descendencia o tenerla a edades antes consideradas “tardias”,
mediante, por ejemplo, embriones crioconservados; redefine su
género o sus roles de género; se decanta por ser influencer-
tiktokero profesional y —conjuntamente— funcionario del
Estado; mantiene una relacion poliamorosa o estd en una
situationship. La enumeracién no concluye aqui.

En suma, ya no esté encasillado por las edades normativas para
hacer —o dejar de hacer— tal o cual cosa. Percibe distintas
realidades sucediendo en paralelo, en ventanas que abre y
cierra, e interacta con otras personas sin necesidad de
identificar jerarquias que se aplanan hasta desaparecer. Se
plantea (desde una posicién biocentrista) interactuar con los
animales (y con las plantas) en una relacion entre seres
sintientes y no como sujeto-objeto. Asi, no seria de extrafiar
que, en un futuro cercano, el estudiante posmoderno reclame
que la universidad tenga guarderias para sus “perrhijos” o
“gathijos”, en tanto deja en casa a sus plantas, que serian las
“mascotas”. Esta postura que a las personas sélidas les podria
parecer irrisoria, va ain mas alla si se traslada a los Ilamados
plant parents.

Segun el New York Post, muchos milenials (entre 25-39 afios)
adoptan plantas como prueba para saber si son lo
suficientemente responsables para hacerse cargo de una
mascota animal. Ese es el contexto del sujeto posmoderno, cuyo
yo individual es responsable de construir tanto su estructura
como sus propias realidades, algo que cansa y atemoriza.

Por una parte, suena liberador decirle a alguien que puede ser
lo que quiera ser; pero, por otra, intimida saber que debe
autoconstruir su mundo y luego cargar con él. Segiin Bauman
(2021, p. 23), ese “derecho a ser” incluye el “derecho a ser
dejado en paz”, para autodefinirse y autoafirmarse; sin embargo
—agrega— esa naturaleza inacabada o “no definitiva” genera
ansiedad. No en balde, atender la salud mental es un aspecto en
boga en el &mbito educativo y una exigencia legal para renovar
la licencia de las universidades peruanas.

Por si fuera poco, en el mundo liquido se vive no solo en la
“sociedad de riesgo” beckiana, (Beck, 1998), sino en la
sociedad de las opciones cuasiinfinitas, que dejan el mal sabor
de boca de sentir que siempre estamos perdiéndonos de algo.
Quizas ello explica la imposibilidad de prescindir, aunque sea
momentaneamente, de lo que en palabras de Marco Aurelio
Denegri seria una protesis esclavizante: el celular. Es comun, y
hasta de rigor, revisar permanentemente los posts o tuits, dar y
recibir likes, subir fotografias, etcétera, mientras el docente
facilita una sesion de aprendizaje; todo ello, sin distinguir cual
es la actividad principal y cual la secundaria.

Hoy en dia el espacio ya casi no cuenta, ha sido desplazado por
el tiempo y las (multi)dimensiones. El tiempo es de instantes,
de fragmentos, lo que va muy de la mano con la tecnologia.
Sentimos que puede ser rebobinado: por eso no prestamos
atencion. Cuando no es posible rebobinar “la cinta” que es la
vida, nos fastidiamos fugazmente y dejamos pasar ese momento
para fijar nuestra atencién en otra cosa, porque —total— hay
tantos estimulos que atender. Sin mayor destreza en el
mindfulness, es decir, sin atencién plena, es comprensible
preguntar en una sesion sincronica si “se esta grabando” para
verla luego.

Asi como el espacio ha sido desplazado por el tiempo, la
realidad ha sido destronada por las experiencias. Los
estudiantes no quieren irritantes clases, sino experiencias de
aprendizaje. Segin Han (2022), hemos pasado de las
posesiones a las experiencias; si se adquiere cosas, en realidad
lo que se compra son las emociones que nos dan, por fugaces
que sean. Desde esta dptica, quizas ha perdido sentido, por
ejemplo, que para la ley peruana un crédito académico
equivalga a dieciséis horas de teoria o el doble de practica,
cuando para los estudiantes tiene mas valor el aprender
haciendo de la préctica, que les genera experiencias de
aprendizaje y emociones mas intensas.

Otro aspecto que destaca Han (2022) es la transicion a la era de
las no-cosas. En el mundo sélido habitamos la tierra y tenemos
un cielo sobre nuestras cabezas; eso nos da estabilidad. Sin
embargo, hoy —siempre segin Han— habitamos Google Earth
y la nube. En ese mundo intangible, los estudiantes
posmodernos demandan el estimulo de la sorpresa y de la
contingencia; quizas por ello no es descabellado el término
docente-clown, no como “payaso”, sino como generador de
experiencias que brinden emociones, como vehiculo para el
aprendizaje.

En linea con lo esbozado, se sita la critica de los docentes
solidos a los estudiantes liquidos, a quienes se acusa de no
prestar atencion, ser desenfocados, mirar al vacio, no cumplir
con los horarios y variar rdpidamente de intereses,
dispersandose detras de “objetivos o blancos variables y en
movimiento” (Bauman, 2021, p. 27), entre un rosario de quejas
e imputaciones que inician con el consabido en mi época y
culminan con un nostalgico todo tiempo pasado fue mejor.

IV. LA UNIVERSIDAD, CRISIS DE IDENTIDAD EN LA ERA
DIGITAL

La universidad es una institucion antigua que se adhiere a la
tradicion y, por qué no, al pasado. Ello no es, per se, un
demérito. Podria, sin embargo, serlo si se queda atrapada en lo
lineal, lo continuo, lo uniforme y lo similar.



A lo largo del tiempo, nos hemos valido de la analogia como
recurso cognitivo. EIl pensamiento analdgico demanda buscar
los conocimientos adquiridos en el pasado, identificar sus
caracteristicas o cualidades y cotejarlos con el nuevo objeto de
estudio, para encontrar lo comin o similar. Comparamos y
buscamos esa relacidn de semejanza, encantados cuando
hallamos una repeticion, porque implica continuidad y se apega
a lo natural.
Lo digital, a contrapelo, acepta lo artificial. Una forma de
pensar digital es una forma diferente de pensar, donde rigen las
reglas de la no similitud, la discontinuidad y la arbitrariedad. En
el presente, coexistimos personas del siglo XX con personas del
siglo XXI; la diferencia méas saltante no radica, precisamente,
en la fecha de nacimiento, sino en la forma de pensar.
En el &mbito de la educacion, cabe traer a colacién lo sefialado
por Bauman (2013, p. 21):
Otra de las inestimables contribuciones de Bateson
(...) es la distincion que hace entre tres niveles de
educacién. El mas primario seria la mera transferencia
de informacion para ser memorizada. El segundo, el
“deuteroaprendizaje”, tendria por objetivo el dominio
de un “marco cognitivo”, en el que la informacion
adquirida o hallada puede, en el futuro, ser abstraida e
incorporada. Pero también existiria un tercer nivel,
que consistiria en ensefiar unas aptitudes que
permitieran desmembrar y volver a organizar el marco
cognitivo predominante, o bien desecharlo por
completo sin sustituirlo por un elemento de reemplazo.
La universidad de la era digital ya se encuentra, o deberia
encontrarse, en ese tercer nivel. No se trata, por cierto, de ser
nihilista y rechazar todo lo pasado, pero estamos en un proceso
no solo de cambio sino de resignificacién de la educacion
superior, que la pandemia por COVID-19 agiliz6. En ese
proceso, a la par que se realizan anélisis tedricos y se formulan
propuestas concretas de intervencion, es necesario preguntarnos
si se requiere darle un nuevo contenido a antiguas categorias o,
inclusive, si es necesario crear nuevas categorias.
A través del lenguaje se puede transformar la realidad y
construirla. Claro que no basta intervenir en el lenguaje para
lograr que haya un despliegue en la accién, pero sin una
intervencion narrativa se favorece el statu quo.
Si el reto es lograr un cambio cualitativo entre un estado previo
de la educacién superior a uno posterior, es necesario
resignificarla y, por ende, resignificar a las instituciones de
educacion superior. ¢ Qué entendemos por Universidad hoy?
La Ley Universitaria peruana sefiala que la Universidad es una
comunidad académica formada por estudiantes, docentes y
egresados. Mas alld de eso, ¢es un espacio simbolico y
relacional de acceso restringido cuya finalidad es formar
profesionales que respondan a las demandas del mercado? ¢Es
decir, es un centro de formacion de empleados o
emprendedores? La respuesta es no.
La Universidad debe formar profesionales y ciudadanos que
lideren el desarrollo sostenible de la Nacion. Pero ;Lo hace?
Ese es uno de los retos de la educacion superior en el Perd hacia
el 2030.
El significado de lo que es la Universidad estd en
descomposicién y lo que se instald en un momento dado en la
conciencia y en la percepcion de los actores sociales y las
comunidades como uno de los “grandes relatos” estd mutando.

Nos encontramos apenas en un proceso de interaccion que
instituye la base dialéctica para la transformacion de su
contenido y su resignificacion.

Si la Universidad ya no es una institucion sélida, sino por el
contrario un actor social débil, entonces ¢Podra ser la arena en
la que se formulen las grandes preguntas de la humanidad? Si
no es asi, entonces podra seguir llamandose igual, pero ya no
sera eso que habiamos categorizado como tal.

V. LOS RETOS DEL DERECHO EDUCATIVO

Uno de los retos del derecho educativo es contribuir desde el
sistema juridico a que se concreten las innovaciones y los
cambios que, en el marco de su autonomia, proponen las
instituciones educativas y, en particular, las universidades para
atender las demandas de las nuevas generaciones.

En linea con lo anterior, los operadores del derecho educativo
deben interiorizar que no hay vuelta atras, que o lo tunean y se
tunean a si mismos-si, tunear es un verbo registrado en el
Diccionario de la lengua espafiola— o la realidad social se les
seguird escapando en ese creciente proceso de anomia
denominado informalidad.

Se requiere humildad para aceptar que los procesos legales se
disefian de manera parcelada y compleja, como un laberinto del
fauno, y hacer algo al respecto. Los resultados, kafkianos,
alimentados por largos plazos que no se cumplen y profusa y
enmarafiada legislacion, frenan no pocas iniciativas y elevan los
costos de transaccién. Con ello, se afecta el acceso a la
educacidn, bajo el mantra de la defensa de la calidad educativa,
a cuya sombra crecen los cada vez més abundantes mecanismos
de supervision y fiscalizacion de las universidades.

El derecho educativo debe hacer posible la materializacién de
una educacion transfronteriza, ineludible en medio de la
globalizacién. Ese es un desafio emergente en el marco de las
relaciones sin fronteras que la digitalizacion impone.

El derecho educativo debe distinguirse por la
transdisciplinariedad y el dinamismo. Sin desdefiar el abordaje
desde el punto de vista del paradigma clasico, debe ser capaz de
tener una mirada desde la complejidad del mundo actual. Ello
requiere de abogados capaces de interactuar con profesionales
de distintas especialidades, no solo para cumplir con una
formalidad y “socializar” ideas preconcebidas grabadas en
piedra, sino para abrir el cerrado mundo juridico hacia esa
realidad que se les va de las manos.

El derecho educativo puede ser esa piedra de toque que en un
momento de quiebre como el actual no se limite a la
formulacién de declaraciones. En el escenario presente no se
necesitan simples gestos y menos muecas: el llamado blababla
hace tiempo que dejo de ser atractivo.

Los abogados especializados en derecho educativo tienen como
funcién social servir a la materializacion del derecho
fundamental a la educacién en condiciones de equidad. Como
servidores de la Justicia y colaboradores de los magistrados —
de la justicia ordinaria y la justicia constitucional- deben
encauzar una correcta aplicacién e interpretacion del derecho,
sobre la base de principios del derecho educativo, asi como
colaborar con el desarrollo de politicas publicas “que tengan un
caracter transformador” (Unesco, 2017, p. 96).

Se requiere asumir la defensa de la universidad para atemperar
la minimizacion de su autonomia, recuperar la confianza en sus
autoridades y servir mejor a la educacion superior en un



escenario posmoderno. En esa tarea, las facultades de derecho
tienen la palabra: ¢donde se forman esos abogados de nuevo
cufio diestros en el disefio de un sistema juridico flexible y en
la interpretacion razonada de las normas sobre la base de
principios universales, en comunién con los hechos sociales?

VI. BIBLIOGRAFIA

Bauman, Z. (2013). Sobre la educacion en un mundo liquido.
Madrid: Artes Gréaficas Huertas, S.A.

(2021). Mundo consumo. Etica del individuo en la
aldea global. Barcelona: Paidos.

Beck, U. (1998). La sociedad del miedo. Hacia una nueva
modernidad. Barcelona: Paid6s Bésica.

Bicocca, M. (2016). La idea de Universidad. Un andlisis
filosdfico de sus principios vitales en la Edad Media y
su cambio a partir del pensamiento de Martha
Nussbaum.
https://bdigital.uncu.edu.ar/objetos_digitales/8561/00
3-bicocca-sm-9-1-2016.pdf

Han, B-C. (2022). Infocracia. La digitalizacién y la crisis de
la democracia. Bueno Aires: Taurus.

Denegri, M.A. Las protesis esclavizantes.

https://www.youtube.com/watch?v=m5MjKx5xcH8

Quapper, C. (2015). El adultocentrismo como

paradigma y sistema de dominio. Andlisis de la

reproduccion de imaginarios en la investigacion social
chilena sobre lo juvenil. Tesis para optar el grado
académico de doctor en sociologia. Universidad

Auténoma de Barcelona.

https://www.tdx.cat/bitstream/handle/10803/377434/c

dqldel.pdf?sequence=1

Foucault, M. (2002). Vigilar y castigar. Nacimiento de la
prision. Buenos Aires: Siglo veintiuno editores.

Han, Byung-Chul (2022). No cosas. Quiebres del mundo de
hoy. Buenos Aires: Taurus.

(2015). El aroma del tiempo. Un ensayo filoséfico
sobre el arte de demorarse. Barcelona: Herder
Editorial, S.L.

New York Post (2020). Millennials say being a ‘plant parent’ is
harder than they expected

https://nypost.com/2020/01/24/millennials-say-being-a-plant-
parent-is-harder-than-they-expected/

Novoa Monreal, E. (2007). El derecho como obstaculo al
cambio social. México: Siglo XXI editores.

Real Academia Espafiola. Diccionario de la lengua espafiola,
23.2ed. https://dle.rae.es

Sawyer, S. & Azzopardi, P. & Wickremarathne, D. & Patton,
G. (2018). The age of adolescence. The Lancet Child
&  Adolescent  Health. 2.  10.1016/S2352-
4642(18)30022-1.

Duarte

Superintendencia  Nacional de  Educacion  Superior
Universitaria (2021). Il Informe bienal sobre la
realidad universitaria en el Peru.

https://cdn.www.gob.pe/uploads/document/file/30180

68/111%20Informe%20Bienal .pdf?v=1649883911
Susskind, R. E. (2008). The End of Lawyers?: Rethinking the

Nature of Legal Services. Oxford University Press.

Unesco (2017). Revision de las politicas publicas del sector de
educacion  en Perd. Paris: Unesco.
https://unesdoc.unesco.org/ark:/48223/pf0000260875


https://bdigital.uncu.edu.ar/objetos_digitales/8561/003-bicocca-sm-9-1-2016.pdf
https://bdigital.uncu.edu.ar/objetos_digitales/8561/003-bicocca-sm-9-1-2016.pdf
https://www.youtube.com/watch?v=m5MjKx5xcH8

Desafios en la educacion de las facultades de
Derecho desde los paradigmas de educacion y la
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Resumen-- Este trabajo se desarrollé con un método analitico
descriptico, con el cual se aborda las tendencias que marca el uso
de la inteligencia artificial en la disrupcién tecnolégica que
afrontan las universidades en la formacion de educandos.
Particularmente en la formacion de abogados y abogadas, se
analizan las posturas que estan demarcando las tendencias en la
formacion de los estudiantes, y se delinean algunas propuestas
para ajustar los curriculos y competencias pedagdgicas docentes
en la ensefianza y orientacion de la formacion juridica. Para este
proposito, se postula reorientar la teoria juridica a nuevas
propuestas que den orientaciones y postulen soluciones que
engloben la vertiginosa transformacion social.

Abstract-- This work was developed with a descriptive
analytical method, which addresses the trends that mark
the use of artificial intelligence in the technological
disruption faced by universities in the training of students.
Particularly in the training of lawyers, we analyze the
positions that are demarcating the trends in the training of
students, and outline some proposals to adjust the
curricula and pedagogical teaching skills in the teaching
and guidance of legal education. For this purpose, it is
postulated to reorient legal theory to new proposals that
provide guidance and postulate solutions that encompass
the dizzying social transformation.

Index Terms—Curriculum, disrupcién tecnolégica, ensefianza
del derecho, inteligencia artificial, pedagogia, teoria juridica,
trialismo juridico

NOMENCLATURE

Inteligencia artificial, pedagogia, ensefianza de derecho,
disrupcién tecnoldgica.

. INTRODUCCION

La disrupcion tecnolégica que trae consigo la implementacién
y uso de la Inteligencia artificial, junto a los propoésitos se
positivos o negativos que se le ha pretendido endilgar, sea por
el uso apropiada como herramienta tecnolégica, o como
instrumento de interaccion sin ningun tipo de responsabilidad,
como instrumento de mercado y negocios, abre el debate en el
mundo laboral, académico y econémico sobre el rol
desempefian profesores, formadores, instituciones educativas,

incluso las mismas virtudes sociales con el uso de la
tecnologia. La pedagogia y postulando paradigmaticos de la
ensefianza se encuentra en una encrucijada que desde ha
planteado la extincion de puestos de trabajo, profesiones,
incluso, valores sociales y culturales.

Esta ponencia quiere retomar algunos conceptos que, a
pesar de tradicionales, son de relevancia para las comunidades
educativas, paradigmas que pueden ser 0tiles en estos
momentos de vertiginosos avances, proponiendo enseguida,
algunas pautas que sean Utiles para afrontar los desafios que
imponen las herramientas de inteligencia artificial en Ila
ensefianza del derecho.

Para esto, se propone la siguiente pregunta ;Cémo se adapta
la pedagogia de la ensefianza del Derecho en las universidades
ante la disrupcion tecnoldgica global? Para dar respuesta a esta
pregunta, seguiremos un método analitico descriptivo, con el
cual, se construird un referente conceptual necesario que
oriente las nuevas tecnologias en la orientacion de las teorias
juridicas. Seguido de una propuesta para fortalecer el
paradigma con el cual se orienta la ensefianza juridica en el
contexto colombiano, para finalmente proponer algunos
lineamientos que puedan ser adaptadas a los curriculos en las
facultades de Derecho latinoamericanas.

Esta ponencia se centrara en el vector de la tecnologia de la
inteligencia artificial, por la disrupcién que ha creado en el
entorno universitario e investigativo, que con un
entendimiento multidimensional e interdisciplinar tiene
beneficios interesantes como herramienta universitaria.



Il. ELCONTEXTO ACTUAL PARA LA REFLEXION

La preparacion y educacion de estudiantes de derecho como
futuros profesionales debe replantearse en atenciéon a las
demandas de la sociedad, el contexto geopolitico-social en que
se desenvuelven, como a las realidades politicas, sociales,
econdémicos, axioldgicas y tecnoldgicas de cada pais, lo que
demanda la articulacion e integracién de saberes juridicos con
los saberes no juridicos [1].

La preocupacion que surge en la actualidad, son la irrupcion
de tecnologias de las comunicaciones, en donde la
informacion se genera de formas instantaneas, muchas de las
veces sin control, o conllevan un riesgo importante para los
involucrados.

El actual cuadro social que se ha generado por la revolucion
digital de la Web y la expansién de numerosos tipos de redes
sociales o comunidades virtuales, revela caracteristicas
especiales en las formas para informarse sobre noticias, recibir
informacion, establecer contactos y ejecutar actividades de
colaboracion profesional, y habitos nuevos en actividades
cotidianas y formas de intercomunicacion, como chatear y
compartir aficiones, hobbies, fotos e interacciones sociales, en
donde el entorno convivencia cambia radicalmente por las
redes e internet, que cuentan con una serie de herramientas
tecnoldgicas muy sencillas de utilizar y permiten la creacién
de comunidades de personas entre las que se establece un
intercambio dindmico y comunicativo. Con uso de las redes, la
metodologia de uso se basa en las teorias constructivistas,
fundamentadas en la teoria interaccionista de Vigotsky, que
expone en cuanto al desarrollo cognitivo, el aprendizaje es un
fenémeno social y colaborativo que se obtiene mejor con la
interaccion social [2].

La evolucion del uso la tecnologia en las aulas de clase
como en el mundo laboral, ha llevado a simplificar algunas
actividades, pero al mismo tiempo, exponer a los estudiantes
como a los profesionales a otras dindmicas que reclaman
eficiencia y resultados cuantificables.

Asi, otro paso en la disrupcion que la tecnologia trae
consigo es la digitalizacion. La digitalizacion, en su sentido
amplio, es la reorganizacion de estructuras y relaciones
sociales, culturales y econdmicas ocasionada por la
generalizacion de las tecnologias digitales de la informacion y
la comunicacion, en dmbitos de la actividad humana y de la
sociedad actual, transformaciones que hace necesario adquirir
conciencia de la impresionante cantidad de cambios que
supone la introduccion de las tecnologias digitales en la
universidad y la actividad de las personas en diferentes
contextos. Asi, reconocer las relaciones entre sujetos y objetos
y las perturbaciones que tiene lugar en la universidad como
realidad compleja cuyo impacto de la tecnologia debe
analizarse conjuntamente con los principios, procesos Yy
parametros de disefio, implementacion, despliegue y uso de la
tecnologia con las decisiones humanas, orientado por un
analisis critico de la tecnologia educativa en la universidad
que exige no descontextualizarla del trasfondo de valores,

estructuras y actores que influyen en la toma de decisiones y el
gobierno de nuestra sociedad [3].

Hoy en dia, es la inteligencia artificial y su irrupcion en la
vida cotidiana de las personas estan disponiendo de vertientes
para la reflexion continua de los riegos que se pueden asumir,
0 de las tendencias que se impondran en ambitos como el
consumo, la educacién y la fuerza laboral.

En este punto, se hace necesario acercarse a la nocion de las
tecnologias disruptivas, al menos, en un ejercicio comparativo.
Las tecnologias  disruptivas desafian y  cambian
fundamentalmente las estructuras o funcionamientos
empresariales; mientras que las tecnologias sostenibles apoyan
y mejoran los medios en que operan las empresas, como los
programas de contabilidad informatizados. Con ello, las
tecnologias disruptivas, en un primer momento pueden ser
subestimadas por la superficialidad o pocas probabilidades de
adopcion, y enseguida, provocan cambios profundos en
sectores en los cuales se aplican [4]

Entonces puede plantearse que la universidad y la
pedagogia deben recorrer un camino vertiginoso, en el cual, la
velocidad estd imponiéndose por los avances tecnolégicos y
demandas del mercado, sin perder de vista que la formacion
profesional es elemental para las sociedades.

I1l. NOCIOS INDISPENSABLES PARA LA ENSENANZA
DEL DERECHO Y LA INTELIGENCIA ARTIFICIAL

La irrupcion de la inteligencia artificial sitia en el debate
las nociones hasta el momento aprendidas, las técnicas
adquiridas en los espacios académicos y pedagdgicos que
docentes y estudiantes compartian, y las pautas de ensefianza y
aprendizaje de las ciencias sociales.

A. Tecnologia de las comunicaciones

Las tecnologias de la comunicaciones nacen de la
innovacion tecnoldgica, permitiendo la creacion de nuevos
entornos comunicativos y expresivos que abren la posibilidad
de desarrollar nuevas experiencias formativas, expresivas y
educativas, por lo cual, las TICS son un conjunto de procesos
y productos derivados de las nuevas herramientas en hardware
y software, cuyos soportes de la informacion y canales de
comunicacion,  relacionada con el almacenamiento,
procesamiento y transmision digitalizados de la informacion
son rasgos distintivos de estas tecnologias junto con la
inmaterialidad, interactividad, instantaneidad, innovacion,
con elevados pardmetros de calidad de imagen y sonido,
digitalizacion [5]. En la actualidad, las tradicionales
modalidades de ensefianzas presencial y a distancia, se suma
la ensefianza en linea, que usa redes telematicas a las que se
encuentran conectados profesorado y alumnado para conducir
las actividades de ensefianza-aprendizaje y ofrece en tiempo
real servicios administrativos [6].



El mundo globalizado demanda nuevos saberes, y con la
reciente digitalizacion, y la popularizacion del computador y
el Internet, el modelo de distribucién de la informacion ha
cambiado, dado lugar a la Sociedad del Conocimiento, en el
cual, las ideas y sus aplicaciones alcanzan mas valor, junto
con las interconexiones entre lugares, personas, economias y
disciplinas. Adicionalmente, la innovacion involucra la
generacion de ideas para mejorar procesos educativos, en los
cuales se comparte tecnologia y desarrollo de teorias [7].

Las nuevas tecnologias han causado profundas mutaciones
en el flujo de informacidn y su distribucion, y a su vez, el uso
de TIC contribuye a la formacién de educandos y docentes,
porque solo contribuyen a la creacion y difusion de los
conocimientos, sino que ademas son importantes para
preservarlos [8].

B. La inteligencia Artificial

El Consejo Europeo propone como definicion de la
Inteligencia Aurtificial al uso de la tecnologia digital para crear
sistemas que puedan realizar tareas que por lo general se
considera que requieren inteligencia humana, con la capacidad
de contribuir a una economia mas innovadora, eficiente,
sostenible y competitiva, mejorando al mismo tiempo la
seguridad, la educacién y la atencién sanitaria de los
ciudadanos [9].

Iniciativas de orden comunitario como el Reglamento de
Inteligencia Atrtificial, trabajado en el seno del Consejo
Europeo de la Union Europea, del 21 de abril de 2021, han
contribuido a delimitar el concepto de la Inteligencia Artificial
con criterios claros para distinguirlos de otros sistemas de
software clasicos, para lo cual, comprenden como Inteligencia
artificial a los sistemas desarrollados a través de estrategias de
aprendizaje automatico y estrategias basadas en la logica y el
conocimiento, siendo relevante en lo que a  practicas
prohibidas, se sitla a los agentes privados la prohibicion de
utilizar la Inteligencia Artificial con fines de puntuacion
ciudadana. Ademas, aprovechar las vulnerabilidades de grupos
especificos de personas por su situacion social o econémica y
en lo relativo al uso de sistemas de identificacion biométrica
en tiempo real en espacios de acceso publico [10].

El 13 de marzo de 2024, en Estrasburgo, el Parlamento
Europeo aprob6 la Resolucidn legislativa que reglamenta el
uso de la Inteligencia Artificial en el marco europeo, en los
paises que integran la unién, donde el Consejo europeo en el
considerando 4 asumié la Al como el conjunto de tecnologias
de vertiginosa evolucién para contribuir en ayudas
econdmicas, sociales, medioambientales, sanitarias, agrarias,
educativas, culturales, deportivas, en sectores de justicia,
servicios publicos, transporte, lo que redunda en proveer
ventajas competitivas esenciales para facilitar la obtencion de
resultados positivos desde como optimizar las operaciones y la
asignacion de los recursos, y personalizar las soluciones
digitales que se encuentran a disposicion de la poblacion y las
organizaciones.

Esto abre un campo de aplicaciones en las empresas y en la
educacion, relacionadas con la adaptacion de los procesos
empresariales, académicos y organizacionales, acondicionados
al usuario, como son el estudiante de derecho, lo que conduce
a un mundo compartido por seres humanos y bots que tiene
particular impacto en el futuro de la educacion, cambios que
llevan a nuevas formas de trabajo, tareas a realizas,
habilidades demandadas, como cambios culturales en los
actores laborales, que demanda aprendizaje, adaptacion,
capacitacion positiva en los actores del proceso de
transformacion digital [11].

C. Problematizacioén en la ensefianza del Derecho

A fin de considerar las anteriores nociones de la tecnologia
y la inteligencia artificial, su uso sea como herramienta para
los docentes y la investigacion, o como conjunto de datos que
sustituye las actividades de docencia que puede impartir un
experto en Derecho, son las vertientes que sustentan la
pregunta propuesta inicialmente, porque la pedagogia de la
ensefianza del derecho en una sociedad del conocimiento
digitalizada, esta volcada a innovaciones que desplacen o por
lo menos sustituyan las bases clasicas de las relaciones
estudiante-docente-universidad.

La educacion virtual y la aplicacién del derecho, reconoce
que la presencia de la tecnologia suscita la necesidad de
revalorizar la docencia, lo que conlleva a centrar su atencion
en la relacion ensefianza-aprendizaje, con lo cual tecnologia y
derecho, tiene una correspondencia entre los retos del Derecho
para concebir la nueva percepcion de la realidad a través de
los cambios sociales y el estudio tradicional de las figuras
juridicas, y las tecnologias disruptivas emergentes, que desde
los intereses privados llegan a tener pretensiones
democréticas, como verdaderas democratizadoras del derecho
y permitir a los ciudadanos, en principio, acceder a consejos y
orientaciones del mundo juridico, superando dificultades
como los honorarios de un buen abogado, incluso, empleando
un lenguaje méas amigable y sencillo [12].

En la resolucién de problemas especificos, la aplicacion de
la inteligencia artificial ha tenido éxito, y se continda
trabajando para imitar, e incluso, superar, la actuacién del ser
humano en su proceso de razonamiento o adaptaciéon a macro
problemas, es decir, el planteamiento de problemas y
circunstancias de complejidad. La evolucion de la inteligencia
artificial se caracteriza por un aprendizaje continuo a través de
la red de internet [13].

Las orillas en las cuales se sitian contradictores y
defensores del uso de la tecnologia en las aulas de clase, son
marcadas por las tendencias tradicionales de la ensefianza
axiolégica y la presencia de un experto, como por las
tendencias del mercado, en obtener los mayores rendimientos
con los minimos costos. Se enfrenta entonces debates de
varias vertientes y corrientes, a los cuales, las universidad y
facultades estan llamadas a sortear y visualizar en un mediano
y largo plazo.



La pedagogia en la ensefianza del Derecho se ha venido
transformando constantemente, dando inicio por la ensefianza
magistral, en la cual la informacién se transmitia pasivamente
al estudiante, sin permitirse la innovacién o aporte propio
desde sus vivencias, siendo relevante la exposicién dada por
quien detentaba la catedra, con lo cual, el conductismo
prevaleci6 gran parte del siglo XX en las aulas de clase. Con
el surgimiento del constructivismo y la participacién activa del
estudiante, el rol docente se encamino a la orientacion y
conduccion de informacion y valoracion de la misma.

La disrupcion tecnologia por lo menos supone la adaptacion
de miultiples datos, cantidad de informacion, y
transformaciones sociales que deben considerarse en la
orientacion tedrica del mundo del derecho.

IV. APORTES PARA UN PARADIGMA ACTUALIZADO
EN LA ENSENANZA DEL DERECHO

Con el constructivismo, lleg6 la mediacion de la dialéctica
para equilibrar proporcionalmente las pedagogias empleadas
por los docentes. Sin embargo, en la actualidad se esta
recuperando la idea pedagdgica de formacion en el ethos, la
frénesis o juicio prudencial tanto en lo tedrico como en el
campo practico, de tal forma que el individuo pueda formarse
en el criterio como adquiera las virtudes necesarias para la
vida en sociedad, y con ello, la pedagogia esta encaminada a
una educacion analdgica estructurada en la moderacion y la
proporcion de los saberes y las virtudes [14].

La tradicidn juridica en las universidades colombianas esta
cefiida a la ensefianza positivista, en la cual, la interpretacion
de la ley, el anélisis en la produccién legislativa, con la vision
a su eficiencia y validez, convirtieron a las facultades de
derecho en frios salones, que en la mayoria de ocasiones se
alejan de la realidad social, y otras tantas, estan
desactualizadas.

Sin embargo, los avatares del tiempo, como lo fueron las
medidas decretadas para afrontar las exigencias de la
pandemia en el afio 2020, impulso exponencialmente el uso de
la tecnologia en la mayoria de los &mbitos de las vidas de las
personas. Escenarios académicos, profesionales, negociales y
hasta familiares se vieron involucrados en el avance al uso de
tecnologias de las comunicaciones, y la innovacion.

Las Tecnologias de la Informacién y la Comunicacion
(TIC) se han incorporado en todos los campos de la sociedad,
desde el econémico al educativo, dando paso a la llamada
Sociedad de la Informaciéon y del Conocimiento, con un
conjunto de revoluciones en ambitos juridicos, politicos,
educativos y sociales, lo cual ha construido un ecosistema de
tecnologias para la creacién social del conocimiento, que
incorpora  tres  caracteristicas  esenciales, tecnologia,
conocimiento y usuarios [15].

Con la transformacion digital, comprendido como la
integracion de la tecnologia en la organizacion para encontrar
las mejoras, con la integracion de herramientas y recursos

digitales en los procesos de aprendizaje para optimizar la
docencia y la investigacion en la educacion superior, que ain
hoy en dia, en entornos fisicos al aprendizaje digital, se dirige
en distintas areas que necesitan atencién, como lo son
desarrollo  docente, cambio organizacional, practicas
innovadoras y nuevos modelos institucionales, efectividad de
las actividades de ensefianza y aprendizaje, experiencia
estudiantil, estrategias y modelos de financiamiento [16]

Por ello, el conocimiento debe concebirse no un tema de
cantidades sino del significado que se le otorga, superando la
tradicional nocién del conocimiento como algo objetivo,
estable, producido por expertos, que se puede transmitir a algo
subjetivo, dindmico y producido de forma colaborativa, por
cuanto, el conocimiento no es una verdad objetiva sino
variable y verificable. Con la conectividad en la sociedad
actual, se ha transformado el sentido y la produccién del
conocimiento, revaluando los espacios y los tiempos del
aprendizaje, rompiendo la organizacion social del siglo XX.
Las tecnologias mdviles permiten a los estudiantes operar a
través de diferentes contextos, con el uso de herramientas de
las tecnologias, plantear temas en los espacios fisicos de una
institucion, y problematizar el tema con recoleccion de datos
de forma libre, apoyados en programas o software generar
nuevos conocimientos e intercambiar resultados en o0 en un
entorno virtual [17].

Los modelos educativos de orientacion inclusiva, han
surgido como respuesta a los modelos tradicionales basados en
el paradigma integrador los cuales han revelado insuficiencias
tanto para garantizar la equidad y la justicia social, como para
dar respuesta a las necesidades y retos asociados a las
desigualdades tradicionales y emergentes de las sociedades
contemporaneas. Ahora bien, la Universidad ha suscrito los
principios de los modelos inclusivos que garantizan la equidad
en la participacion, ello no se ha traducido aun en una
transformacion efectiva, siendo un ejemplo de ello, garantizar
este acceso universal y desde el principio de equidad, con
politicas de accion afirmativa orientadas a facilitar las
transiciones escuela-universidad de aquellos estudiantes que
se encuentran en situacién de desventaja, lo que ha llevado a
este sector de la comunidad académica sea neutralizado bajo la
Optica de politicas neoliberales e imperativos econémicos.
Traducidos al uso de las herramientas en las aulas, trae
consigo una amplia brecha de desigualdad entre el
estudiantado en desventaja social y econémica a causa del
acceso a dichas herramientas tecnoldgicas, ya que, si no todo
el alumnado posee los recursos necesarios para el uso de las
TIC tal y como se plantea en las aulas, existira un grupo de
estudiantes que se pueden quedar atras [18].

Sin embargo, aparece el reto que la era digital arroja en la
universidad y la preparacion del futuro abogado o abogada,
expresado en el detrimento de los procesos reflexivos, seguida
de la temible escasez de teorizacion, imprescindible para el
avance de la ciencia, sea por la falta de tiempo, de interés o de
rentabilidad a la hora de encumbrar publicaciones o
financiacion para proyectos de investigacion, en donde por
ejemplo, con el uso de Big Data, cuyos resultados de andlisis
de datos contando con redes de ordenadores en todo el mundo



amenaza con acabar la teorizacion en las ciencias humanas,
pues bastara que el software encuentre patrones entre los datos
para, asi, obtener el conocimiento [19].

La problematizacion de las fuentes desde la cuales se
plantean las relaciones humanas y maquinas, surge de la
combinacién de cuestiones que Suchacka, Muster y
Wojewoda sintetizan asi “1) social and ethical aspects of the
human-machine relationship — with special emphasis on the
dimension of pragmatism, trust and fascination with new
technologies and the principles of robot ethics, 2) the effects
of automation processes, creative capabilities of human being
and having appropriate competences, 3) research needs
emerging as conclusions from the previously conducted
considerations on the still undeveloped research fields related
to Al.” [20, p. 432-433].

En la sociedad, se ha planteado el debate relacionado con la
tecnologia y la técnica con su correlaciéon en la comunidad,
especialmente cuando el escenario tecnoldgico y su propio
discurso fascina, asocidndose al determinismo tecnoldgico
autores como Harold Innis, Marshal Mc Luhan y la escuela
canadiense al considerar las tecnologias de los medios de
comunicacion como determinantes de formas de percepcion y
sensibilidad en la historia humana [21], a tal punto que se ha
planteado cambios en las pautas de las actividades humanas de
indole laboral, productivo, y hoy en dia educativo estan en la
lectura y expectativa, como expresién de la influencia social
de la tecnologia [22].

Sin embargo, a esta postura también sobresalen quienes
sostienen que el determinismo tecnoldgico no es suficiente
para dar alcance y explicacion a los fenémenos de las
tecnologias de la informacién y las comunicaciones con las
relaciones humanas [5]. Por cuanto la toma de decisiones, si
bien estard asociada al hombre, reconoce que la tecnologia
digital son condiciones ineludibles para los beneficios de la
sociedad de la informacion.

Esto conlleva a plantear en los entornos universitarios,
campos que concilien los avances de las tecnologias, la
formacion de profesionales con competencias y aptitudes
criticas y firmes antes las expectativas y retos que La
tecnologia generara en la sociedad.

V. ALGUNAS CONSIDERACIONESEN LA
UNIVERSIDAD Y LA INCORPORACION DE LA
INTELIGENCIA ARTIFICIAL

En el ecosistema digital, las universidades juegan un papel
fundamental, como centros generadores de conocimiento a
partir del impulso de la investigacion basados en el método
cientifico, como impulsando las tendencias innovadoras en la
industria y las aplicaciones sociales de la tecnologia.

Por lo tanto, la reconstruccién curricular de los planes de
formacion y educacidon en Derecho deben superar la etapa
decimononica, basada en procesos conductivistas, y que
recientemente bajo el halo constructivista, permanecia con
pasividad a la actividad e iniciativa del estudiante, para aplicar

métodos prudenciales en al uso de herramientas tecnoldgicas
con la interaccién humano-maquina.

El aporte que la teoria juridica puede encontrar, logra
descifrarse desde La Teoria trialista, reclutada en la
concepcion tridimensional del Derecho, seglin la cual este
consta de hechos, normas y valores, la cual se desarrollé desde
el integrativismo que comprende dentro del fenémeno juridico
las dimensiones sociolégica, nomologica y axioldgica. Con la
Inteligencia Artificia aplicada en las redes sociales, se acentla
la division entre derecho consuetudinario y derecho repentino
aumentado por la aceleracién tecnoldgica e induciendo y
auxiliando a la adopcién de toma de decisiones a un ritmo
vertiginoso, el Trialismo, por medio del reconocimiento de las
adjudicaciones descriptas, con la comprension del proceso de
toma de decision, y del descubrimiento de las categorias como
bioética, cibernética, inteligencia artificial y nuevas
tecnologias, pretende brindar un complejo realista del
fendmeno juridico y su actualizacién permanente, para superar
la paquidérmica accién del derecho superado por la
realidad[23].

Piénsese en las dimensiones de transformacion en la teoria
de los derechos con la perspectiva de cambios a la luz de la
inclusion de tecnologias de la comunicacién y la informacion,
siendo adecuado pensar en marcos normativos menos rigidos
y que permitan un campo explicativo de los cambios de los
derechos tradicionalmente liberales en clave de realidad
tecnoldgica. Con ello, la teoria de los derechos
contemporanea cuenta con una clara influencia analitica, lo
que implica que los andlisis de derechos se encuentran en la
comprension de sus usos y sus contextos de aplicacién y no en
el descubrimiento de su esencia [20]

A. Actualizacion curricular transversal

Las tecnologias de la informacion estan logrando generar,
procesar, almacenar y transmitir datos y valores a velocidades
inimaginables con lo cual, se van produciendo profundos
cambios en la sociedad, las fuentes de trabajo, las formas de
produccion y consumo, inclusive como se aprende y genera
conocimiento, con ello, son las nuevas dindmicas sociales,
politicas, culturales, econdmicas y de apropiacién del
conocimiento, con lo cual, la incorporacién de la inteligencia
en los servicios digitales redisefian procesos en forma
innovadora, de tal manera que la economia digital se potencia
en el entorno internacional porque las fronteras se hacen
difusas y se minimizan las limitaciones para una sociedad
global y de la inmediatez [20].

Entonces, las carreras de derecho deben pensarse en
profesionales que adquieran competencias y habilidades para
la resolucion de conflictos, incorporando las tecnologias, en
donde las universidades tendrdn que dinamizar su
transversalidad, junto con escuelas o facultades de ingeniera,
programacion o software, que a su vez se retroalimenten de las
novedades juridicas.



Con el desarrollo de las tecnologias modernas la esfera
econdémica y social aprovecha las nuevas aplicaciones
tecnoldgicas, afianzada por la presuncion optimista del
beneficio econdémico como principal motivacién de los
empresarios, enfrentados a los retos relacionados con la
creacion de prototipos de soluciones en cooperacion con los
cientificos. Entonces, las ciencias sociales necesitan tanto la
investigacién sobre las relaciones hombre-maquina, y a su
vez, reflexionarse en las teorias centradas en los aspectos
sociales y éticos, donde los investigadores sociales deberan
prestar atencion a las implicaciones sociales de las
consecuencias de aplicar los logros desarrollados por
ingenieros y programadores, por la sensibilidad y preparacion
profesional con la que cambia el mundo y el estilo de vida de
las personas [24] y los riesgos asociados a los desarrollos
tecnoldgicos en ambitos como la familia, las relaciones
societarias, financieras, culturales y sociales.

De los efectos que trajo la pandemia por COVID-19, fue el
crecimiento exponencial de usuarios en internet, en donde las
instituciones de educacion recurrieron al uso de correos y
plataformas para garantizar el acceso a la educacion. Sin
embargo, el reconocimiento del acceso al servicio como
Derecho Humano, se remonta a 2011, en que la Asamblea
general de la Organizacion de las Naciones Unidades, declaro
el acceso a la internet como derecho humano. Esto plantea
entonces del reconocimiento no s6lo del acceso a la red
mundial sino de ciberderechos humanos que garanticen el
desarrollo equilibrado, que en el espacio global y de la
Sociedad de la informacién es menester observar el conjunto
interdependiente de infraestructuras de las Tecnologias de
Informacion y Comunicacién [25].

B. Adaptacion Microcurricular, mesocurricular y macro
curricular, y sensibilizacién del uso tecnol6gico

Ha hecho carrera entre las Instituciones de Educacion
superior, Universidades y Centros de Investigacion, la
creacion administrativa de curriculos de acuerdo con las
prerrogativas administrativas sean regionales o nacionales,
como en el caso colombiano bajo los parametros de la
autonomia universitaria y los lineamientos del Ministerio de
Educacion Nacional, con la flaqueza evidenciada en
numerosas materias, temas, asignaturas que estan fuera los
planes de estudio, 0 no son incorporadas por las decisiones
organizaciones.

La transformacion digital de una organizacion requiere
incorporar tecnologias, crear o modificar procesos y disponer
de las personas con las capacidades y habilidades adecuadas
para dichos procesos y tecnologias. Es por ello que los
mayores progresos han ocurrido en compafiias que son nativas
digitales, en contraste con las organizaciones mas maduras.
Modificar procesos, personas y tecnologias es muy dificil
cuando estan muy consolidadas en su cultura organizacional
[26].

Con la incorporacién de las TICs, las posibilidades
educativas no se limitan Unicamente a las ofertadas en un

entorno cercano, sino que se pueden elegir cursos y
propuestas de formacion impartidas remotamente, con un
proceso de ensefanza-aprendizaje por medio de las TICs
habilita la posibilidad de adaptacion de la informacién a las
necesidades y caracteristicas de los usuarios, como
disponer de nuevas herramientas para el proceso de la
informacion y la comunicacién, mas recursos educativos
interactivos 'y mas informacién, pueden desarrollarse
nuevas metodologias didacticas de mayor eficacia
formativa. Ademas, ofrecen una mayor facilidad de desarrollo
de habilidades de expresion escrita, grafica y audiovisual,
eliminando las barreras espacio-temporales [4].

De tal manera que las competencias de los abogados sean
orientadas a la proteccion de datos, uso adecuado de
herramientas tecnoldgicas para conservacién de informacion
sensible, como de evaluacion de riesgos ante las
vulnerabilidades que tiene la red.

La incompetencia inconsciente, configurada como las
multiples conductas inseguras en las cuales puede incurrir un
abogado, cuando a traves de canales de mensajes de datos y el
manejo de nuevas tecnologias apareja consecuencias negativas
ante el incumplimiento doloso por la deficiente o negligente
conducta en el manejo de datos. Si bien la normatividad en
cuanto a la proteccién de datos es abundante, puede plantearse
de cara a las conductas disciplinarias obligaciones relativas en
cuanto a la privacidad de la informacion [27].

Entonces, el fomento de curriculos en los cuales, la
participacién activa y positiva del docente, junto con las
tendencias del mercado y la educacion, conlleva a crear rutas
de colaboracion interdisciplinaria entre unidades académicas
de las universidades, para potenciar el uso de las nuevas
tecnologias digitales.

Esta  sensibilizacibn se  observa con  recientes
acontecimientos en los cuales la Rama Judicial de Colombia
sufrié ataques cibernéticos originados por un ransomware que
desde el 12 de septiembre de 2023 afecto los servicios
informaticos y digitales para la Rama Judicial. La empresa
IFX Networks Colombia SAS, proveedora de los servicios,
debid desplegar un sinndmero de actividades para recuperar la
informacion [28], a fin de restablecer el servicio, como a su
vez, devolver la credibilidad y confianza en la informacion
almacenada.

C. Fomento de la critica analitica y teorizacién del docente
en la disrupcién tecnolégica

No es un secreto entonces, que el uso de la tecnologia
impone nuevas competencias para ser desarrollados por los
docentes, como analiticas de datos, informatica juridica
moderna, uso de inteligencia artificial para generar contenidos,
entre otras tecnologias, las cuales son de libre acceso a través
de Internet. A esto debe sumarse que, en toda aula de clase,
incluso con el esfuerzo de las propias instituciones, las
conexiones wifi e inalambricas, como el uso de pantallas
inteligentes y bases de datos, en uso critico y analitico debe
fomentarse en todo momento.



Por eso, competencias que aparentemente son de la Orbita
de las ingenierias o de la programacion, como lo son el
analisis de datos, aplicacion de herramientas de las nuevas
tecnologias, deben ser mejoradas en la pedagogia orientada
por los educadores en Derecho, incluso, pensandose en
mejorar la formacion de docentes y no docentes, como reflejo
de la calidad en la educacidn.

Aun asi, el uso de la tecnologia no es positiva en todos los
eventos. Considérese la nocion de neoliberalizacion
tecnologizada de la universidad, que ha planteado
hipotéticamente la multiplicacion injustificadamente de la
cantidad de trabajo, la burocratizacion y el control,
extinguiendo recursos y tiempo para el pensamiento critico y
el cuestionamiento del statu quo, que fueron objetivos de la
educacién superior.

Asi, considerando los beneficios que pueda brindar la
inteligencia artificial brindar, no se subestima los riesgos
potenciales para el disfrute de los derechos humanos, entre
estos, el funcionamiento de la democracia, el acatamiento del
Estado de derecho, para lo cual, un enfoque transversal
propicie la adopcién de principios generales que se
compaginen con la innovacion para que en un marco juridico
vinculante se asocien disefios y normas aplicables a las
herramientas de inteligencia artificial [29]

El uso de la tecnologia ha permitido mayores niveles de
personalizacion, participacién y democratizacion y una
auténtica apertura de la institucion a la sociedad, que junto con
los investigadores, los docentes, los estudiantes, y el personal
de la institucién estén mejor conectados, y logren disfrutan de
un mayor potencial para crear y difundir un conocimiento mas
amplio, variado y complejo [3], pero que no debe dejar de
lado, la reflexion del objeto que el derecho se ha propuesto
estudiar, la conducta humana, que hoy se involucra con la
tecnologia.

Entonces, al plantearse la siguiente pregunta ;Cémo puede
ajustarse el uso del lenguaje a la disrupcién tecnologica y la
ensefianza del derecho?, la hipétesis que se plantea es que, a
partir de la adaptacién, proceso pasivo en el cual se espera la
aparicion de normatividad especifica para el desarrollo de
procesos de aprendizajes en el Derecho, es en escenario
desalentador ante la situacion legal, siendo paquidérmica y
retrasada. Més bien, la incorporacion puede traer diferencias
conceptuales, tedricas o incluso filoséficas, con lo cual, queda
la integracion de la disrupcidon tecnologica, es amplia
linglistica y conceptualmente, enriquece la transversalidad,
con lo cual, las ciencias sociales y las ingenierias se
complementan en sus campos.

Finalmente, la produccién normativa relacionada con la
inteligencia artificial, estd planteando entre sus retos los
riesgos en las infraestructuras criticas, como lo son la
educacién y la formacién profesional, la formacién de mano
de obra y generacion de empleo, los servicios publicos y
privados esenciales, como sanitarios, judiciales o bancarios, en
sistemas de aplicacién de la ley, migracién y gestion de

fronteras como la imparticion de justicia y procesos
democraticos. Asi, la evaluacion para reducir dichos riesgos,
requieren despliegue de herramientas y usos para mantener
registros transparentes y precisos de informacion, como la
garantia de supervision humana, de tal forma que los
ciudadanos tengan derecho a presentar quejas y a recibir
explicaciones de las situaciones que afecten sus derechos
cuando se involucren sistemas de 1A de alto riesgo [30].

VI. CONCLUSIONES

El impulso que recientemente han tenido las tecnologias de
las comunicaciones y la informacion, plantean interesantes
retos a las universidades, siendo centros de investigacion y
generacion de conocimientos, como a su vez, formadoras de
profesionales que deberan contar con suficientes habilidades y
competencias para encarar los desafios futuros.

Precisamente en cuanto a la formacion de los abogados, las
exigencias con cada vez de mayor calado, teniendo en cuenta
los intereses que se disponen en los escenarios judiciales,
como al interior de las propias firmas o estudios de abogacia.
La interaccion cada vez mas profunda entre las competencias
en el uso de la tecnologia como la proteccion de los datos, la
influencia en las decisiones, como en el desarrollo de los casos
y el litigio, son campos en los cuales la preparacion tanto
técnica como humana son imprescindibles.

Hoy en dia esta de nuevo debates de antafio, con diferentes
posturas filoséficas que buscan conciliar entre los avances
tecnoldgicos y las dimensiones humanas. Esto vienen a
confluir caminos en las universidades y centros de
investigacion, donde la imposicion empresarial y negocial
requieren avanzar a pasos gigantes para no caer en la
obsolescencia contractual o negocial, y por otro lado, la
creaciéon y sustentacion critica de contenidos para la
interiorizacion en las relaciones humanas y los riesgos que se
afrontan.

De las categorias que se estudian, la disrupcién tecnolégica
halla en el desarrollo y aplicacion de la inteligencia artificial
su mejor muestra. Si bien, la inteligencia artificial no es un
descubrimiento reciente, su aplicacion en diferentes &mbitos
de la vida social, econdémica, politica y educativa, estd
planteando debates de relevancia inusitada, incluso, llegando a
regularse desde marzo de 2024 por el Parlamento Europeo,
planteando los altos riesgos que pueden llegar a involucrarse
en cuanto a la determinacion de la voluntad de las personas, el
Estado y las formas de participacion democratica, como a su
vez en la educacion, administracion de justicia, aplicaciones
en la produccion de alimentos, y en fin, cualquier campo de la
vida.

Por ello, la comunicacidn e correlacion trasversal en la
formacion de los futuros profesionales, sean abogados,
ingenieros, médicos, economistas o cualquier &rea del
conocimiento, deben reconocer los beneficios de la aplicacion
de inteligencias artificiales en los campos de conocimiento.
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Resumo— Os sistemas de ensino de engenharia em todo o
mundo estdo atualmente numa fase de transformacéao, marcada
por uma incerteza consideravel decorrente da rapida ascenséo
da superinteligéncia computacional e enfrentando a destruicdo
dos nossos habitats naturais e a escassez de recursos, violagdes
da privacidade, iniquidade e desigualdade social, e conflitos
crescentes. Em meio ao cenario transformador da Quarta
Revolugdo Industrial, a Engenharia da Paz surge como uma
nova mentalidade e um catalisador educacional que nos inspira
a construir um ambiente além da sobrevivéncia, entrelacando
perfeitamente tecnologia, consciéncia social e inteligéncia
emocional para promover a paz, a harmonia e o
desenvolvimento sustentavel. dentro das sociedades. A sinergia
alcancada através da fusdo de tecnologia, principios de justica
social e inteligéncia emocional ndo s6 prepara os individuos para
os desafios da nossa época tecnolégica em evolugdo, mas
também transmite uma perspectiva abrangente e inclusiva que
transcende as fronteiras disciplinares. Esta mudanca
paradigmatica ndo s6 reconhece as disrupgdes atuais, mas
também antecipa as implica¢cBes futuras destas tecnologias
disruptivas, garantindo que os engenheiros e todas as disciplinas
ndo sdo apenas adaptaveis, mas também bem preparadas para
responder as exigéncias desta era dindmica. A
Engenharia da Paz (PENG) defende a quebra dos silos
académicos existentes e o desenvolvimento de uma abordagem
holistica para trazer novas solugdes para enfrentar os desafios
globais. Este trabalho enfatiza a importéncia de compreender as
nuances da paz e sistematiza trés aspectos da educacdo PENG:
0 social, o tecnoldgico e o emocional. Ao assimilar técnicas e
metodologias como Engenharia da Mente, Design Eticamente
Alinhado (EAD) e Mindfulness, permite-se construir uma visdo
holistica de paz. Esta visdo representa um desafio complexo
para a educacdo em engenharia, intrinsecamente entrelacado na
estrutura da dindmica humana e social. A exploragdo e
discussdao abrangente deste conceito revela-se mais eficaz
quando contextualizado nas esferas filosofica, sociolégica e
psicoldgica. Compreender a paz dentro deste quadro
interdisciplinar aumenta a eficicia da abordagem desta quest&o
intrincada e transformadora na educacdo em engenharia. O
PENG considera em profundidade as consequéncias
pretendidas e ndo intencionais, e dados confiaveis verificaveis
que se traduzem em Conhecimento Acionavel para a concepgao
de novas solucdes e combate & desinformagéo.

Termos de Indexacdo— Engenharia da Paz, Ensino da
Engenharia, Quarta Revolugdo Industrial, Mindfulness, Design
Eticamente Alinhado, Engenharia da Mente, Dados confiaveis
verificaveis, Conhecimento acionavel.

|. INTRODUGAO

O aumento da globalizagdo impds um modelo
comportamental padronizado globalmente, arriscando a
erosdo dos valores fundamentais [1]. Esta mudanga é
particularmente visivel no cenario em evolugdo do ensino de
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engenharia, marcado por incertezas decorrentes de rapidos
avangos tecnoldgicos, desafios ambientais, violagbes de
privacidade, desigualdades e desigualdades sociais e
conflitos crescentes. Os apelos a reforma dos curriculos de
engenharia estdo a intensificar-se, defendendo uma
abordagem multidisciplinar que integre pedagogias baseadas
em evidéncias e mecanismos de aprendizagem orientados
para resultados [2]. A medida que as instituicbes de
engenharia se esforgam para se adaptar, seu foco principal é
a criagdo de experiéncias de aprendizagem de qualidade que
capacitem os alunos a cultivar habilidades essenciais, como
pensamento critico, resolucdo de problemas, aprendizagem
ao longo da vida e trabalho em equipe eficaz [3]. Apesar do
aumento da informacdo, nomeadamente facilitado pela
Internet e pelos telefones celulares, ndo se seguiu
necessariamente um aumento da sabedoria. Em vez disso, as
ansiedades coletivas aumentaram, particularmente evidentes
entre a populacdo mais jovem, representando uma
preocupacao premente para a salde global. O rescaldo da
pandemia sublinhou esta questdo, revelando uma sociedade
ndo so fisicamente doente, mas também lutando com uma
capacidade diminuida de criatividade [4]. Isto levanta uma
questdo crucial: em que trajetéria estamos? Embora a
tecnologia deva atuar como um catalisador para o avanco
humano, paradoxalmente parece estar a distanciar-nos dos
nossos valores fundamentais e queridos. O imperativo agora
reside em recalibrar a nossa relacdo com a tecnologia e 0
planeta para garantir que ela sirva como um aliado no nosso
crescimento coletivo, em vez de uma for¢a que nos distancia
da esséncia da nossa humanidade, esta foi a conclusdo do
Foérum Econdmico Mundial - WEF, no seu relatdrio de riscos
globais [4]. Esta evolucdo responde ndo s6 as tendéncias em
mudanga nos requisitos da inddstria, mas também as
crescentes preocupagdes relativas ao desenvolvimento
sustentavel e as alteragBes climaticas. Portanto, premissas
importantes para a Engenharia da Paz sdo “Um planeta, um
ambiente, uma chance”, Dados confidveis verificaveis e
Conhecimento acionavel [5]. Neste contexto, o conceito de
Engenharia da Paz (PENG) surge como um principio
orientador, defendendo uma abordagem holistica que néo
apenas aborde a proficiéncia técnica, mas também enfatize a
promocdo de uma relagdo harmoniosa entre tecnologia,
sociedade e meio ambiente [6][7][8][9]. Apresentar estes
conceitos aos estudantes de engenharia, entrelacando a
justica aos efeitos da tecnologia, muda-nos de uma
configuracdo sdcio tecnolodgica centrada na guerra para uma
agenda global de engenharia da paz. Esta mudanca
transformadora visa nutrir engenheiros educados para
remodelar 0 seu mundo para a paz e a justica [3]. A PENG
esta mudando a mentalidade de todas as disciplinas e criando
e verificando dados confidveis para P&D, atividades
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empreendedoras, design, politica, financas, salde e muitos
outros campos. As convulsdes globais exigem uma mudanca
de paradigma, uma nova mentalidade, na engenharia e no
ensino de outras disciplinas. Em meio as incertezas da Quarta
Revolucdo Industrial, o PENG surge como um catalisador
para promover a harmonia. Este trabalho apresenta uma nova
abordagem para o desenvolvimento da Engenharia da Paz,
enfatizando uma compreensdo abrangente da paz. A paz,
como uma questdo complexa profundamente enraizada nas
dindmicas humanas, ambientais e sociais, ganha eficéacia
através da exploragdo em contextos filosoficos, sociolégicos
e psicolégicos. A fusdo da tecnologia, dos principios de
justica social e da inteligéncia emocional ndo sé prepara os
individuos para os desafios da época tecnolégica, mas
também transmite uma perspectiva holistica que transcende
as fronteiras disciplinares. Esta mudanca paradigmatica nao
s6 reconhece as inovacfes, mas antecipa as implicacdes
futuras de tecnologias como a inteligéncia artificial, a
blockchain e a computagdo quéntica, garantindo que os
engenheiros ndo sejam apenas adaptaveis, mas também bem
preparados para as exigéncias desta era dindmica.

[. ENGENHARIA DA PAZ COMO UM NOVO MINDSET

Valores como a sustentabilidade ambiental e a
responsabilidade social tornam-se cada vez mais cruciais no
contexto da Quarta Revolucdo Industrial. Ao enquadra-lo
como uma revolucéo de valores, ha um apelo a integracéo de
préticas sustentaveis nos avangos tecnoldgicos, garantindo
que o progresso ndo seja apenas eficiente, mas também
ambiental e socialmente responsavel. O PENG complementa
esta procura, promovendo uma compreensao abrangente da
interligagdo entre as solugBes de engenharia e 0S seus
impactos sociais mais amplos, incluindo politicas e financas.

O panorama da formacéo profissional académica esta a
sofrer uma profunda transformacdo, procurando alinhar-se
com as necessidades dindmicas de aprendizagem dos
estudantes da era moderna. A engenharia da paz, como parte
integrante desta transformac&o, reconhece a importancia de
nutrir uma mentalidade que vai além da especializag¢do
técnica, colocando énfase em consideracbes éticas,
sensibilidade cultural e um compromisso com a
responsabilidade social [6].

Os desafios éticos no ambito da engenharia surgem de
véarias fontes, incluindo pressdes comerciais, prazos
rigorosos, falta de sensibilizacdo e uma preferéncia por
ganhos a curto prazo em detrimento da sustentabilidade a
longo prazo. Em resposta, o conceito de PENG surge como
uma solucéo robusta para abordar riscos multifacetados, com
0 objetivo de infundir valores humanos na engenharia e em
outras disciplinas dos profissionais.

A Engenharia da Paz capacita os alunos com a capacidade
de navegar pelas intrincadas dinamicas sociais e politicas.
Nosso estudo apresenta uma estrutura capacitadora que
desenvolve habilidades sociais, tecnolégicas e emocionais,
promovendo a percepcdo do problema, a qualidade e a
criatividade. Esta abordagem envolve ativamente as partes
interessadas e promove a colaboragdo interdisciplinar para
adotar uma perspectiva holistica de engenharia que reconhece
a importancia dos valores humanos.

A nascente comunidade de engenharia da paz precisa de

construir o ecossistema para garantir o seu sucesso a longo
prazo. Os parceiros académicos e institucionais podem
fornecer as informagdes necessarias para se envolver neste
trabalho transformador.

Desde 2018, a Universidade do Novo México, o0s
Laborat6rios Nacionais Sandia, o Consorcio de Engenharia
da Paz (PEC) e o Bioma Engenharia da Paz tém colaborado
para apresentar a Engenharia da Paz a um publico mais
amplo. O Consorcio de Engenharia da Paz [7], dedicado ao
avanco do conhecimento, das ferramentas e do talento, serve
como uma estrutura valiosa para instituicdes que procuram
conceber e implementar os seus proprios programas de
Engenharia da Paz. Para avancar a Engenharia da Paz na
Educacdo em Engenharia, sdo propostas duas abordagens
principais:

1. Expandir e melhorar os curriculos: As instituicdes
educacionais devem ampliar os curriculos existentes para
formar engenheiros proficientes ndo apenas em habilidades
técnicas, mas também bem versados em disciplinas
relevantes, como campos STEM, ciéncias sociais, artes e
disciplinas aplicadas como diplomacia, salde, direito e
negocios. Esta educacdo abrangente promove engenheiros
que ndo sdo apenas tecnicamente proficientes, mas também
cidaddos globais compassivos e socialmente responsaveis.

2. Estabelecer um Corpo de Conhecimento em Engenharia
da Paz (BoK): Desenvolver um BoK baésico para a educacdo
e pratica da Engenharia da Paz, servindo como um guia para
as instituicbes criarem programas de Engenharia da Paz.
Colabore com organiza¢fes como a ABET para credenciar
esses programas, garantindo contelddo transformador que
enfatize a ética, a consciéncia social e as consideracOes
ambientais. Este BoK permite que 0s engenheiros
compreendam as consequéncias intencionais e ndo
intencionais de suas solucdes.

Existem instituicdes e centros de investigagdo que
representam uma gama de abordagens a Engenharia da Paz,
combinando conhecimentos de engenharia com outras
disciplinas para enfrentar desafios complexos relacionados
com a paz, conflitos e desenvolvimento. E importante
observar que o campo esta evoluindo rapidamente e novas
iniciativas estdo surgindo. O surgimento da engenharia da paz
como um campo e uma mentalidade distintos é uma resposta
ao reconhecimento de que os principios, tecnologias e
praticas de engenharia podem contribuir significativamente
para os esforcos de construcdo da paz e para abordar as causas
profundas dos conflitos. Embora ndo exista um evento
especifico que tenha marcado o inicio da Engenharia para a
Paz, o seu desenvolvimento remonta a vérios fatores
historicos e a crescente consciéncia do papel da engenharia
na promocdo da paz e do desenvolvimento sustentavel.

No geral, o surgimento da engenharia da paz reflete uma
mudanca de paradigma no pensamento da engenharia,
reconhecendo o potencial da engenharia para ir além do
desenvolvimento tradicional de infraestruturas e abordar os
fatores sociais, econémicos e ambientais subjacentes que
contribuem para os conflitos. Ao alavancar a experiéncia e a
tecnologia em engenharia, a engenharia da paz visa contribuir
para o desenvolvimento sustentavel, a resolucéo de conflitos



e a promocdo da paz e da justica social a nivel mundial. O
campo emergente da engenharia da paz e do trabalho para
definir as habilidades desejadas, as melhores praticas e as
questbes de pesquisa necessarias para o futuro engenheiro
global.

Os participantes trabalharam para definir o ecossistema de
engenharia da paz, para identificar oportunidades de
crescimento e para compreender os padrdes de dados da paz
[7]. A Engenharia da Paz ¢ um campo relativamente novo e
emergente que se concentra na aplicacdo de principios e
metodologias de engenharia para promover a construcdo da
paz, a resolucdo de conflitos e o desenvolvimento
sustentavel. Embora o campo da engenharia da paz ainda ndo
esteja difundido, existem algumas universidades e
instituicdes que comecaram a oferecer programas ou
iniciativas relacionadas com a engenharia da paz. Abaixo esta
uma lista de algumas institui¢des académicas que criaram um
programa de Engenharia da Paz:

e Universidade Drexel (Filadélfia, EUA).

e Universidade Villanova (Villanova, EUA).

e Universidade de San Diego (San Diego, EUA).

e Universidade de Saint Thomas (St. Paul Minnesota,
EUA)

e Universidade de Coventry (Coventry, Reino Unido).

e Universidade do Novo México (Albuquerque, EUA)

O Consorcio de Engenharia da Paz € composto por muitas
instituicdes académicas em todo o mundo, pela inddstria e
pelos Laboratérios Nacionais dos EUA. O Consércio procura
parceiros para participar e fazer a diferenca globalmente.

A. Estudo de Caso: Peace Engineering Minor na
Universidade do Novo México

De 12 a 26 de novembro de 2018, a Escola de Engenharia
da Universidade do Novo México (UNM-SoE), em
colaboragéo com o Consorcio Ibero-Americano de Ciéncia e
Tecnologia (ISTEC), o Global Engineering Deans Council
(GEDC) e, 0 A Federagdo Internacional de Sociedades de
Educacdo em Engenharia (IFEES) organizou a Primeira
Conferéncia Global de Engenharia para a Paz (WEEF-GEDC
2018). Naquela época, a Engenharia da Paz era definida como
a aplicacédo intencional de principios de ciéncia, tecnologia,
cultura e engenharia em nivel de sistema para promover e
apoiar diretamente as condi¢BGes para a paz. Seu trabalho é
direcionado diretamente para um mundo onde a
prosperidade, a sustentabilidade, a equidade social, o
empreendedorismo, a transparéncia, a voz e o envolvimento
da comunidade, a ética, a equidade e uma cultura de
qualidade prosperem [5].

Como resultado da conferéncia WEEF-GEDC 2018, a
UNM-SoE criou um Minor de Engenharia da Paz aberto ndo
apenas para as areas de Engenharia, mas para todas as
disciplinas. O PENG ¢ transdisciplinar, elimina silos
académicos e inclui tdpicos relevantes em diferentes
disciplinas. Engenharia da Paz é a aplicacdo dos principios da
Ciéncia, Tecnologia, Engenharia, Artes e Matematica
(STEAM), préticas sustentaveis, sensibilidade cultural e
inovacgdo para promover e apoiar a paz, e seu perfil estd
aumentando entre instituices em todo o mundo [9].

B. Obijetivos e Metas do Programa Minor

O objetivo do Minor é formar profissionais “inteligentes
nas ruas” de todas as disciplinas que possam se adaptar e girar
rapidamente com base no contexto em que estdo inseridos.
Ou seja, queremos educar cidaddos globais “inteligentes nas
ruas”. Os alunos devem estar abertos para aprender e adotar
as competéncias digitais em constante mudanca (ex. analise
de dados), devem ser resilientes, engenhosos, éticos,
diplomatas e ter o talento basico em politicas, financas e
gestdo de projetos. Muito importantes sdo 0 pensamento
sisttmico e a capacidade de comunicacdo social para
funcionar em todas as disciplinas e culturas. Uma
conscientizagdo e uma ferramenta sdo dados confidveis e
verificaveis. Dados confidveis sdo essenciais na tomada de
decisBes [5][10] que podem ter resultados negativos ou
positivos. Muitas decisGes impactantes estdo sendo tomadas
na auséncia de ciéncia; assim, a replicabilidade ndo é
possivel, na ciéncia a observacdo dos dados/resultados é
guem decide.

O Peace Engineering Minor tem 15 horas de crédito. E
composto por dois cursos obrigatoérios de 3 horas de crédito:
ENG 220 - Engenharia, Negocios, Sustentabilidade, Etica,
Sociedade e Justica, Equidade, Diversidade, Acessibilidade,
Inclusdo (JEDAI) e ENG 320 - Design Thinking, Métricas,
Analytics, IA, ML, dados confiaveis e JEDAI. As 9 horas
restantes sdo eletivas de qualquer disciplina que devem ser
pré-aprovadas pelo corpo docente de Engenharia da Paz e
pelo Consorcio de Engenharia da Paz. Também deve estar em
conformidade com as diretrizes da ABET. Estamos abertos a
expandir a oferta de cursos para menores. O PENG Minor
também estd colaborando com membros do Peace
Engineering  Consortium  (PEC) para  conteldo,
apresentagcBes, palestras convidadas, discussdes e
compartilhamento de projetos. Os cursos utilizam um
formato de ensino em equipe para promover a compreensdo
dos alunos sobre a interagéo da préatica da engenharia com 0s
negocios e a sociedade. Os alunos aprendem sobre inovacao,
empreendedorismo, padrdes globais e ética profissional.
Redagdes comerciais e técnicas sdo incorporadas ao longo do
curso. O curso convida pessoas de comunidades profissionais
e globais afins para apresentar palestras e liderar discussdes.
Os objetivos do curso incluem apresentar aos alunos o amplo
contexto de todas as praticas disciplinares, tanto nacional
como internacionalmente, promovendo habilidades e atitudes
necessarias para o sucesso no local de trabalho moderno,
compreendendo as questbes éticas que 0s engenheiros
praticantes podem enfrentar e melhorando as habilidades de
comunicacdo técnica.

Os possiveis topicos abordados sdo os Grandes Desafios
da Academia Nacional de Engenharia para o Século 21, 0s 17
Objetivos de Desenvolvimento Sustentdvel (ODS) das
Nacdes Unidas, o empreendedorismo, a inovagdo na préatica
da engenharia, o pensamento de design e o trabalho em
equipe no local de trabalho da engenharia moderna, padrGes
internacionais de engenharia, consciéncia global - ness,
Indistria 4.0, ética, transparéncia, justica social, dados
confidveis e comunicagdo de engenharia com uma
comunidade néo técnica.



No semestre de agosto de 2022, outono de 2022, 0 nimero
de alunos do curso ENG 220 teve que ser limitado a 50 alunos
devido ao crescente interesse pelo curso. Os alunos
trabalharam em equipes com foco em alguns ODS da ONU.
O projeto final do curso foi um Painel de Engenharia da Paz
online para o Estado do Novo México. O objetivo do painel
¢ fornecer dados confiaveis verificaveis e informar de
maneira simples ao cidaddo médio do Estado do Novo
México. Os temas para o dashboard selecionados foram
Agua, Qualidade do Ar, Sadde e Finangas no Médio Rio
Grande. Colete dados confiaveis verificaveis, processe-0s e
apresente as informacBes ao cidaddo comum para que ele
tome sua propria decisdo. O objetivo ndo é influenciar, mas
sim desmistificar as estatisticas, as competéncias digitais
necessarias para obter os dados e visualiza-los, para ensinar
o cidaddo a tomar a sua propria deciséo sobre estas questdes.
Ou seja, a cidade, o condado, o estado e o governo federal
dos EUA estéo fazendo o que falam para todos os cidad&os
do Novo México. Ou seja, se o0s recursos dedicados a essas
questdes estdo sendo bem investidos e produzindo os
resultados corretos, ha transparéncia [11].

O PENG Minor esta quebrando os silos que existem na
academia e afeta um ndmero maior de futuros cidaddos
globais de diferentes disciplinas. Os membros do Peace
Engineering Consortium ajudam a facilitar palestras,
palestras, workshops e capacitar os alunos com diferentes
perspectivas e consciéncia do contexto. Além disso,
alteracbes ou revisbes curriculares sdo trazidas pelo
Consorcio de Engenharia da Paz; temos um processo de
revisdo por pares em vigor. Claramente, 0 aumento do
nimero de alunos matriculados nos trés primeiros semestres
deste programa demonstra que 0 PENG Minor é um sucesso.

1. ESTRATEGIAS PARA ENSINAR ENGENHARIA DA PAZ

Neste empreendimento, expomos a sinergia de trés
paradigmas, formando uma estratégia robusta em trés frentes,
preparada para remodelar o cenario educacional para
engenheiros e profissionais em diversos dominios.

Para forjar um engenheiro da paz, o imperativo reside no
cultivo de competéncias num espectro triplo — abrangendo
competéncias sociais, tecnol6gicas e emocionais. No
dominio das competéncias sociais, a capacidade de negociar,
mediar e reconciliar ocupa um lugar central, servindo como
uma abordagem preventiva e focada na resolucdo de
conflitos. Uma compreensdo ética da diversidade social e
ambiental é considerada essencial, promovendo uma cultura
de paz baseada em principios de justica social. Pilares como
a toleréncia, o respeito pela diversidade, a igualdade de
género, a ndo violéncia, a equidade e a participacdo dos
cidaddos devem sustentar todos o0s projetos criativos
idealizados pelos estudantes.

Voltando-se para as competéncias tecnolégicas, 0 PENG
procura construir comunidades resilientes e promover a
compreensdo intercultural através da tecnologia. Em resposta
aos riscos contemporaneos como a inteligéncia artificial, os
avancos tecnologicos, a guerra bioldgica, a extingdo de
espécies, as alteracdes climaticas e as crises de saude globais,
a Engenharia da Paz surge como uma resposta robusta. O
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Fig. 1. Fundamentos tridimencionais da Engenharia da Paz.

objetivo é infundir valores humanos na engenharia e em
outras préaticas profissionais, capacitando os profissionais a
contribuir ndo apenas com solugdes técnicas avangadas, mas
também com solugdes alinhadas ao bem-estar global.

A terceira faceta deste quadro & emocional, com a
Engenharia da Paz a abracar uma mentalidade positiva
aplicavel ao ensino (ver se¢do 1V), ao processo criativo e a
execucao de projetos. Este padrdo mental positivo, alcangavel
através de diversas técnicas, visa a harmonia entre a coeréncia
do coracéo e um estado mental definido como Paz.

Uma mentalidade positiva e otimista abre os alunos a
novas ideias, promovendo um ambiente propicio a
inspiracdo, criatividade e inovagdo. As praticas de respiragdo
consciente sdo frequentemente utilizadas para cultivar a
calma e a clareza mental, permitindo uma melhor
concentragcdo no momento presente e criando um terreno
fértil para o pensamento criativo e a inspiragdo. Neste
ambiente mental descontraido e aberto, a inspiracéo floresce,
ampliando as possibilidades de contribuigdes significativas
para a promogdo da paz e do bem-estar global.

No dominio da educacdo, a base da Engenharia da Paz
assume a forma de uma triade dindmica, encapsulando trés
dimensdes indispensaveis que vdo além dos paradigmas
tradicionais, oferecendo uma abordagem abrangente e
transformadora. Uma frase de efeito para a Engenharia da Paz
¢ “Um planeta, um ambiente, uma chance”, dados confiaveis
verificveis e conhecimento acionavel que desafiam a rota
tradicional e estabelecida pela qual os individuos entram e
progridem nas carreiras de engenharia [5]. E imperativo
recalibrarmos a nossa abordagem para responder as
exigéncias de um cendrio contemporaneo caracterizado pela
transformacéo digital, diversidade, globalizacdo e mudangas
rapidas.

A abordagem educacional & Engenharia da Paz
compreende trés dimensBes fundamentais (ver figura 1,
acima):

1. Fundamentos Sociais (Educacédo para a Paz, Justica e
Sustentabilidade):  Fundamental  entre  estas, esta
intrinsecamente tecida com principios de justica social e
ética, promovendo abordagens colaborativas, inclusivas e
sustentaveis para harmonizar a dindmica social e dissuadir
proativamente os conflitos.



2. Fundamentos Tecnol6gicos (Habilidades Técnicas,
Conhecimento de Dominio e Considera¢des Eticas):
Especialmente  pertinente no  cendrio  tecnoldgico
contemporaneo, o ensino de engenharia desempenha um
papel fundamental ao incutir uma consciéncia das
implicacBes éticas da tecnologia, combatendo a potencial
desumanizacdo associada a automacdo total, artificial
inteligéncia, blockchain e computagio quéntica. E
extremamente importante e vital que todas as profissdes e
profissionais desafiem a desinformacéo através da utilizagao
e protecdo de Dados Confidveis e Verificaveis. Esta
declaracdo apela a uma nova abordagem a resolugcdo de
problemas: uma que enfatize a colaboragdo e a integracdo de
conhecimentos transdisciplinares e programas educativos.
Defende a aplicacdo simultanea de solucgdes tecnoldgicas
juntamente com o reforco da ética, da politica e da
consideracdo pelos sistemas vivos. A Engenharia da Paz
aproveita e atua com base em dados confiaveis e verificados
para orientar suas agdes.

3. Fundamentos Emocionais (Padrdes Mentais Positivos,
Mindfulness e Integracdo): Esta base torna-se uma
consideracéo vital, incentivando os estudantes de engenharia
a desenvolver um profundo respeito pelas intrincadas
consequéncias de suas a¢des através da observagdo passiva e
da ndo intervencgdo. Esta abordagem consciente serve como
um catalisador para mitigar os impactos econémicos, sociais
e ambientais, enfatizando a responsabilidade dos futuros
engenheiros na elaboracdo de solucBes que reflitam uma
compreensdo mais profunda da interligacdo entre a
humanidade e o mundo natural.

Ensinar engenharia para a paz a estudantes de engenharia
pode ser uma tarefa desafiadora, mas é crucial enfatizar que
existem varias abordagens eficazes que podem ser adotadas.
Aqui estdo algumas sugestdes:

e Introduzir o conceito de Engenharia da Paz no inicio do
curso: E essencial que os alunos compreendam que a
engenharia ndo se limita a concepcdo de estruturas fisicas,
mas também pode contribuir para a resolugdo de conflitos e a
promogdo da paz. Os professores podem introduzir este
conceito nas aulas iniciais do curso para incutir uma
perspectiva valida da engenharia.

e Incluir Engenharia para a Paz no curriculo de
engenharia: Os professores podem incorporar cursos
dedicados que cubram topicos de Engenharia para a Paz,
como conflitos armados, direitos humanos, justica social,
sustentabilidade e desenvolvimento humano. Isso
proporcionara aos alunos uma compreensao estruturada e
aprofundada do assunto.

e Promover atividades extracurriculares relacionadas com
a engenharia da paz: Incentivar os alunos a participarem em
atividades extracurriculares, tais como grupos de estudo ou
projetos relacionados com a engenharia da paz, pode
melhorar as suas competéncias na resolucdo de conflitos,
negociagdo e comunicacdo. Também lhes permite aplicar
conceitos tedricos em cenarios praticos.

e Promover a investigag@o sobre Engenharia da Paz: Os
professores podem inspirar os alunos a realizar pesquisas
sobre engenharia da paz e a escrever trabalhos académicos

sobre 0 assunto. Isso promove 0 pensamento critico,
incentiva o pensamento independente e aprofunda a
compreensdo do tema.

e Convide especialistas para palestras e aulas: Trazer
especialistas que estejam ativamente envolvidos no campo da
engenharia da paz para ministrar palestras ou ministrar aulas
pode fornecer aos alunos insights valiosos e perspectivas do
mundo real. Isso os expde a aplicacdes praticas da engenharia
da paz e a potenciais oportunidades de carreira.

A evolugdo do ensino de engenharia através da Engenharia
da Paz encapsula uma fusdo harmoniosa de tecnologia,
consciéncia social e inteligéncia emocional. Esta abordagem
visionaria ndo sé prepara os estudantes para os desafios de
um mundo em rapida mudanca, mas também cultiva uma
nova geracdo de engenheiros que ndo sdo apenas proficientes
nos seus dominios técnicos, mas também sdo conscientes,
socialmente  conscientes e capazes de contribuir
significativamente para a melhoria da sociedade. Isto também
é valido para quaisquer disciplinas existentes e novas a serem
criadas para enfrentar os desafios globais.

IV. INTEGRANDO MINDFULNESS, ENGENHARIA DA MENTE E
EAD AO FRAMEWORK

Segundo a OCDE [13], as futuras escolas e curriculos
devem desenvolver competéncias para a vida, cultivar
competéncias como  autoconsciéncia, autorregulagio,
resiliéncia, tomada de perspectiva, empatia, gratiddo, atencéo
plena e lideranca. Entre as inUmeras estratégias exploradas, a
incorporacdo de praticas de meditacdo e atencdo plena
emergiu como um farol de esperanga para muitos que
procuram uma abordagem holistica ao bem-estar mental. A
andlise da teoria e da literatura indica que a atencdo plena é
promissora na promog¢do de varias vantagens em diversas
populacGes. Esses beneficios abrangem o desenvolvimento
de competéncias intrapessoais e interpessoais, como 0
aumento da autorregulacéo, da resiliéncia, do bem-estar e da
empatia. O panorama da investigacdo na era pds-pandemia
testemunhou um aumento de projetos dedicados a
compreender e abordar o impacto psicolégico destes tempos
sem precedentes. A mudancga abrupta para o trabalho remoto
e a implementacdo de modalidades de aprendizagem virtual
alteraram significativamente a dindmica de como as pessoas
se envolvem no trabalho e nos estudos. Estas mudangas
trouxeram uma série de desafios, incluindo niveis elevados
de stress, fronteiras confusas entre a vida pessoal e
profissional e a necessidade de estratégias inovadoras para
melhorar o bem-estar mental.

No contexto do PENG, as considerages éticas sao
fundamentais. O uso responsdvel e sustentavel de
conhecimentos e habilidades de engenharia é parte integrante
da disciplina. Topicos como ética profissional, praticas de
engenharia responsaveis e sensibilidade cultural séo cruciais
para os alunos, garantindo uma compreensédo das dimensdes
éticas e promovendo uma perspectiva holistica de engenharia
que reconhece a importancia dos valores humanos no seu
trabalho na Engenharia da Paz.

A falta de atencdo a este tdpico pode resultar em
consequéncias ndo intencionais que afetam negativamente os
valores humanos, como:



e Negligéncia das comunidades, tais como danos
ambientais, deslocamento de comunidades ou perda de meios
de subsisténcia.

e(Questdes ¢éticas como violagdes de privacidade,
preconceitos ou efeitos discriminatérios, se ndo considerarem
valores humanos como justica, equidade e inclus&o.

e Negligencia das questdes de seguranga, que podem levar
a perigos, acidentes ou outros riscos para a salde e o0 bem-
estar humanos.

e Falta de empatia com o usuario; Inadequagdo em colocar
0 usudrio no centro; Falha em priorizar a experiéncia do
usuario.

A. Mindfulness

Anos de pesquisa mostram beneficios da préatica regular da
atencéo plena em diversos setores da sociedade e apesar da
extensa investigagdo que demonstra estas vantagens,
permanece uma lacuna notdvel na exploragdo dos potenciais
interseccOes entre Mindfulness e o campo da engenharia [14].
Grandes corporac6es como Google, Cisco, P&G e Facebook
adotam o treinamento de Mindfulness para aumentar a
criatividade, a inteligéncia emocional e o bem-estar entre os
funcionérios [15]. Adaptando estas praticas as equipes de
engenharia, as empresas devem explorar como o Mindfulness
melhora o pensamento divergente, crucial no design técnico.
Uma abertura consciente, e ndo apenas de atengdo, pode
desencadear mentalidades inovadoras. Neste contexto, o
reconhecimento da eficacia das pausas cerebrais, também
chamados de Brain Breaks, assumiu um novo nivel de
importancia. Pausas cerebrais, pausas curtas ou atividades
destinadas a proporcionar alivio mental e aumentar o foco
tornaram-se ferramentas essenciais para enfrentar os desafios
colocados pelo atual cenario global [1]. As préticas de
Mindfulness oferecem um meio poderoso para melhorar a
colaboracédo e a comunicacéo entre estudantes de engenharia
[14]. O envolvimento nestas préaticas dota os individuos da
capacidade de apreciar diversos pontos de vista e facilita a
troca eficaz de conhecimentos. Além disso, a atengdo plena
cultiva foco e concentracdo aprimorados, permitindo que o0s
alunos se aprofundem em seus estudos e contribuam com
mais precisao e perspicacia.

Entretanto, a esséncia da atencdo plena enfrenta o risco de
diluicho devido & sua excessiva comercializagdo e
mercantilizagdo. Esta tendéncia surge em parte da percepgédo
da atencdo plena como apolitica, levando a uma relutanciaem
aprofundar a investigagdo moral e considerar impactos
sociais mais amplos. H&4 uma suposicdo comum de que 0
comportamento ético emergird naturalmente da pratica ou
através da incorporacdo da bondade e da compaixdo pelos
professores, ou talvez através da autodescoberta. No entanto,
reduzir a atencdo plena a uma mera técnica para varios fins
instrumentais simplifica excessivamente o seu potencial,
promovendo a crenca errada de que transformacdes éticas
significativas surgirdo automaticamente ao “prestar atengao
ao momento presente” de uma forma “sem julgamento”. Na
realidade, um foco excessivo na “consciéncia sem
julgamento” pode prejudicar, em vez de aumentar, a
inteligéncia moral. A verdadeira atencdo plena envolve
reflexdo critica e envolvimento ativo com consideracdes

éticas, em vez de aceitacdo passiva ou evitacdo de
julgamento.

Esta nogdo esté alinhada com o conceito de Engenharia da
Paz (PENG), que necessita de wuma abordagem
multidimensional que abranja aspectos técnicos juntamente
com dimens0es sociais, culturais, éticas e ambientais mais
amplas do bem-estar humano. A Engenharia da Paz
representa uma mudanca de paradigma onde os aspectos
emocionais e espirituais sdo integrantes do processo de
aprendizagem. Incorpora uma mentalidade positiva aplicavel
No ensino, Nos processos criativos e na execucdo de projetos,
promovendo a transformacéo nas mentes e nos corpos de
alunos, professores e profissionais. Abracar este padrdo
mental positivo envolve o emprego de vérias técnicas para
harmonizar a coeréncia do coragdo com um padrdo mental
definido pela Paz.

B. Engenharia da Mente

A integracio de questbes éticas no desenvolvimento de
projetos que visam o desenvolvimento da paz por
engenheiros pode ser desenvolvida através da metodologia
Engenharia da Mente [18] (ver Tabela 1). Onde, a equipe
pode identificar os principais conceitos e fontes utilizados na
avaliacdo e selecdo de dominios para projetos PENG. Em
seguida, a equipe chegou a um acordo quanto aos critérios
estratégicos estabelecidos pelas questdes de diversidade e
sustentabilidade. Os inventarios de conte(ido, processos e
pessoas foram realizados seguindo as premissas de
compartilhamento de conhecimento, visualizacéo e definicdo
de relevancia, e seus desenvolvimentos podem ser descritos
por um vocabulario controlado. Este quadro deve ser
implementado nos proximos projetos de Engenharia da Paz
para avaliar a sua eficicia tangivel. Aplicacdes anteriores
deste framework foram em projetos de apoio a decisdo
envolvendo IA. Esses desenvolvimentos demonstraram a
capacidade de facilitar a integracdo duradoura de equipes
proficientes e garantir a manutencdo continua e o
aprimoramento do conhecimento dentro destes sistemas
baseados em conhecimento [17]. Incutir ética na engenharia
exige uma abordagem holistica que transcenda meros
acréscimos ao curriculo. Portanto, adotamos a metodologia
como parte integrante de nossos estudos. EAD [16] e
Engenharia da Mente [18] sdo implantados em varios
desenvolvimentos de A e aproveitam a sabedoria coletiva de
engenheiros e especialistas no assunto.

A metodologia Engenharia da mente é desenvolvida por
trés premissas: 1. Compartilhamento de Conhecimento; 2.
Visualiza¢do; 3. Definicdo de Relevancia. Em geral, sdo
feitos quatro tipos de inventarios: processos, tecnologia,
contedldo e pessoas. O capital humano, a missdo, as
metodologias, as tecnologias e os conhecimentos disponiveis
na instituicio sdo identificados buscando motivacdo,
flexibilidade, versatilidade, adaptabilidades especializadas e
usuérios relacionados ao contexto. Desses inventérios surge
0 mapeamento conceitual de processos, tecnologias,
conteddos e pessoas. Os mapas de contelido sdo a base dos
engenheiros de ontologias, mas 0s mapas de processos,
tecnologias e pessoas sdo os que definem a relevancia e a
coeréncia das relagdes ontoldgicas. Nesta fase é desenvolvido



o0 vocabulario controlado do dominio da Engenharia da Paz.
O vocabulario controlado € separado em dominios (temas e
subtemas). As ontologias sdo organizadas em contextos
pertencentes ou ndo a um dominio ou subdominio. As
definicBes de dominio estdo essencialmente relacionadas
com os resultados esperados do sistema. Os dominios
formam uma arvore hierarquica, agrupando os assuntos de
forma a facilitar a andlise das informacdes da base de
conhecimento [17].

C. Design Alinhado Eticamente - EAD

Ethically Aligned Design (EAD) [16] é uma estrutura
desenvolvida pelo Instituto de Engenheiros Elétricos e
Eletronicos (IEEE) que visa orientar o desenvolvimento de
tecnologias emergentes com foco em consideracGes éticas.
Fornece um conjunto de principios e diretrizes para garantir
que a tecnologia seja concebida, implementada e utilizada de
uma forma que se alinhe com os valores humanos, respeite os
direitos individuais e promova o bem-estar social. A
importancia da EAD para os estudantes de engenharia reside
no fato de serem eles os futuros criadores e inovadores da
tecnologia. Aqui estdo alguns motivos pelos quais 0 EAD é
importante para estudantes de engenharia:

e Responsabilidade FEtica: Os engenheiros tém a
responsabilidade de considerar os potenciais impactos
sociais, culturais e ambientais dos seus projetos.

e Design Centrado no Usudrio: A EAD enfatiza a
importancia de projetar tecnologia tendo os usudrios finais
em mente. Ao considerar as necessidades, valores e
preferéncias de diferentes grupos de usuarios, 0s estudantes
de engenharia podem criar solugdes mais inclusivas e faceis
de usar que atendam as diversas necessidades da sociedade.

e Responsabilidade e Confianca: O EAD ajuda os
estudantes de engenharia a compreender a importancia de
construir confianga por meio de praticas de design
transparentes e responsaveis, garantindo que a tecnologia que
eles criam seja confiavel, segura e respeite a privacidade.

e Mitigacdo de preconceitos e discriminagdo: Tecnologias
emergentes como a inteligéncia artificial (1A) tém o potencial
de amplificar preconceitos existentes e discriminar
determinados grupos. O EAD incentiva os estudantes de
engenharia a estarem atentos aos preconceitos durante o
processo de design e a desenvolver estratégias para
identificar, mitigar e eliminar preconceitos em algoritmos e
sistemas.

e Sustentabilidade a Longo Prazo: A EAD promove uma
visdo holistica do design tecnolégico, considerando a sua
sustentabilidade a longo prazo e o impacto ambiental. Os
estudantes de engenharia podem aprender a desenvolver
solucBes que sejam ecologicamente corretas, eficientes em
termos energéticos e que promovam praticas sustentaveis.

Ao integrar os principios da EAD em sua educagdo e
prética, os estudantes de engenharia podem contribuir para o
desenvolvimento e implantacdo responsavel da tecnologia,
causando um impacto positivo na sociedade e a0 mesmo
tempo mantendo padrdes éticos [17]. Ele os equipa com as
ferramentas e a mentalidade necessérias para enfrentar
dilemas éticos complexos e projetar solu¢des que beneficiem
individuos e comunidades como um todo no contexto da

Engenharia da Paz. Estas premissas aplicadas ao PENG
permitirdo a integracdo de questdes éticas no
desenvolvimento de projetos que visam o desenvolvimento
da paz pelos engenheiros (ver Tabela 1, na proxima pagina).

A equipe consegue identificar os principais conceitos e
fontes utilizados na avaliacdo e selecdo de dominios para
projetos PENG. Em seguida, a equipe chegou a um acordo
guanto aos critérios estratégicos estabelecidos pelas questdes
de diversidade e sustentabilidade. Os inventarios de
conteddo, processos e pessoas foram realizados seguindo as
premissas de compartilhamento de conhecimento,
visualizagdo e definicdlo de relevancia, e seus
desenvolvimentos podem ser descritos por um vocabulério
controlado.

Este quadro deverd ser implementado nos préximos
projetos de Engenharia da Paz para avaliar a sua eficacia
tangivel. Aplicacdes anteriores da estrutura Engenharia da
Mente em projetos de apoio a decisdo envolvendo IA
demonstraram sua capacidade de facilitar a integracdo
duradoura de equipes proficientes e garantir a manutengdo
continua e o aprimoramento do conhecimento dentro do
sistema.

V. CONCLUSOES

Desde o inicio da década de 1980, tem havido uma notavel
proliferacdo de organizagdes dedicadas a aproveitar o poder
da engenharia para enfrentar desafios humanitarios e de
desenvolvimento [19]. Entre essas organizagBes estdo
Engineering for Change, Engineers Against Poverty,
Engineers for Overseas Development, Humanitarian
Engineering, Contextual Engineering, bem como capitulos
nacionais de Engineers Without Borders e RedRs. Este
aumento na  atividade organizacional  contribuiu
significativamente para a expansdo de programas e iniciativas
de educacdo em engenharia humanitaria em todo o mundo.

No meio deste cenario dindmico, a Engenharia da Paz
emergiu como um quadro convincente que alarga 0s
principios fundamentais da engenharia humanitaria para
abranger ndo s6 o alivio do sofrimento e do desenvolvimento,
mas também a prevengdo e resolugcdo de conflitos e o0s
grandes desafios globais. Enfatiza o papel dos engenheiros na
promocdo da paz, na promocdo da justica social e na
abordagem das causas profundas dos conflitos, como a justica
ambiental. Segundo Trevelyan [20], a perspectiva é que a
pesquisa em ciéncias sociais e humanas tenha o potencial de
revelar insights valiosos capazes de orientar intervengfes
destinadas a mitigar as deficiéncias nas praticas de
engenharia.

A missdo da Engenharia da Paz é promover ativamente
uma cultura de paz, exigindo que os engenheiros da paz, bem
como os cidaddos e profissionais globais de todas as
disciplinas, se tornem pensadores e executores globais
completos. Eles devem estar conscientes de suas obrigacdes
éticas profissionais e pessoais, compreender seus papéis
como engenheiros cidaddos, cientistas, profissionais ou
formuladores de politicas na sociedade, e compreender as
consequéncias intencionais e ndo intencionais de suas
decis0es relativas a concepcéo, planejamento, gestéo e



TABELA 1:

Fases da Engenharia da Mente e sua aplicacdo em Projetos de Engenharia da Paz (PENG).

conhecimen
to

integrantes no processo.

Fases Definicdo Importancia PENG Aplicacdo PENG
Compartilha Identificacé@o Identifica os Facilita a integracéo da Mantém o
mento de de aspect(_)s conhgcimentos de cada e_quipe de trabalho e a compartilhamento

emaocionais integrante da introducéo de novos continuo de

conhecimento

Normalizacéo
do
Vocabulario

Descreve o vocabulério
usual entre a equipe de
engenheiros e 0s
especialistas da area
bem como os usuarios
do projeto.

Melhora a velocidade da
tomada de decisao

Quebra a resisténcia a
novas ideias.

Inventario de

Permite conhecer

Ajuda na definicéo de
Relevancia.

Diminui a possibilidade
de falha na execug¢éo do

Processos, amplamente o contexto
Pessoas, do projeto.
Tecnologia e
Conteudo.

projeto.

Visualizagdo Permite definir a

similaridade entre os
forma de perceber e
abordar o problema.

individuos da equipe na

Permite identificar com
melhor clareza os impactos
das a¢des do projeto antes
da sua execucéao definitiva.

Melhora a capacidade de
imaginacgao dos integrantes
da equipe e gera inovacoes.

Define a tecnologia a ser
empregada com maior
clareza, bem como os

recursos a serem
utilizados.

E a fase mais
importante. Onde o
projeto se adequa a

Definicdo de Relevancia

€SCOopo € nos custos.

da manifestacao do
coletivo.

realidade, no prazo, no

Sem perder a relevancia

Define a dimensao social do
projeto e as agdes a serem
realizadas para alcangar
eficazmente o resultado.

Permite que todos os
envolvidos sintam que
ha uma dimenséao
social/emocional/tecnol6
gica, onde a éticae a
paz estdo sendo
executadas como
finalidade maior do
projeto.

operacdo de projetos em todos 0s aspectos. varios contextos
socioecondmicos, culturais e politicos. A engenharia da paz
caracteriza-se ndo apenas pelas suas aplicagdes sociotécnicas,
mas também pelo seu ethos e objetivos, formulados com um
compromisso com a justica social.

Globalmente, existem apelos urgentes & agéo para abordar
e resolver desafios prementes e amplamente reconhecidos a
paz e a seguranca antes que se transformem em questdes mais
complexas e dispendiosas a nivel ambiental, financeiro e
social, atingindo potencialmente um ponto critico até 2030.
A Engenharia da Paz responde a estes exorta, reconhecendo
as contribuices significativas que a engenharia, juntamente
com as ciéncias exatas e sociais, bem como outras disciplinas
como o direito e as financas, pode dar para a construcdo de
um mundo mais sustentavel, estavel, seguro, equitativo e
pacifico. Os Engenheiros da Paz aproveitam dados confidveis
verificaveis e utilizam uma abordagem holistica de resolucao
de problemas para enfrentar esses desafios globais.

O estabelecimento de curriculos e programas de
graduagdo em Engenharia da Paz € visto como uma estratégia
vital para cultivar novos talentos capazes de enfrentar os
desafios globais de forma proativa antes da chegada de 2030.
Vérios programas académicos se cruzam com a Engenharia
da Paz, incluindo Engenharia Humanitaria, Engenharia para

0 Bem, Engenharia Verde e Contextual. Engenharia, entre
outros. Portanto, a integracdo do PENG no curriculo
transcende meros esforgos extracurriculares destinados a
resolver conflitos ou a satisfazer necessidades humanitarias,
como visto nas iniciativas tradicionais de engenharia
humanitéria.

"O PENG Minor" [5] é um exemplo de desmantelamento
dos silos académicos que tradicionalmente segregam as
disciplinas, envolvendo assim um espectro mais amplo de
futuros cidaddos globais em varios campos. O Minor em
Engenharia da Paz é disciplina eletiva na Universidade do
Novo Mexico [21] e parte da grade curricular da Escola de
Engenharia, que inclui: Centro de Materiais de Alta
Tecnologia, Centro de Materiais Microprojetados, Centro de
Educacdo e Pesquisa em Computacdo de Alto Desempenho,
Instituto de Estudos de Energia Espacial e Nuclear, Alianca
para Pesquisa em Transporte, Laboratdrio de Materiais
Avancados, Centro de Engenharia Biomédica, Sistemas
Inteligentes Centro de Engenharia, Centro de Treinamento e
Tecnologia de Fabricacéo, Centro de Inovacdes e Aplicagdes
de Microssistemas Espaciais Configuraveis (COSMIAC) e
Centro de Agua e Meio Ambiente. O Minor em Engenharia
da Paz ¢ um exemplo que deve ser disseminado em outras
universidades pelo mundo. Os membros do Peace
Engineering Consortium - PEC desempenham um papel



fundamental na facilitacdo de discussGes, ministrando
palestras, organizando workshops e proporcionando aos
alunos diversas perspectivas e consciéncia contextual. Além
disso, o Consorcio promove mudancas e revisdes curriculares
no programa. Ele se aprofunda, abrangendo o cultivo das
faculdades mentais e emocionais do estudante de engenharia
para remodelar seus processos cognitivos e dindmicas
interpessoais dentro do nosso ambiente — “Um Planeta, Um
Ambiente, Uma Chance”.

H& muitas mudangas socioecondmicas e ambientais
acontecendo neste momento. Neste processo encontramos a
destruicdo dos nossos habitats e recursos naturais. Tal como
esta hoje, todas as areas da engenharia terdo de enfrentar a
escassez e a degradacdo das suas matérias-primas devido a
nossa falta de consciéncia (ignorancia ou evitacdo) das
consequéncias pretendidas e ndo intencionais. A engenharia,
como éarea, é frequentemente associada ao conhecimento
técnico, a solucdo de problemas e a busca pela eficiéncia. Os
engenheiros séo treinados para dividir problemas complexos
em partes gerenciaveis e encontrar solu¢bes por meio de
métodos logicos e cientificos. Apesar do enorme crescimento
do conhecimento técnico-cientifico sobre a natureza,
inimeros problemas ndo foram resolvidos e agora sdo
expostos pela possibilidade de extingdo da vida na Terra
devido ao uso excessivo deste conhecimento tecnoldgico pela
indUstria moderna.

No rescaldo dos conflitos, os engenheiros tém
historicamente desempenhado um papel critico na
reconstrugdo de infraestruturas e na restauracdo de servicos
basicos nas éreas afetadas. O seu trabalho na reconstrucéo de
estradas, pontes, sistemas de abastecimento de 4gua e outras
infraestruturas criticas tem sido essencial para criar
estabilidade e promover a paz. Os engenheiros estdo hd muito
tempo envolvidos em projetos de desenvolvimento que visam
melhorar as condi¢Bes de vida, reduzir a pobreza, resolver
conflitos e abordar a desigualdade social. O campo da
engenharia do desenvolvimento tem enfatizado praticas de
desenvolvimento sustentdvel e inclusivas que se alinham com
0s objetivos de construcdo da paz.

Os Objetivos de Desenvolvimento Sustentavel das Nagdes
Unidas, adotados em 2015[22], destacam a interligacdo de
varios desafios globais, incluindo a pobreza, a desigualdade,
a degradacdo ambiental e os conflitos. Os engenheiros
reconheceram a importancia da sua experiéncia para alcancar
estes objetivos e comegaram a explorar formas de aplicar
principios de engenharia para promover a paz e a
sustentabilidade. Com uma compreensdo mais profunda dos
conflitos e das causas subjacentes, tem havido um
reconhecimento crescente de que as abordagens de
engenharia podem ser integradas com metodologias de
resolucdo de conflitos. Este reconhecimento abriu caminho
para a Engenharia da Paz, que procura utilizar principios e
tecnologias de engenharia para abordar as causas profundas
dos conflitos, promover a justica social e promover a paz
sustentavel. A busca pelo cultivo de uma cultura de paz esta
na agenda ha muito tempo, conforme reconhecido pela
UNESCO [22]. Ao contrario da nogdo de que a paz é uma
mera escolha ou atitude que se pode adotar sem esforco, é, na

verdade, uma habilidade que requer desenvolvimento
deliberado. Assim como aprender matemaética, a paz € uma
proficiéncia interna, uma forma Unica de compreender o
mundo que necessita de cultivo e compreensdo intencionais.
“Um planeta, um ambiente, uma chance.”

E importante que a Engenharia da Paz enfrente os desafios
sociais, econémicos e ambientais, promovendo o
desenvolvimento sustentdvel e construindo sociedades
pacificas e resilientes. Ao abragar a Engenharia da Paz
através da Abordagem Social, Emocional e Tecnolégica, ndo
apenas enfrentamos os desafios que ameagam a nossa
civilizagdo, mas também nutrimos as sementes de um futuro
préspero e harmonioso para toda a humanidade.

AGRADECIMENTOS

Gostariamos de estender nossos sinceros agradecimentos ao
Sr. Hans Hoyer, Secretario da Federagdo Internacional de
Sociedades de Educacdo em Engenharia (IFEES), por seu
inestimavel apoio e incentivo em nossa participacdo no
Instituto i3g dentro do Peace Engineering Consortium.

REFERENCIAS

[1] Global Trends - 2040. March 2021. NIC 2021-02339 - ISBN 978-1-

929667-33-8. To view digital version:
https://www.dni.gov/filessfODNI/documents/assessments/Global Trend
s_2040.pdf

[2] National Academy of Engineering. 2009. Developing Metrics for
Assessing Engineering Instruction: What Gets Measured Is What Gets
Improved. Washington, DC: The National Academies Press.
https://doi.org/10.17226/12636.

[3] Tharakan, J. Disrupting Engineering Education: Beyond Peace
Engineering to Educating Engineers for justice. Procedia Computer
Science, Vol. 172, 2020, Pages 765-769, ISSN 1877-0509,
https://doi.org/10.1016/j.procs.2020.05.109.

[4] The Global Risks Report 2023 18th Edition. World Economic Forum
https://www.weforum.org/publications/global-risks-report-2023/

[5] R. Jordan, E. Hamke, M. Yousef, & D. Koechner (2024). Peace
Engineering Minor: Actionable Knowledge. Towards a Hybrid,
Flexible and Socially Engaged Higher Education, Proceedings of the
26th International Conference on Interactive Collaborative Learning
(ICL2023), Volume 2. Springer (pp. 189-199)

[6] R. Jordan, K. Agi, B. Amadei, T. Casuse, D. Koechner, I. Nair, M.
Nelson, M. Olson, M. Quihuis, and J. Tangorra, 2020. “Outcomes of
the First Global Peace Engineering Conference”, Procedia Computer
Science, Vol 172, p. 803-810.

[7] Peace Engineering (PENG) for a Sustainable Planet by 2030: Call to
Action 2020-2030. Summary of Peace Engineering Biome Kickoff
Workshop. SAND2021-15614 R. Unclassified Unlimited Release
https://www.ifees.net/wp-content/uploads/2022/02/PENG-
WorkshopSummary10Dec21_c.pdf

[8] Vesilind, P.A. Engineering, Peace, and Justice: The Responsibility of
Engineers to Society; Springer: New York, NY, USA, 2010.
10.1007/978-1-84882-674-8.

[91 R. Jordan, K. Agi, E. Maio, I. Nair, D. Koechner, D. Ballard (2018)
"Invitation to Shape Peace Engineering, November 12, 2018", WEEF-
GEDC-2018 (Albuquerque, NM, November 12-16, 2018).

[10] The Social Dilemma. https://www.netflix.com/title/81254224.
Accessed 24 May 2023
[11] Peace Engineering Dashboard 2023.

https://peacedashboard.world/peace-engineering-dashboard-
home/dashboard_2023/. Accessed 14 December 2023

[12] World Economic Forum Annual Meeting 2016 Mastering the Fourth
Industrial Revolution.
https://www3.weforum.org/docs/fWEF_AM16_Report.pdf.

[13] OECD (2021), Embedding Values and Attitudes in Curriculum:
Shaping a  Better Future, OECD  Publishing, Paris,
https://doi.org/10.1787/aee2adcd-en.



[14]

[15]

[16]

[17]

(18]

Huerta, M. V., Carberry, A. R., Pipe, T., & McKenna, A. F. (2021).
Inner engineering: Evaluating the utility of mindfulness training to
cultivate intrapersonal and interpersonal competencies among first-
year engineering students. Journal of Engineering Education, 110(3),
636-670. https://doi.org/10.1002/jee.20407

Rieken, B., Shapiro, S., Gilmartin, S. and Sheppard S. D. How
Mindfulness Can Help Engineers Solve Problems. Harvard Business
Review, January 04, 2019. Available in https://hbr.org/2019/01/how-
mindfulness-can-help-engineers-solve-problems

The IEEE Global Initiative on Ethics of Autonomous and Intelligent
Systems. Ethically Aligned Design: A Vision for Prioritizing Human
Well-being with Autonomous and Intelligent Systems, Version 2.
IEEE, 2017.
http://standards.ieee.org/develop/indconn/ec/autonomous_
systems.html.

T. C. D. Bueno, H. C. Hoeschl and M. B. Hoeschl, "Developing an
Ontology-oriented Framework to Enable Peace-building Solutions
Based on Fairplay Algorithms," 2018 World Engineering Education
Forum - Global Engineering Deans Council (WEEF-GEDC),
Albuquerque, NM, USA, 2018, pp. 1-6, doi: 10.1109/WEEF-
GEDC.2018.8629678.

T. C. D. Bueno, and H. Hoeschl. Harmonizing Peace Engineering and
Mind Engineering: A Lifelong Learning Approach for Sustainable

(19]

[20]

[21]

Mexico.

Societies. "Manuscript submitted for publication” 2023. World
Engineering Education Forum - Global Engineering Deans Council
(WEEF-GEDC). Monterrey, México.

Smith, J., Anderson, B., Brown, N., Colley, A., Stoakley, A., & Turner,
J. (2017). The rise of humanitarian engineering education in
Australasia. In 28th Annual Conference of the Australasian
Association for Engineering Education (AAEE 2017) (pp. 312-320)
https://search.informit.org/doi/10.3316/informit.390763431262433
Trevelyan, J. P. (2022). A Social Science Research Agenda for
Engineering Practice. In S. H. Christensen, A. Buch, E. Conlon, C.
Didier, C. Mitcham, & M. Murphy (Eds.), Engineering, Social
Sciences, and the Humanities: Have their Conversations Come of Age?
Springer Science Business Media B.V. https://doi.org/10.1007/978-3-
031-11601-8_13

School of Engineering: University Catalog.The University of New
https://catalog.unm.edu/catalogs/2022-

2023/colleges/engineering/index.html

[22]

United Nations Educational, Scientific and Cultural Organization
(UNESCO). The Culture of Peace Program: From National Programs
to a Project of Global Scope. Available online: http://www.culture-of-
peace.info/vita/1994/145EX15.pdf (accessed on October 2023).


https://doi.org/10.1007/978-3-031-11601-8_13
https://doi.org/10.1007/978-3-031-11601-8_13

Fortalecimiento de la Seguridad y Proteccion de

Datos Personales en

Chile: Desafios

y

Perspectivas hacia el Futuro.

Sebastian Berrios, Member, Pontificia Universidad Catdlica de Valparaiso, Pamela Hermosilla, Member,
Pontificia Universidad Catolica de Valparaiso, Héctor Allende Cid, Member, Pontificia Universidad

Catolica de Valparaiso.

Abstract- La ley chilena de proteccion de datos personales,
establecida en 1999, no logra abordar los desafios contemporaneos
en ciberseguridad. Un analisis comparativo con las leyes europeas y
las de otros paises latinoamericanos revela una disparidad notable.
Esta deficiencia resulta en la persecucion o permision inadecuadas
de delitos relacionados con el tratamiento de datos personales. El
reciente aumento en las filtraciones de datos subraya la necesidad
urgente de modernizar la legislacion chilena sobre la proteccion de
datos personales, alineandola con los estandares actuales de
ciberseguridad.

Index Terms--Ciberseguridad, Proteccion de datos, Cibercrimen,
Chile.

l. INTRODUCCION

En Chile, la proteccion de datos personales se ha convertido

en un tema de creciente interés y preocupacion. Impulsado por el
avance tecnoldgico y la expansién de la digitalizacion, este tema
ha cobrado una relevancia sin precedentes en la sociedad chilena.
La legislacién chilena sobre proteccion de datos, que se remonta
a 1999, ha demostrado ser insuficiente frente a los desafios de la
era digital actual, especialmente en cuestiones de ciberseguridad.
Esta insuficiencia se hace mas evidente al comparar la normativa
chilena con la de la Unién Europea y otros paises de América
Latina, donde se han adoptado medidas mas avanzadas en este
campo.

La creciente incidencia de brechas de seguridad y ciberataques ha
puesto en evidencia las debilidades de los sistemas de proteccion
de datos en Chile, generando un llamado urgente a la accion para
fortalecer las politicas y regulaciones existentes. Este
movimiento busca no solo actualizar la legislacion para
equipararla con los estandares internacionales, sino también
fortalecer la confianza del publico en las plataformas digitales y
las instituciones que manejan datos personales.

Con una sociedad cada vez méas consciente de la importancia de
la privacidad de datos, ha surgido una demanda de mayor
transparencia y responsabilidad en el manejo de la informacion
personal por parte de entidades gubernamentales y privadas.

Esta concienciacion ciudadana es un paso crucial hacia la creacion de
un entorno mas seguro y protegido para los datos personales.

En este contexto, Chile enfrenta el reto vital de reformar y actualizar
su marco normativo y sus practicas de gestion de datos personales.
Esta actualizacion no solo es necesaria para la proteccién de los
ciudadanos, sino también para asegurar la adaptacion de Chile a un
entorno global cada vez mas digital y conectado.Desde los inicios de
la informatica existen los ataques informaticos y virus en los
sistemas, uno de los primeros exponentes de este tipo de virus es el
programa Creeper, el cual fue creados en 1971 creado por Bob
Thomas, el cual era una prueba de seguridad y no buscaba ser
malicioso, pero queria comprobar si era posible replicar en la red de
ARPANET, cosa que si pudo hacer, al replicarse e “infectar” un disco
duro, procedi6 a eliminarse a si mismo y dejar un mensaje que decia:
“Soy Creeper, jAtrapame si puedes!”Sin embargo, el primer virus
creado con malas intenciones fue el virus de Rabbit (o Wabbit), el
cual al ingresar en el equipo hacia muchas copias de si mismo,
haciendo que la computadora se ralentizara tanto que resultara en un
congelamiento y eventualmente colapsarlo.

Pasado muchos afios después, evolucionaron las redes y actualmente
nos encontramos en la era del internet donde mucha de nuestra
informacion se encuentra disponible en internet, ya sea de manera
publica como en redes sociales, perfiles, entre otros y informacién
privada o sensible, como por ejemplo tarjetas de crédito,
credenciales, direcciones, entre otros tipos de datos. En un mundo
donde cada vez més y més gente se conecta a internet, accede a
servicios, todos estos datos quedan registrados en alguna base de
datos, donde se guarda todo tipo de informacién que el usuario
entregue, por lo que mucha de nuestra informacion se encuentra aca,
ya sea publicamente accesible como no accesible. A pesar de que las
bases de datos suelen estar inaccesibles al publico general, la
globalizacién y el avance de Internet han dado lugar a nuevos
desafios significativos. Entre estos, los ataques cibernéticos y la
accion de los piratas informaticos representan una amenaza creciente.
Estos actores malintencionados aprovechan las vulnerabilidades en
la seguridad de las bases de datos para acceder a informacion
confidencial, poniendo en riesgo la integridad y privacidad de los
datos almacenados. Esta problematica subraya la importancia de
implementar estrategias robustas de ciberseguridad y proteccién de
datos para contrarrestar eficazmente tales riesgos.



Il.  EVOLUCION DE LAS VULNERABILIDADES

En la actualidad, con las nuevas tecnologias que se van
desarrollando a medida que avanzan los afios, también se
encuentran nuevas vulnerabilidades y puertas traseras, las cuales
son oportunidades perfectas para ser interceptado y atacado, por
ende, a medida que avanzan los afios, cada vez es mas facil o mas
probable ser victima de algin ataque, ya sean grandes como
medianas, pequefias o incluso ataques a individuos. Un estudio
realizado por IBM Security determind que hay 3 principales
razones por las cuales es posible tener una vulneracién de datos,
puede ser mediante el error humano (ser victima de phishing o
ingenieria social), un ataque malicioso o un error del sistema
(como no estar actualizado por ejemplo).

Desglose de la Causa Raiz de la Vulneracién de Datos en Tres Categorias

Ataque malicioso

Error del sistema

Error humano

30 40 50

Fig. 1. Gréafico de causales de vulneracion de datos, de IBM
Security

Ademas del grafico anteriormente mencionado por las causas en
las que se pueden vulnerar los datos, existe otro grafico mas el
cual es mas especifico con los métodos de ataque utilizados para
vulnerar los datos.

Cuentas de Empleados Comprometidas: Estas fueron la causa
mas costosa de las brechas de datos, con las empresas estudiadas
experimentando costos casi $1 millén mas altos en promedio por
brecha en comparacion con el promedio global, llegando a $4.77
millones por incidente. EI 80% de estos incidentes resulto en la
exposicién de informacién personal identificable (PIl) de los
clientes, siendo la Pl de clientes también la mas costosa para las
empresas.[1]

Credenciales Robadas o Comprometidas y Configuraciones
Erroneas en la Nube: Estos fueron los motivos mas comunes de
brechas maliciosas, representando casi el 40% de los incidentes
maliciosos. Las empresas luchan con la complejidad de la
seguridad, lo que contribuye a que las configuraciones erroneas
en la nube se conviertan en un desafio creciente. Los atacantes
utilizaron estas configuraciones erréneas para violar las redes en
casi el 20% de los casos, aumentando los costos de brecha en mas
de medio millén de ddlares en promedio a $4.41 millones.
Ataques Patrocinados por Estados: Aunque representaron solo el
13% de las brechas maliciosas estudiadas, los ataques
patrocinados por estados fueron el tipo de adversario mas dafiino.
Estos ataques promediaron $4.43 millones en costos de brecha de
datos, superando a los ciberdelincuentes motivados
financieramente y a los hacktivistas.

Estas estadisticas subrayan la importancia de abordar las
vulnerabilidades de seguridad interna, como las cuentas de
empleados comprometidas y las configuraciones erréneas en la nube,
asi como la necesidad de estar preparado para ataques complejos

patrocinados por estados.

Uno de las primeras brecha de datos (o data breach como se le conoce
en inglés) fue en el afio 2005 a la DSW Shoe Warehouse, una tienda
de zapateria ubicada en Estados Unidos, donde se tom6 informacién
sensible como tarjetas de crédito, débito y datos personales de
cuentas de usuarios de mas de 1 millén de personas en EE.UU. Esto
generé el llamado a las autoridades, mas especificamente la
Comisién Federal de Comercio o Federal Trade Commission (FTC)
de EE.UU, donde llegaron a la conclusiéon de que DSW fall6 en
proteger la informacion de los usuarios de la tienda.Esto se debi6 a
que se encontraron multiples irregularidades y malas practicas a la
hora de almacenar los datos de los clientes, entre estas malas
practicas se encuentran:

Crear riesgos innecesarios a la informacion sensible al almacenar
muchos archivos cuando ya no hacia falta tener esta informacion
Almacenar informacion sensible como IDs de usuario y contrasefias
de manera no encriptada

Falta de personal para verificar los accesos no autorizados

Falla en no utilizar el equipamiento de seguridad para limitar los
equipos que se podian conectar mediante red inalambrica

Con toda esta informacién obtenida, se hicieron cargos de compras
fraudulentas y otros actos no deseados, por lo que DSW tuvo que
terminar las cuentas, comunicarse con los clientes y ofrecer
soluciones y reembolsos, lo que le cost6 entre 6.5 y 9.5 millones de
délares en peérdidas.

Este tipo de ataques generan mucho mas dafio de lo que parecen ser
y se pasan por tres etapas, incidente, administracion y recuperacién,
cuando ha ocurrido una brecha de datos se tienen que medir y hacer
las correspondientes acciones, dentro de las cuales se encuentran las
siguientes:

- Reputacion de imagen: Al ver que sus sistemas fueron
vulnerados y que no tienen la debida seguridad ni
proteccion, genera la desconfianza del publico
general, haciendo que la gente pierda confianza y los
clientes terminan retirdndose y buscando una
alternativa o no lo ven como una opcién atractiva por
el pasado que tiene, este dafio a la marca puede durar
hasta 5 afios en poder ser recuperada la confianza.

- Detencion de los sistemas: En este contexto, se hace
necesario suspender temporalmente las operaciones de
todos los sistemas de la organizacion. Tal accion no
solo ayuda a prevenir la propagacion del ataque, sino
que también facilita la recopilacion de evidencia
crucial para entender la brecha de seguridad y tomar
medidas correctivas eficaces.

- Crear nuevas infraestructuras: Con los equipos que
probablemente estaba trabajando estaban
desactualizados o sin herramientas especializadas
para detener o prevenir este tipo de ataques, por lo que



hay que hacer una nueva actualizacién de sistemas
para poder estar protegido y asi evitar otro
incidente similar.

- Preparar acciones legales: Una vez investigado el
caso, se tiene que hacer las diversas denuncias en
caso de encontrar evidencia incriminadora y de
esta manera llegar a juicio con los
responsables que cometieron estos delitos.

Estos apartados junto con otros mas hacen que como resultado, la
empresa tenga que gastar muchisimo dinero, millones y millones
de dolares para poder recuperarse, volver a operar y de esta
manera continuar con el negocio, en caso de que se lo pueda
permitir, ya que esto es perfectamente posible administrarlo en
una gran empresa con un buen poder adquisitivo, pero si un
incidente asi le pasa a una mediana o pequefia empresa, el dafio
es mucho mayor y podria hasta dejarlo fuera de negocio
indefinida o permanentemente por el dafio causado.

Gasto de Empresas por Danos de Ciberatagues
80

Porcentaje de Empresas (%)

5

o]

Mas de $1 millén 1a15 millones 15a235 millones.

Rango de Gasto

Hasta $4.000 millones

Fig. 2. Gréfico de las brechas de gasto de empresas por dafios de ciberataque
realizada por MinTIC de Colombia.

Dentro de estos ataques, se puede evidenciar que una gran parte
de estos ataques se realizan el robo de las bases de datos,
especialmente de las grandes empresas, los cuales tienen un
banco importante de personas y credenciales las cuales se pueden
hacer cosas como la comercializacidn, usurpacion de identidad,
entre otros.

Impacto en la Reputacion de la Empresa: Los incidentes no solo
tienen un impacto financiero directo, sino también pueden afectar
la reputacion de la empresa. Esto puede llevar a una pérdida de
confianza de los clientes y socios, lo que a largo plazo puede ser
mas costoso que los dafios inmediatos.

Costos Ocultos y a Largo Plazo: Ademas de los gastos obvios,
como reparaciones o reemplazo de equipos, hay costos menos
visibles como la disminucion de la productividad, el tiempo
perdido en la gestion del incidente, y posibles demandas legales.
Estos costos pueden acumularse y ser significativos,
especialmente para las pequefias y medianas empresas.

Algunos aspectos para considerar sobre los costos y
consecuencias de incidentes en ciberseguridad empresarial:

e Impacto en los Empleados: Los incidentes pueden
afectar la moral y el bienestar de los empleados. Esto
puede traducirse en una mayor rotacion de personal,

dificultades para atraer talento, y un descenso en la
productividad.

e Costos de Recuperacion y Prevencion: Las empresas
deben invertir en medidas de recuperacién y prevencion
para evitar futuros incidentes. Esto incluye la formacién
de empleados, actualizacién de sistemas de seguridad, y
posiblemente, seguros mas costosos.

e Diferencias en el Impacto Segun el Tamafio de la Empresa:
Mientras que las grandes empresas pueden tener mas
recursos para recuperarse y absorber los costos, las
pequefias y medianas empresas son mas vulnerables. Un
incidente grave puede llevarlas al cierre, especialmente si
no cuentan con seguros adecuados o planes de
recuperacion de desastres.

e Pérdida de Clientes y Mercado: Un incidente grave puede
llevar a una pérdida temporal o permanente de clientes.
Ademas, puede dar lugar a que competidores aprovechen
la situacién para captar una mayor cuota de mercado.

e Impacto en la Cadena de Suministro: Para las empresas
que forman parte de una cadena de suministro, un
incidente puede tener un efecto domino, afectando a otros
negocios y asociados.

Hoy en dia existen multiples formas en la cual uno pueda ser victima
de un ataque, entre los métodos existen técnicas como los mensajes
o0 correos phishing, donde el atacante se hace pasar por una figura de
autoridad y el usuario entrega voluntariamente sus datos personales.
Ahora bien, existen ataques mucho més elaborados, los cuales van
dirigidos directamente a grandes empresas donde se pueden
encontrar una gran cantidad de datos. EI ransomware es una de las
amenazas mas prevalentes y destructivas en el ambito de la
ciberseguridad. Este tipo de malware cifra los archivos del sistema
de la victima, exigiendo un rescate para su descifrado. A
continuacion, se describen los tipos mas comunes de ataques de
ransomware, destacando sus caracteristicas y métodos de
operacion.Algunos tipos de ataques mas comunes son los siguientes:
e Locker Ransomware
El Ransomware de Bloqueo impide el acceso al dispositivo de la
victima, bloqueando la pantalla o el sistema operativo completo.
Este ataque no cifra archivos individuales, sino que niega el acceso
general al dispositivo. La victima ve una notificacion de rescate en
la pantalla, instruyendo cémo proceder para desbloquear su
dispositivo.
e Crypto Ransomware
El Ransomware de Cifrado es mas sofisticado y dafiino que el
locker ransomware. Cifra archivos individuales o sistemas de
archivos completos, haciendo inaccesibles documentos, bases de
datos, fotos y otra informacion importante. Este ataque se
caracteriza por permitir al usuario acceder al sistema operativo
pero no a los archivos cifrados, solicitando un pago para obtener
la clave de descifrado.



e  Scareware
Aunque no es un ransomware en el sentido tradicional, el
Scareware incluye falsos programas antivirus y aplicaciones
de limpieza de sistemas que alegan haber encontrado
problemas en el dispositivo de la victima. Estos programas
exigen pago para "limpiar" el sistema. A pesar de que no cifran
archivos, utilizan tacticas de intimidacién para extorsionar a
las victimas.
e Ransomware como Servicio (RaaS)
Raa$S es un modelo de negocio en el que los desarrolladores de
ransomware ofrecen su malware como un servicio a terceros.
Los afiliados distribuyen el ransomware, mientras que los
desarrolladores mantienen el software y cobran una parte del
rescate. Este modelo ha permitido que individuos sin
conocimientos técnicos lanzan ataques de ransomware.
e Ataques de Doble Extorsion
Los ataques de Doble Extorsion combinan el cifrado de
archivos con la extraccién de datos sensibles. Los atacantes
amenazan con publicar o vender la informacion robada si el
rescate no se paga, aumentando significativamente la presion
sobre las victimas para que cumplan con sus demandas.
¢ Ransomware dirigido
A diferencia de los ataques de ransomware méas generalizados,
los Ataques Dirigidos se enfocan en objetivos especificos, como
organizaciones o industrias particulares. Los atacantes realizan
una investigacion previa para entender la infraestructura de Tl de
la victima y disefiar un ataque que cause el maximo impacto, a
menudo pidiendo rescates significativamente més altos.

Un estudio realizado por BitLife Media, hizo un gréafico viendo
la cantidad de brechas de datos que han ocurrido entre 2019 y
2022.

Ademas de esto, el estudio también revela que los métodos de
ransomware y accesos no autorizados son los principales
ciberataques que se realizan.

Los ataques mediante ransomware son ataques los cuales el
atacante encripta o priva de acceso a un equipo, base de datos, 0
cualquier dispositivo con informacién valiosa para el usuario y/o
empresa y pide una compensacion en forma de recuperar los
datos, la compensacién mas comun para la “recuperacion” de sus
datos es el pago de una determinada cantidad de dinero mediante
criptomonedas para evitar ser rastreado.

Y los ataques mediante acceso no autorizados son ataques en el
que se obtiene acceso a equipos de un individuo, ya sea particular
como de una empresa y de esta manera tener acceso a
informacion privilegiada, confidencial o sensible. Ademas, al
tener acceso a estos equipos, el atacante puede ejecutar un virus
de ransomware si tiene acceso a las maquinas con permisos de
administrador.

Con todo lo anteriormente mostrado, corresponde hacerse la
pregunta y decir: ;quien se hace responsable de nuestros datos en
caso de que sean filtrados?. El principal actor de quien tiene que
proteger nuestros datos son a quienes se los damos y por ende,
cae en ellos la responsabilidad de mantener nuestra informacién
segura, sin embargo, como hemos visto con los graficos y

estudios anteriormente mencionados los ataques solo van en aumento
y puede pasarle tanto a una pequefia como una grande empresa, por
lo que siempre se corre el peligro de que se genere una brecha y
nuestros datos queden expuestos, por lo que la ley tiene que hacerse
cargo en caso de que estos incidentes ocurran. Sin ir mas lejos, en
2019, la Comision para el mercado financiero (CMF) report6 que
Redbanc tuvo un ciber incidente en la casilla de Incidente
Operacionales, donde se filtraron la informacién de mas de 41.000
tarjetas de credito y debito.

Otro caso similar es lo que ocurri6 en 2014, donde fue accedida a la
equipos de MINSAL y tomaron informacion médica y datos
personales de muchas personas dentro del sistema, quedando
totalmente expuesta su informacion.

Problemas con la ley de proteccion de datos chilena

En el reglamento de la biblioteca del congreso nacional de Chile, la
ley que hablaba sobre la proteccién de datos es la ley 19.628 esta ley
es la que nos indica qué hacer en caso de que los datos de un
ciudadano chileno sea vulnerado, modificado o compartido sin el
consentimiento del propietario de los mismos y por ende infringir
esta ley y aplicar la debida sancion. Esta ley sin embargo, no aplica
para casos donde estos crimenes hayan sido cometidos de manera
virtual, por lo que tiene que ser complementada.

La regulacién permite la trata de datos personales sin el
consentimiento del titular en distintas ocasiones, como fuentes
accesibles al publico y la trata de personas juridicas, trata de datos
por parte de organismos publicos y datos relacionados a la salud. En
este sentido se llega a considerar el consentimiento al punto de
corresponder a una excepcion a diferencia de un principio
fundamental.

La ley no define lo suficiente el dato personal para diferenciarlo entre
un dato personal y un dato estadistico(dato que no puede ser asociado
a un individuo en especifico), dejando la posibilidad a la difusion de
datos que constitucionalmente se encuentran consagrados, como es
el caso del data leak de SERVEL del afio 2022.La regulacion no
define especificamente el consentimiento respecto a las nuevas
tecnologias y se tiene incerteza respecto a qué autorizacion es
necesaria y como cuando se habla de datos sensibles y datos
personales.

La ley no establece si se aplica a individuos u organizaciones que
traten datos de nacionales, dejando la posibilidad de impunidad frente
a brechas de datos personales realizadas a organizaciones fuera del
territorio nacional.

La ley no establece especificamente quienes intervienen en el
tratamiento de datos.[2]

Esta ley posee los siguientes articulos en los cuales se menciona la
infraccion de la ley de proteccién de datos.

En el articulo 16 se dice que si el responsable del registro o banco de
datos no se pronuncia sobre la solicitud del requirente dentro de dos
dias habiles, o la deniega por una causa distinta de la seguridad de la
Nacion o el interés nacional, el titular de los datos tendra derecho a
recurrir al juez de letras en lo civil del domicilio del responsable, que
se encuentre de turno segun las reglas correspondientes, solicitando
amparo a los derechos consagrados en el articulo precedente[3]



Y en el articulo 17 en particular, se establece que los responsables
de los registros o bancos de datos personales s6lo podran
comunicar informacion que verse sobre obligaciones de caracter
econdmico, financiero, bancario o comercial, cuando éstas sean
requeridas por organismos publicos o por el titular de los datos.
Ademas, se establecen las sanciones por infracciones a las
normas de proteccion de datos personales, que pueden incluir
multas, clausura temporal o definitiva del registro o banco de
datos, y la responsabilidad civil por los dafios y perjuicios
causados.[4]

Entre las sanciones en caso de haber incumplimiento de esta ley,
se encuentra la clausura temporal o definitiva del banco de datos
y el duefio de este hacerse responsable de los potenciales dafios
causados por esta filtracion. Ademas de esto,en caso de que el
duefio de los datos sea negligente con la entrega o lo solicitado
por el duefio de estos, se le aplicara una sancion con el pago de
una multa que puede ir desde las dos a cincuenta UTM (Unidad
de Tributarias Mensuales), haciendo que solamente reciba una
pena monetaria el atacante y nuevamente pueda ser libre de
realizar crimenes similares, a diferencia de otras leyes como
Espafia, 0 argentina.[5][6]

La ley anteriormente mencionada no toma en cuenta los casos en
los cuales se haya perpetrado esta infraccién mediante el uso de
algin ordenador, computador o base de datos, por lo que se tiene
que complementar con la ley 19.223, la cual habla principalmente
del ataque directo de equipos, ya sea utilizandolos, de manera
malintencionada, tratamiento de informacion, difusion, entre
otros, sin embargo, la ley habla de casos muy generales, a esto
hay que sumarle que esta ley posee una Unica planta y sus
sanciones no son claras fuera de un nivel de gravedad, por lo que
da a lugar a maltiples vacios legales y evasiones de ley por lo
ambiguo de esta.[7][8]

1. COMPARACION ENTRE LA LEY CHILENA DE PROTECCION DE

DATOS Y OTROS PAISES

En Argentina , la cual es la ley N°25.326 esta ley por si sola no
funciona para poder ser aplicada en caso de que los datos hayan
sido comprometidos en algin medio digital, pero esta ley si esta
afiliada a la normativa de Ciberseguridad que tiene Argentina,
por lo que si esta relacionada la proteccién de datos con la
seguridad informatica, a diferencia de la ley Chilena, donde no se
reconocen 0 Se asocian a una normativa informatica o de
ciberseguridad, solamente a la ley 19.223.[9][10]

Acompafiado de lo anteriormente mencionado, en el capitulo VI
de la ley argentina, se encuentra el apartado de Sanciones, en la
cual se habla de sanciones administrativas y penales, donde en las
sanciones administrativas de pueden tener penas con multas
desde los mil pesos hasta cien mil pesos, clausura o cancelacion
del banco de datos, suspensién, entre otros cargos, y en el caso de
las penales, dependiendo si se incorpora con el articulo 117 bis
del Cddigo penal o el articulo 157, en el caso del primero, se
puede tener una pena de prision desde un mes hasta tres afios
dependiendo de la gravedad que se estime, y en el caso del
segundo articulo, puede sufrir de una pena de un mes hasta dos
afios en caso de revelar informacién que tuviera que estar

preservada por disposicion de una ley.[11]

Otro pais en donde se puede ver una gran diferencia es con Espafia,
la cual es la ley Orgéanica 7/2021, la cual es la ley de proteccién de
datos espafiola. En esta ley se establecen multiples cosas, Una de las
mayores diferencias especialmente con la ley de Chile, es que ahora
existen multiples autoridades las cuales regulan, previenen y detectan
estas infracciones penales, como las Fuerzas y cuerpos de seguridad,
administraciones penitenciarias, Direccion adjunta de vigilancia
aduanera de la agencia estatal administracion tributaria, entre otras
entidades.

Junto a lo anteriormente mencionado, las penas en caso de cometer
infracciones son mucho mayores y mas graves, por ejemplo, la multa
mas alta que un ciudadano chileno puede recibir por incumplimiento
de la ley 19.628 es de 50 UTM, o equivalente a $3.198.000 millones
de pesos chilenos o aproximadamente 3600 délares, por el contrario,
la ley Espafiola, si se hace la falta mas grave que seria una infraccion
de tipo muy grave, la multa puede rondar entre los 360.001 euros
hasta 1.000.000 de euros 0 mas de 1 millén de ddlares.

Con estas comparaciones anteriormente vistas, podemos concluir que
la ley de proteccion de datos chilena le falta mucho desarrollo para
poder estar a la altura de los tiempos actuales donde este tipo de
problemas se desarrollan principalmente en internet, por lo que se
tiene que hacer algo al respecto para poder solucionar este problema
y arreglar los vacios legales que posee esta ley.

Menciones sobre la legislacién penal sobre la proteccion de datos y
cibercrimen

Las leyes anteriormente mencionadas son un antecedente de que, a
pesar de que si existian proteccion de datos como tal, se hablaba de
manera muy general y dejaba de lado el &mbito informatico, por lo
que se podian dar a interpretacion o invalidacion por lo ambiguo de
este. Aca es donde, el convenio de Budapest, se genera la nueva ley
de proteccion de datos (2022), donde esta se especializa y deroga la
ley 19.223 (1993) y modifica otros cuerpos legales.[12]

La ley 21.459, toma en cuenta las primeras disposiciones y
definiciones del acuerdo de Budapest, de modo que establece y
tipifica los delitos informaticos, de la misma forma toma en cuenta la
manera para procesar estos delitos y la forma de investigarlos.
Finalmente, la ley establece las penas asociadas a estos delitos.[13]
Una de las mayores diferencias respecto a la ley 19.628, es que la
proteccion de datos ahora si abarca los delitos informéticos, dentro
de los cuales se incluyen delitos como el ataque a la integridad de un
sistema informético, acceso ilicito a un sistema informatico,
falsificacion de documentos, sabotaje informatico, entre otros
informaticos del mismo tipo. Junto a esto, con esta ley ahora la multa
no solamente es mucho més alta la cual puede ir desde las 100 a 500
UTM, sino que con esta nueva ley ahora se pueden establecer penas
de presidio menor a mayor, por lo que ahora con si es posible tener
una sancién penal e ir a prision por incumplimiento de ley, el cual
debe ser evaluado con un abogado.

Con todo lo anteriormente mencionado con la nueva ley, podemos
concluir que es un avance significativo al compararla con la ley
19.223 por ser muy poco especifica y no abarcar especificamente la
figura de la proteccion de datos personales, y una cantidad de
posibles casos donde se pudieran cometer crimenes sobre esa



materia.

V. LEY 21.096, ACERCAMIENTO A UNA NUEVA LEY DE
PROTECCION DE DATOS

La ley 21.096 (2018) establece y consagra a nivel constitucional
el derecho a la proteccion de datos personales, corresponde a un
avance significativo hacia una ley de proteccion de datos, sin
embargo, deja al dominio legal o de la ley la consagracion de los
derechos ARCO, siendo estos: derecho al acceso, rectificacion,
cancelacion y oposicion dispuestos en la ley 19.628.

Entre los derechos ARCO que existen, se especifican los
siguientes:

A. Derecho de acceso o informacidn: Se puede solicitar
informacion de los datos, como propdsito de
almacenamiento, lugares de almacenamiento,entre
otros.

B. Derecho rectificacion o modificacion: Se puede
solicitar la modificacion de los datos cuando son
inexactos, erréneos, incompletos, entre otros.

C. Derecho de oposicion: Evitar que los datos sean
usados con otros fines, como publicitarios,
investigacion de mercado, entre otros

D. Derecho de bloqueo: Suspension de banco de datos
bajo ciertas circunstancias.

V. NECESIDAD DE UNA NUEVA LEGISLACION SOBRE LA
PROTECCION DE DATOS.

Desde principios de la década el fendmeno de data leak se ha
hecho un fenémeno cada vez més frecuente, de acuerdo al portal
de ciberseguridad de entel es posible apreciar que el tuvo un
aumento exponencial el afio entre los afios 2021-2022, como es
posible observar en el presente gréfico.

Incremento de Eventos Registrados: Entre 2021 y 2022, hubo un
incremento del 69% en la cantidad de eventos de filtracion de
datos registrados, y solo en los primeros 9 meses de 2023, se
observé un aumento adicional del 22% sobre el total de eventos
de 2022.

Filtraciones de Datos en Chile: Se identificaron 33 eventos de
filtraciones de datos en Chile, involucrando a 14 actores de
amenaza diferentes. Algunos de los actores mas activos incluyen
a Sombraman1919, Kung_L.iao, y LeakBase, quienes se enfocan
principalmente en compafiias de telecomunicaciones y gobiernos

Contexto en América Latina: En total, se registraron 295 eventos
de filtraciones de datos en América Latina, con Brasil, México y
Chile siendo los paises mas afectados. Estos incidentes son

atribuidos en parte a la estabilidad de la moneda local y el desarrollo
tardio de leyes y politicas de Tl en la region.[14]

Este patrén refleja un aumento constante en la actividad de
ciberamenazas en la region, especialmente en plataformas de Deep y
Dark Web, y resalta la necesidad de medidas de seguridad y
prevencion mas robustas en la industria TI.

Es posible ademas, apreciar en el siguiente grafico que en
comparacion a otros paises de Latinoamérica, este corresponde al
tercer mayor pais con filtraciones de datos después de Brasil con el
primer lugar y México con el segundo.[15]

Paises mas afectados por Data Leak en 2023
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Fig. 3. Gréfico de las leaks de datos ocurridos durante el afio 2023 realizado
por Entel.

Entre otras formas de evidenciar el aumento de ciberataque se
puede observar en el presente grafico sobre los ataques por
ransomware a los datos de organizaciones en Chile. Es evidente
que diversas organizaciones actualmente manejan como
método de identificaciéon de usuario o como dato para
almacenar informacién del usuario, como por ejemplo Correos
de Chile, SP digital, entre otros. Organizaciones que pueden en
algiin momento ser vulnerables a ataques a sus bases de datos,
en donde almacenar estos datos personales como el Rol Unico
Tributario no se justifica.

Datos personales a los cuales actualmente es posible acceder a
través de Rol Unico Tributario/Nacional son:

A. Nombre completo.

B. Fecha de nacimiento.
C. Lugar de nacimiento.
D. Edad.

E. Sexo.



Estado civil.

Pertenencia a un grupo étnico.
Familiares.

Estado de salud.

Local y mesa de votacion de elecciones.
Becas ganadas

Listado de farmacos que se consumen
Frecuencia de consultas médicas
Bienes inmuebles que se poseen
Historial de compras en retail

Medios de pago utilizados

Lugares de trabajo

Militancia politica
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Es posible evidenciar que el solo al acceder al RUT/RUN
de una persona es posible obtener una gran cantidad de
datos personales a través de los propios servicios del Estado
o0 bien en los repositorios de paginas en los cuales se permite
buscar a una persona por RUT/RUN, asimismo, es posible
encontrar el RUT/RUN de una persona conociendo su
Nombre completo.[16]

Cantidad de victimas de Ransomware en Chile
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Fig. 4. Gréafico de cantidad de victimas por ransomware en Chile
proporcionado por Entel.

Es dificil determinar un nimero exacto de victimas por
ransomware en Chile, ya que no todas las empresas o
instituciones reportan los ataques publicamente. Sin
embargo, existen algunos datos que nos permiten estimar el
impacto de este tipo de ataques en el pais, De acuerdo a los
datos disponibles, podemos estimar que ha habido al menos
28 victimas de ransomware en Chile desde 2020 al 2023.
Sin embargo, es importante destacar que esta cifra podria
ser mayor, ya que no todos los ataques se reportan
publicamente.Ejemplo de una wvulneraciéon a los datos
personales corresponde al fenomeno sucedido afio 2020, en
el cual se registra un Data Breach masivo sobre la
institucion de Carabineros de Chile, exponiendo mas de
10.000 documentos confidenciales y los datos personales de
todos los funcionarios de la institucion entre ellos, nombres,
RUTS asociados, sexo, zona y comisarias, informacién de
caracter sensible que pone en riesgo la integridad de los
miembros del cuerpo policial.

El afio 2021, en las elecciones municipales de mayo el
organismo SERVEL sufrié una masiva vulneracion y brecha de
datos personales (data leak), correspondiente a los datos de 15
millones de personas de territorio nacional, entre cuyos datos
existian; RUTSs asociados a cada nombre, género, edad, y datos
de pertenencia a pueblo originario. Nuevamente, el afio 2022 el
organismo SERVEL filtro los datos de las 15 millones de
personas, correspondientes esta vez, RUTs asociados a cada
nombre, género, edad, militancia, habilitacién para votar y
preferencia de voto.

El afio 2023, octubre se registra un data breach sobre la
informacion de 10 millones de chilenos, cuyos datos
corresponden a RUTSs, nombre asociado, sexo.

Los efectos de estos Data Leak corresponden a nuevas formas
de que las personas sean vulneradas ya sea utilizando estos
datos para realizar elaboradas estafas de phishing o spoofing,
tomando en cuenta que se hacen uso de los datos personales de
las personas. En este ambito también es posible observar un
aumento exponencial y generalizado de ataques phishing en
Latinoamérica, de acuerdo a Kaspersky existe un aumento del
617% durante los 12 meses anteriores a julio de 2023 en
comparacion a los 12 meses anteriores a julio del afio anterior.
Asi mismo es posible observar que Chile corresponde a uno de
los paises con mayor porcentaje de ataques por phishing en el
mundo.

Las estadisticas de Kaspersky sobre ataques de phishing revelan
una preocupante tendencia en el aumento y la sofisticacion de
estas amenazas en los Gltimos afios:

Estadisticas Generales de 2022: Kaspersky bloqueé més de 500
millones de intentos de acceder a sitios web fraudulentos en
2022, lo que representa el doble en comparacidn con las cifras
de 2021. Los servicios de entrega, mensajeria y plataformas de
criptomonedas fueron los anzuelos mas comunes utilizados en
estos ataques. Los usuarios de servicios de entrega fueron los
maés afectados, constituyendo el 27.38% de todos los intentos
blogueados, seguidos por tiendas en linea (15.56%), sistemas
de pago (10.39%) y bancos (10.39%). Ademas, se observo un
aumento en la distribucién de ataques a través de mensajeros,
con la mayoria de los intentos blogueados provenientes de
WhatsApp (82.71%), seguido de Telegram (14.12%) y Viber
(3.17%).[17]

Estadisticas de Malware en 2023: Durante el periodo reportado
en 2023, Kaspersky detectdé un promedio de 411,000 archivos
maliciosos por dia, con un aumento del 3% en comparacién con
el afio anterior. En particular, se observé un aumento del 53%
en ataques que involucran documentos maliciosos de Microsoft
Office y otros tipos. Kaspersky también not6 un aumento
significativo en el uso de backdoors para infiltrarse en sistemas
de manera no detectada.[17]

Estadisticas Especificas de Phishing en 2023: En los primeros



diez meses de 2023, Kaspersky identifico 30,803,840
ataques de phishing dirigidos a tiendas en linea, sistemas de
pago y bancos. Las plataformas de comercio electrénico
fueron el objetivo principal, representando el 43.5% del
total de ataques (13,390,142 ataques). Las paginas de
phishing que imitaban plataformas de compras populares
como Amazon, eBay, Walmart, AliExpress y Mercado
Libre sumaron 6,232,882 en los primeros diez meses de
2023. Apple fue consistentemente el sefiuelo mas popular,
con intentos de phishing que utilizaban su nombre
alcanzando 2,844,828 en el mismo periodo.

Estos datos subrayan la creciente amenaza de los ataques de
phishing y la importancia de implementar medidas de
seguridad robustas para protegerse contra estas tacticas cada
vez més sofisticadas.

Se hace necesario una legislacion mas especifica y atingente
a los problemas actuales, teniendo en cuenta que el
cibercrimen y la tecnologia son algo que estan en constante
evolucion.

VI. NUEVO PROYECTO DE LEY: LEY DE PROTECCION DE
DATOS

El nuevo proyecto de ley actualmente se encuentra en tercer
tramite constitucional y constituye la consagracién del
derecho de proteccién de datos. Asi mismo, es posible
desglosar los siguientes puntos del nuevo proyecto:

A. Creacion de la Agencia de Proteccion de datos
Personales, organismo puablico que tiene por objetivo
velar por la efectiva proteccion de los derechos
consagrados en la ley

B. La ley se aplicard cuando la persona en cuestion se
encuentre en territorio nacional, en este sentido se
toma en cuenta que el mandatario independiente del
lugar de establecimiento o constitucion, realice la trata
de datos personales a nombre de un responsable o
constituido en territorio nacional. Especificando
también cuando, el responsable o el mandatario no se
encuentren en territorio nacional, pero sus operaciones
de trata de datos personales fuesen destinados a
titulares que se encuentren en Chile.

C. Se definen los derechos ARCO, tales son personales,
intransferibles y no pueden limitarse por ningln acto o
convencion.

D. El tratamiento de datos personales requiere el
consentimiento del titular, salvo en casos especificos
como: obligaciones econémicas, obligaciones legales,
obligaciones de contrato, para el ejercicio de un

derecho ante los tribunales u 6rganos publicos.

E. El tratamiento de datos personales sensibles requiere el
consentimiento expreso del titular, o en el caso especifico
de que ya los haya hecho publicos, cuando resulte
indispensable para salvaguardar la vida o salud de una
persona, y en materia judicial. Aquellos datos sensibles
corresponden a informacion relativa a la salud y al perfil
biol6gico, de caracter biométrico y referente a nifios,
nifias y adolescentes

F. Las obligaciones del responsable de datos es deber
informar al titular, asegurar que el tratamiento sea licito,
informar de manera precisa, suprimir o anonimizar los
datos cuando esto sea necesario y cumplir con el resto de

deberes y principios que establece la ley.

En suma, la nueva legislacion corrige la ausencia de un
organismo fiscalizador que se encargue de velar por la
proteccion de datos personales, ademéas de tomar en cuenta
cuando se lleve a cabo la trata de datos personales de nacionales
por organismos fuera de Chile. Define especificamente los
limites del consentimiento del titular respecto a los datos y
responsabiliza al organismo que almacene los datos de informar
al titular sobre las acciones a realizar sobre estos.

VII. ESTANDAR EUROPEO DE LA REGULACION DE PROTECCION
DE DATOS Y EL NUEVO PROYECTO DE LEY

Una vez revisada la ley de proteccion de datos de Chile, sus
inicios, evolucion y futuro es posible comparar que tan
completa esta en relacion al reglamento general de proteccion
de datos (RGPD) de la Union Europea. Debido a la extension
del reglamento europeo serd desglosado en los siguientes
puntos:[18]

A. Ambito de aplicacion: El reglamento aplica a todas las
organizaciones que procesen datos personales de
residentes en la Unién Europea, independientemente
de la ubicacién de la organizacion

B. Principios basicos:

1. El procesamiento de datos debe realizarse de
manera licita, leal y transparente para el
titular de los datos.

2. Los datos personales deben recogerse con
fines especificos y explicitos y no deben
procesarse de manera incompatible con estos
fines.

3. Sedebenrecoger solo los datos estrictamente
necesarios para la finalidad prevista.

4. Los datos deben ser precisos y estar
actualizados.

5. Los datos personales deben conservarse solo
el tiempo necesario para la finalidad del
procesamiento.



C. Derechos de los interesados:

1. Las personas tienen derecho a obtener
confirmacion de si se estdn procesando
sus datos personales y, en caso
afirmativo, a acceder a estos datos.

2. Los titulares de datos tienen derecho a
corregir datos inexactos o incompletos.
Las personas tienen derecho a que se
borren.

3. Las personas tienen derecho a que se
borren sus datos personales en
determinadas circunstancias.

4. Los titulares de datos tienen derecho a
recibir sus datos personales en un formato
estructurado y legible, y a transmitir esos
datos a otra organizacion.

D. Responsabilidad y rendicion de cuentas:

organizaciones son responsables de demostrar el
cumplimiento de los principios del Reglamento y
deben implementar medidas para garantizar la

proteccidn de datos personales.

E. Delegado de proteccion de datos (DPD): Algunas

organizaciones deben designar un DPD,

responsable de supervisar la conformidad con el

reglamento.

F. Notificacion de violaciones de datos:

organizaciones estdn obligadas a notificar a la
autoridad de control y, en algunos casos, a los titulares
de datos, en caso de una violacion de seguridad de los

datos

G. Transferencias internacionales: Las transferencias de
datos personales fuera de la Union Europea solo estan

permitidas bajo ciertas condiciones.

Al realizar una comparacion entre el reglamento europeo y
la legislacion chilena actual (19.628), es posible advertir las
distintas falencias y ausencias existentes respecto a la
proteccion de datos personales; como la ausencia de un
6rgano fiscalizador, la inexistencia de la hip6tesis de que un
tercero preste sus servicios de trata de datos fuera del pais a
un nacional en el ambito de la territorialidad, el problema
de no definir especificamente qué es un dato personal en
comparacion al reglamento, como también alguna
especificacion respecto a datos de caracter sensible, la
definicién del principio de consentimiento queda al debe en
comparacion a la europea.[19][20]

La nueva legislacion en relacién al reglamento corresponde
a un avance ya que implementa ciertas normativas de la
regulacion europea, entre ellos toma la territorialidad de la
ley, los principios basicos, los derechos de los interesados,
e incluso adopta la creacion de un delegado de proteccién

de datos en la normativa europea y agrega el caracter general
que representa la agencia de proteccién de datos, ya que el
delegado de proteccion de datos debe existir para que vele por
la seguridad de los datos y el cumplimiento de la normativa,
mientras que la agencia de proteccion de datos es un organismo
general que fiscaliza, finalmente es posible evidenciar la
diferencia existente entre la extensidn respecto a las extensiones
del reglamento en comparacion con la nueva normativa
chilena.[21]

VIII. POSIBLES EFECTOS DE LA NUEVA LEGISLACION

Tomando en consideracion la nueva normativa a llegar en los
proximos afios es necesario evaluar cudles serian las consecuencias
respecto a los efectos que esta legislacion podria tener en cuanto a
la proteccion de datos personales. De esta forma es posible asumir,
que las responsables de los datos personales hagan una re
evaluacion y reestructuracion respecto a qué datos son necesarios
para realizar sus servicios. Es ademas imperativo crear otros
medios por los cuales se puedan reemplazar estos métodos de
identificacion de usuarios como lo es el RUT/RUN. Otro efecto no
inmediato de la ley corresponde a la probable desaparicién de los
sitios de busqueda de personas por medio de Rol Unico Tributario,
esto tomando en cuenta que las legislaciones y aplicaciones de la
ley tienen un efecto transitorio en cuanto a respecta a su
promulgacion y su entrada en vigencia, el cual es necesario para la
correcta adaptacion de las organizaciones respecto a esta nueva
legislacion. En suma, es plausible asumir que los datos de las
personas nacionales ya no estaran disponibles de la manera que
actualmente se presenta o disponen en internet.[22]

La introduccién de nueva normativa sobre la proteccion de datos
personales conllevard varios cambios importantes:

e Reevaluacion de la Necesidad de Datos: Las
organizaciones tendran que revisar qué datos personales
son realmente necesarios para sus operaciones y Servicios.
Esto implica una reestructuracién de sus practicas de
recoleccion y procesamiento de datos.

e Bulsqueda de Alternativas al RUT/RUN: Serd crucial
desarrollar métodos alternativos para la identificacién de
usuarios, reduciendo la dependencia del Rol Unico
Tributario o Rol Unico Nacional como principales medios
de identificacion.

e Impacto en Sitios de Busqueda de Personas:
Probablemente, los sitios web que permiten la bisqueda
de personas utilizando el RUT/RUN experimentaran
cambios significativos o incluso podrian desaparecer, en
conformidad con las nuevas regulaciones de privacidad.

e Periodo Transitorio y Adaptacion: La implementacion de
la nueva legislacion incluird un periodo transitorio que
permitird a las organizaciones adaptarse a las nuevas
normas. Este periodo es crucial para garantizar una
transicion suave y el cumplimiento efectivo de la ley.



e Disponibilidad de Datos en Internet: Es probable que
la informacién personal de los ciudadanos ya no esté
disponible en Internet de la manera en que lo esta
actualmente, lo que refleja un enfoque mas estricto en
la privacidad y proteccion de datos.[24]

IX. CONCLUSION

Desde los albores de la era informatica, los ataques
cibernéticos y los incidentes relacionados con la seguridad
de la informacidn han sido una amenaza persistente. En la
actualidad, con la omnipresencia de Internet y la
proliferacion de servicios digitales, la informacion personal
y sensible estd cada vez méas expuesta, incrementando el
riesgo de filtraciones y uso indebido de estos datos.

Este informe ofrece un anélisis detallado de la situacion
actual de la ley de proteccién de datos personales en Chile,
explorando su evolucion histérica, su estado presente y las
perspectivas a futuro. Se enfoca en el proceso de reforma
legislativa en curso, que busca actualizar la ley 19.628 a los
estandares contemporaneos y abordar los retos actuales en
materia de ciberseguridad. La investigacién destaca las
limitaciones de la legislacion vigente, comparandola con las
normativas de otros paises y en particular con la legislacién
europea. El estudio concluye enfatizando la necesidad
imperiosa de reformar la ley chilena de proteccion de datos
para adecuarla a las realidades del mundo digital actual, y
examina las implicaciones que el nuevo proyecto de ley
podria tener en el tratamiento de datos personales por parte
de las organizaciones, invitando a una reevaluacion de sus
practicas en este ambito.

El fenémeno de los ataques informaticos y los incidentes
cibernéticos ha sido una constante desde los primeros dias
de la informatica. En la era actual, donde la interconexion a
través de Internet y el uso de diversas plataformas digitales
son omnipresentes, la exposicion de informacién personal y
sensible se ha incrementado draméaticamente. Esto conlleva
un mayor riesgo de que los datos personales sean filtrados
y utilizados de manera indebida, una preocupacion
creciente tanto para individuos como para organizaciones.
Abarcando su desarrollo historico, desde su promulgacién
en 1999 hasta la actualidad, se analiza como ha
evolucionado esta legislacion frente a los desafios
emergentes en el campo de la ciberseguridad. Se observa
que, a pesar de los esfuerzos iniciales, la ley ha quedado
rezagada frente a las demandas del entorno digital moderno.
Actualmente, Chile se encuentra en un proceso de
transformacion legislativa, buscando actualizar la ley
19.628 para alinearla con los estandares actuales de
proteccion de datos y ciberseguridad. Este esfuerzo de
modernizacion apunta a abordar las deficiencias
identificadas en la ley vigente, especialmente en lo que
respecta a la prevencion de filtraciones de datos y la
proteccion contra el uso indebido de informacion personal.

El analisis incluye una comparacion detallada entre la ley
chilena y las legislaciones de otros paises, destacando como
ciertas regiones, especialmente Europa con su Reglamento
General de Proteccion de Datos (GDPR), han establecido
marcos legales mas robustos y efectivos en este ambito. Esta
comparacion internacional resalta las areas en las que Chile
podria mejorar para garantizar una mejor proteccion de los
datos personales.

Finalmente, el informe subraya la urgencia de una reforma
legislativa en Chile en materia de proteccion de datos
personales. Se enfatiza la importancia de adaptar la legislacion
a las necesidades y desafios del mundo digital contemporaneo,
considerando los posibles efectos que el nuevo proyecto de ley
podria tener en el manejo de datos personales por parte de las
organizaciones. Esta reevaluacion legislativa es crucial para
asegurar que tanto las entidades privadas como las publicas
manejen los datos personales con los més altos estdndares de
seguridad y responsabilidad, adaptdndose a un panorama global
cada vez méas enfocado en la ciberseguridad y la privacidad de
datos.
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sélida base en la ingenieria informética, permitiéndole
desarrollarse y destacarse en su campo.
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Incorporacion de la Inteligencia Artificial en el
aula: COmo comenzar a involucrar las nuevas
tecnologias en la ensenanza del Derecho y la

Ingenieria

Sebastian Barletta, Instituto de Estudios Interdisciplinarios de Ingenieria, UCASAL

Abstract-- Este trabajo aborda ideas reflexivas sobre la
necesidad de integrar nuevas herramientas tecnolégicas a la
educacion contemporanea, para enfrentar los desafios éticos y
legales planteados por el surgimiento del campo de la inteligencia
artificial (I1A). A medida que la IA transforma la teoria y préactica
de las ciencias, surgen cuestiones criticas en torno a: la
privacidad de datos, equidad algoritmica y responsabilidad que
se asocian a diversos riesgos que hasta podrian revestir
caracteristicas antropogénicas. El autor propone en este trabajo
un enfoque que, desde la ética y responsabilidad tecnolégica nos
asista para en primer término comenzar a involucrar las nuevas
tecnologias en la ensefianza del derecho y la ingenieria y asi
preparar académicamente a nuestros futuros profesionales
capacitandolos para interactuar criticamente con la tecnologia de
IA, destacando la importancia de distinguir términos como
privacidad de datos, ciencia de datos y la 1A misma.

Innovacion
Colaboracién

Index Terms-- Aprendizaje  Adaptativo,
Pedagdgica, Competencias Digitales,
Interdisciplinaria, Acceso a la Educacion

I. INTRODUCTION

P ropone el autor la necesidad de actualizar los contenidos
educativos para reflejar los desarrollos recientes en la
legislacion de 1A, como la Ley de 1A del Parlamento Europeo
y otras experiencias normativas no comunitarias. Enfatizamos
la importancia de incorporar conocimientos técnicos en el
curriculo en especial el juridico, ya que los sistemas de 1A
operan sobre representaciones numeéricas de datos. Los futuros
abogados deben estar equipados para entender y cuestionar las
bases de los modelos de IA, incluyendo los mecanismos de
auditoria y la gestion de sesgos. Incorporamos el principio de
responsabilidad de Hans Jonas para abordar los desafios éticos
y legales de la 1A'y por tanto en la nueva educacién.

Este principio subraya la necesidad de considerar las
consecuencias a largo plazo de nuestras acciones y decisiones
tecnoldgicas, guiando el desarrollo y aplicacion ética de la
tecnologia.

En conclusion, abogamos por una educacién contemporanea
que aborde proactivamente los desafios de la IA, equipando a
los profesionales con herramientas necesarias para garantizar

la justicia y equidad en la era digital.

La integracion de conocimientos de derecho, ética y
tecnologia es esencial para preparar a los futuros profesionales
para liderar con responsabilidad, en un mundo cada vez mas
influenciado por la inteligencia artificial.

Un abordaje pedagdgico con foco en la integridad de la
educacién actual, se centra en la necesidad de adaptar la
misma a los desafios éticos y legales planteados por la
inteligencia artificial (IA). La generacion masiva de datos
sintéticos y su impacto en la sociedad destacan la importancia
de proteger a sus usuarios y datos en un entorno cada vez mas
interconectado y multidisciplinario. La proliferacion de datos
plantea desafios significativos en términos de privacidad,
seguridad y equidad, haciendo urgente la necesidad de una
regulacion adecuada y una comprension integral de las
implicaciones éticas y sociales de la recopilacion y el uso de
datos. En este contexto, la convergencia dentro del campo de
la 1A, plantea cuestiones éticas y juridicas de gran
envergadura, desde la privacidad individual hasta la equidad
en el acceso y uso de la informacion. La ausencia de un marco
normativo sélido y actualizado podria exponernos a riesgos
como la discriminacién algoritmica y la vulneracion de
derechos fundamentales, socavando los cimientos de una
sociedad justa y democratica. Por lo tanto, la elaboracion de
una estrategia educativa adaptada a las exigencias del siglo
XXI se erige como un imperativo ineludible, garantizando la
proteccion de los usuarios, en cuanto a privacidad y derechos
individuales, promoviendo la transparencia en los sistemas de
IA, la equidad en su aplicacion y la rendicion de cuentas de
aquellos involucrados en su desarrollo y utilizacion. En este
nuevo entorno, la responsabilidad toma diferentes formas:
personal, profesional e institucional, siendo la Justicia una
entidad reguladora clave del comportamiento beneficioso de
una comunidad para si misma. Es preciso no solo garantizar la
proteccion de los usuarios de estas tecnologias, su privacidad
y los derechos individuales, sino también promover la
transparencia en los sistemas de inteligencia artificial, la
equidad en su aplicacion y la rendicién de cuentas de aquellos
involucrados en su desarrollo y utilizacién. La regulacion ética
y responsable de la 1A, se propone en este trabajo sea
inicialmente basada en el principio de responsabilidad del
filésofo aleman Hans Jonas, el cual es fundamental para



abordar estos desafios y garantizar un futuro digital mas
equitativo y transparente. Este principio subraya la necesidad
de considerar las consecuencias a largo plazo de nuestras
acciones y decisiones tecnoldgicas, guiando el desarrollo y
aplicacion ética de la tecnologia, el cual entiende el autor
podria ser de aplicacion desde la tarea educativa hasta la
praxis profesional.

Il. ELESTADO DEL ARTE

La Union Europea ha sido pionera en la regulacion de la
inteligencia artificial (1A), buscando garantizar el desarrollo y
Incorporacion de la Inteligencia Artificial en el aula: Cémo
comenzar a involucrar las nuevas tecnologias en la ensefianza
del Derecho y la Ingenieria Sebastian Barletta, Instituto de
Estudios Interdisciplinarios de Ingenieria, UCASAL P 2 uso
seguro y ético de esta tecnologia. En abril de 2021, la
Comision Europea propuso el primer marco regulatorio de la
UE para la 1A, que clasifica los sistemas de IA segun el riesgo
que suponen para los usuarios, estableciendo obligaciones
para proveedores y usuarios en funcion de dicho nivel de
riesgo. Esta normativa busca garantizar que los sistemas de IA
sean seguros, transparentes, trazables, no discriminatorios y
respetuosos con el medio ambiente, con una supervision
humana para evitar resultados perjudiciales. ElI Parlamento
Europeo también ha enfatizado la importancia de una
definicion uniforme y tecnolégicamente neutra de la 1A, que
pueda aplicarse a futuros sistemas, abordando asi cuestiones
de responsabilidad y ética. La normativa de la UE sobre
proteccion de datos personales, como el RGPD, complementa
estas regulaciones, enfatizando la transparencia y el respeto
por la privacidad de las personas. Los cambios recientes en la
legislacion de la UE reflejan un compromiso con la regulacion
ética y responsable de la IA, abordando desafios como la
discriminacion algoritmica, la transparencia y la rendicién de
cuentas, y estableciendo un precedente para el desarrollo de
marcos legales en otras regiones. La convergencia entre los
avances tecnoldgicos y las estructuras legales es crucial para
garantizar un futuro digital equitativo y sostenible.

I1l. PROBLEMATICA DE ESTUDIO

Para abordar adecuadamente la problematica de la 1A en la
educacién, es fundamental enfocarse en una ensefianza que
promueva la comprension y evaluacién critica de los sistemas
de IA. Esto incluye ensefiar a los futuros profesionales del
derecho e ingenieria a identificar y manejar los riesgos
asociados con la IA, asi como a aplicar principios éticos y
legales en su uso y regulacion. La educacién debe adaptarse
para incluir temas como la transparencia de la IA, la
proteccion de datos personales y la prevencion de la
discriminacion algoritmica, preparando a los estudiantes para
enfrentar los desafios de la era digital de manera informada y
responsable. Para abordar la problematica de estudio en la
educacion juridica relacionada con la inteligencia artificial
(IA), se podria evaluar realizar incorporaciones especificas:

e Inclusion de Cursos Especificos sobre IA:
Incorporar cursos y programas que se enfoquen en
la 1A y sus implicaciones legales y éticas,
cubriendo temas como privacidad de datos,
discriminacion algoritmica y responsabilidad legal
de los sistemas de IA.

e Desarrollo de Habilidades Criticas: Fomentar el
pensamiento critico y la capacidad de evaluacién
ética entre los estudiantes, para que puedan
identificar y abordar los riesgos y desafios
asociados con la IA.

e Ensefianza Interdisciplinaria:  Promover un
enfoque interdisciplinario que integre
conocimientos de derecho, ética, tecnologia y
ciencia de datos, preparando a los estudiantes para
trabajar en entornos multidisciplinarios.

e  Simulaciones y Estudios de Caso: Utilizar
simulaciones y estudios de caso para proporcionar
experiencias practicas que permitan a los
estudiantes aplicar sus conocimientos en
situaciones reales relacionadas con la IA.

e Colaboraciones con Expertos en IA: Establecer
colaboraciones con expertos en IA y tecnologia
para proporcionar una perspectiva actualizada y
practica sobre los avances y desafios en el campo
de la lA.

e Actualizacion Continua del Curriculo: Asegurar
que el curriculo se mantenga actualizado con los
desarrollos mas recientes en IA y legislacion
relacionada, para que los estudiantes estén
preparados para enfrentar los desafios emergentes.
Al implementar estas diferentes tareas combinado
con el usa de las nuevas tecnologias mejoramos la
eficacia en proteger a los estudiantes, y
mejoraremos exponencialmente en prepararlos
para abordar de manera efectiva los desafios éticos
y legales que plantea la 1A también en su futura
practica profesional.

IV. EL PRINCIPIO DE RESPONSABILIDAD
TECNOLOGICA COMO BASE DE LA PROPUESTA

A Si bien la conexidn entre ciencias las dentro del campo de
la IA, ofrece oportunidades emocionantes y prometedoras,
también plantea desafios significativos que deben abordarse.
A continuacién, se enuncian algunos de los dilemas
emergentes, tomando como premisa el denominado principio
de responsabilidad, bajo la formulacién del filésofo aleman
Hans Jonas [4], quien argumento que la ciencia y la tecnologia
deben orientar su desarrollo al bien de la humanidad y nunca
apostar, en las apuestas de la accidn, la existencia o la esencia
del hombre en su totalidad. Para una mejor expresion de estas
ideas conviene citar al autor: “...porque sobre todo la
irreversibilidad de los procesos puestos en marcha, hasta que
no podamos hacer proyecciones seguras no habra mayor
valentia que la cautela, que en todo caso serd un
mandamiento de la responsabilidad. La inseguridad puede
ser nuestro destino permanente, lo cual tiene



consecuencias morales”. Asi siguiendo las ideas propuestas
por Hans, se propone la génesis de una cultura tecnoldgica que
impulse a las ciencias, que convergen en el ecosistema de IA,
tratar propdsitos especificos como los siguientes:

A) Proteccion de la Privacidad y los Derechos de los
Individuos: La legislacién podria establecer normas mas claras
y estrictas para la recopilacion, el almacenamiento y el uso de
datos personales, garantizando el consentimiento informado y
la proteccion de la privacidad de los individuos.

B) Transparencia y Explicabilidad de los Sistemas de 1A: Se
podrian requerir medidas técnico-legales para garantizar que
los sistemas de IA sean transparentes y explicables, lo que
permitiria a los individuos comprender como se toman las
decisiones que les afectan.

C) Equidad y No Discriminacion: La legislacién podria
incluir méas disposiciones técnico legales para prevenir la
discriminacion algoritmica y garantizar 3 la equidad en el
desarrollo y la implementacion de sistemas de 1A, mediante la
identificacion y mitigacién de sesgos y prejuicios.

D) Responsabilidad y Rendicion de Cuentas: Ademas de las
regulaciones existentes respecto de la responsabilidad sobre la
manipulacion de datos (Ley de Datos Personales N° 25326
[5]). Se podrian establecer mecanismos para garantizar la
responsabilidad de las partes involucradas en el desarrollo y el
uso de sistemas de IA, asi como para proporcionar recursos
legales efectivos en caso de dafios causados por decisiones
algoritmicas erréneas o sesgadas. Esta nueva pedagogia podria
proporcionar un marco educativo sélido y adaptable que
promueva el desarrollo ético y responsable de la IA, al tiempo
que protege los derechos y las libertades fundamentales de los
individuos en un mundo cada vez mas digitalizado y
conectado. Estos elementos podrian tomarse como base para el
resguardo de la intimidad y derechos individuales, en el marco
de una legislacién acorde a la era digital.

A. Perspectivas Filoséficas y Metodolégicas: Unificacion de
las Ciencias en el Derecho Digital

A los fines propuestos podemos adicionar también explorar
la necesidad de desarrollar una Teoria General Unificada
(TGU) de Inteligencia Artificial (1A) [6,7]. Esta TGU busca
unificar el lenguaje de las diversas ciencias y tecnologias
convergentes. La metodologia propuesta para este fin se basa
en la teoria de "La unidad de la ciencia", una de las tesis
fundamentales de la filosofia de la ciencia surgida del Circulo
de Viena, especificamente del empirismo logico. Esta tesis,
concebida como un programa, fue elaborada por sucesivos
articulos, encuentros y congresos, principalmente por Otto
Neurath y Rudolf Carnap, dando lugar al proyecto mas
ambicioso de esta corriente epistemoldgica: la International
Encyclopedia of Unified Science (Enciclopedia Internacional
de la Ciencia Unificada) [8]. El autor en su propuesta reafirma
la importancia de avanzar hacia la redaccién de una TGU
como método para abordar el déficit de integridad presente en
el sistema de proteccion de la humanidad frente a los desafios
emergentes derivados de la utilizacion de IA. Este enfoque se
complementa en su fundamentacion en el principio de
responsabilidad tecnologica antes descripto.

B. Analisis de la unidad de la ciencia desde una perspectiva
filosofica, en particular, el enfoque de Rudolf Carnap.

Luego de que, a comienzos de los afios treinta y debido a la
influencia de Otto Neurath, optara por el fisicalismo en vez del
fenomenalismo que habia caracterizado su primera gran obra,
La construccion légica del mundo, y luego de que, a través de
conversaciones con Tarski y GoOdel y de la obra
fundamentalmente de Tarski, se diera cuenta de que seria
posible hablar de las relaciones entre lenguaje y hechos en el
nuevo metalenguaje de la seméntica; asi como de que realizara
sus investigaciones sobre los conceptos disposicionales a
mediados de esos afios, Carnap sostiene que podemos hablar
de la unidad del lenguaje de la ciencia si y sélo si todos los
términos cientifico empiricos:

(a) se refieren a objetos, propiedades o relaciones fisicas
observables; o

(b) pueden ser reducidos a términos de tipo (a) (a través de
definiciones explicitas o condicionales). La llamada “tesis del
fisicalismo” afirma que esa base de reduccién comuin consiste
en una clase muy pequefia y homogénea de términos del
lenguaje fisicalista.

De dicha tesis se toman los conceptos de la unidad del
lenguaje y la de la unidad de la ciencia. [8]

C. Discusion sobre la aplicacion de la metodologia formal en
el derecho digital y la regulacion de la IA.

La metodologia formal propuesta por Carnap, centrada en el
uso de formas linglisticas en lugar de objetos concretos,
puede aplicarse fructiferamente en el campo del derecho
digital. Esto resulta crucial considerando la rapidez con que
evolucionan los usos y aplicaciones de la tecnologia.
Asimismo, el enfoque formal facilita comprender y explicar
los resultados de los algoritmos de manera comprensible para
jueces, abogados y ciudadanos. Sin embargo, es necesario
establecer salvaguardias normativas que aseguren la
imparcialidad y el debido proceso en los sistemas de
inteligencia artificial con implicancias legales. Deben exigirse
mecanismos de auditoria que evallen periédicamente posibles
sesgos en los datos de entrenamiento y validen la ausencia de
variables ocultas que podrian influir indebidamente en las
decisiones. Asimismo, los sujetos afectados deben contar con
canales claros para cuestionar resultados automatizados que
les sean lesivos, sometiéndolos a revision por jueces humanos.
Solo aplicando estdndares de transparencia, explicabilidad, no
discriminacion y recursos efectivos, se podré aprovechar el
potencial de la inteligencia artificial en el derecho de forma
ética y garantizando a la vez los derechos fundamentales de
las personas. La metodologia formal resulta una herramienta
atil en este proposito, siempre y cuando vaya acompafiada de
las oportunas salvaguardias juridicas.

D. Desafios y Potenciales Riesgos en la Convergencia Etica y
Juridica.

La convergencia entre el derecho y la IA plantea importantes
desafios y riesgos que es necesario abordar para garantizar un
desarrollo responsable de esta tecnologia. Uno de los
principales desafios es establecer mecanismos para mantener
la imparcialidad de los sistemas legales ante la creciente



automatizacion de tareas judiciales. Los sesgos presentes en
los datos de entrenamiento podrian replicarse en las decisiones
algoritmicas de forma dificil de detectar, vulnerando el
principio de igualdad ante la ley. Cuestiones como el género,
la raza o el estado socioeconémico no deben introducir sesgos
en el acceso a la justicia. Otro riesgo es la pérdida de
explicabilidad de algunas herramientas de IA. Esto dificulta
comprobar que las decisiones cumplen efectivamente con
normas juridicas y principios 4 constitucionales, sin un control
humano adecuado, con impactos negativos dificiles de
subsanar.

Finalmente, la masiva recoleccion y procesamiento de
informacion personal por parte de algoritmos plantea desafios
sobre la privacidad y proteccion de datos. Es necesario
establecer  salvaguardias legales que aseguren el
consentimiento informado, la portabilidad de la informacién, y
recursos para ejercer efectivamente los derechos de los
usuarios.

De no gestionarse adecuadamente, estos desafios y riesgos
podrian minar la legitimidad del sistema juridico y vulnerar
derechos fundamentales.

V. CONCLUSIONES

En este ensayo, logramos poner el foco de la comunidad
cientifica y académica en el abordaje de la creciente
interseccion entre la A y el &ambito académico, destacando los
desafios y las oportunidades que esta convergencia plantea
para nuestra sociedad ante la innegable realidad que nos
encontramos en un momento crucial en el que la proliferacion
de inteligencias artificiales con capacidad potencialmente
superior a la humana representa tanto una promesa como una
posible amenaza para nuestra existencia. En el anlisis, se han
abordado ideas reflexivas sobre la necesidad de integrar
nuevas herramientas tecnolégicas a la educacién
contemporanea, para enfrentar los desafios éticos y legales
planteados por el surgimiento del campo de la inteligencia
artificial (1A), subrayado la importancia de adoptar un enfoque
que esté fundamentado en el principio de Responsabilidad, tal
como lo propone Hanz Jonas, y que explore la necesidad
actual e inminente de desarrollar una Teoria General
Unificada (TGU) de la inteligencia artificial. Esta TGU
serviria como un marco teérico y normativo que nos permitiria
abordar de manera efectiva y adaptativa los desafios éticos y
legales derivados de la convergencia tecnoldgica actual para
luego incorporarlos a los programas y cursos académicos.
Ademas, se ha propuesto la aplicacion de principios del
fisicalismo positivo, en linea con la tesis de la unidad de la
ciencia de Rudolf Carnap, como un medio para garantizar la
flexibilidad y la adaptabilidad de nuestras regulaciones frente
a la rapida evolucidn de la tecnologia. Esta aproximacion nos
permitiria no solo proteger los derechos individuales y la
privacidad, sino también promover la equidad y la
transparencia en el desarrollo y la aplicacion de sistemas de
IA. Sin embargo, también resalta que es importante reconocer
los desafios y riesgos asociados con esta convergencia, como
los sesgos algoritmicos y la falta de explicabilidad en los
sistemas de IA. Para abordar estos problemas, necesitamos
implementar programas educativos que nos permita contar con

salvaguardias legales efectivas que garanticen la
imparcialidad, la transparencia y el respeto de los derechos
fundamentales de los individuos. En conclusién, propone el
camino hacia una educacidn ética y efectiva de la inteligencia
artificial mediante un enfoque integral y colaborativo que
integre los principios éticos y los avances tecnoldgicos mas
recientes. Solo de esta manera podremos aprovechar todo el
potencial de la IA para el bienestar de la humanidad,
asegurando al mismo tiempo que sus beneficios se distribuyan
de manera equitativa y justa en nuestra sociedad.
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Innovacion en la
ensefnanza
del Derecho del

Consumidor:
Integrando la A para un
aprendizaje significativo

PERUGINI, Pablo Matias®

Abstract-- El presente articulo explora la integracion de
tecnologias emergentes, en particular la inteligencia artificial, en
la ensefianza del derecho del consumidor con el objetivo de
fomentar el aprendizaje significativo. Se abordan los desafios
actuales en la ensefianza de esta rama legal, destacando la
importancia de atraer y comprometer a los estudiantes en una
materia de constante dinamismo. Se proponen herramientas y
aplicaciones de inteligencia artificial para mejorar la comprension
de conceptos y promover la resolucion de casos de conflicto del
consumidor. Ademas, se discuten los beneficios y oportunidades
que esta integracion ofrece.

Términos del Indice-- Derecho del consumidor- Inteligencia
artificial — Neuromarketing - Politicas publicas- Aprendizaje
significativo - Resolucién de problemas - Simulaciones interactivas
- Tecnologias educativas.

l. INTRODUCCION

La ensefianza del derecho del consumidor enfrenta desafios
particulares en la actualidad a raiz del avance de la inteligencia
artificial, que reversion6 el proceso de ensefianza-aprendizaje
en las aulas, dinamizé el proceso de abordaje judicial de los
conflictos y potencid las tacticas empresariales mediante la
utilizacion del neuromarketing.

En este contexto, el presente articulo se propone explorar
soluciones innovadoras para abordar estos desafios. La premisa
fundamental consiste en la integracion de tecnologias de
inteligencia artificial (en adelante “IA”) en la ensefianza del
derecho del consumidor, con el objetivo de promover un
aprendizaje significativo.

En la travesia analitica de estas paginas, buscaré

1 Abogado (Universidad FASTA, 2012), con especializacion en Derecho
Publico. Posgrado en Derecho del consumidor y del usuario (UNMDP, 2014).
Profesional en ejercicio de funciones en la Direccion General de Proteccion al
Consumidor de la Municipalidad de General Pueyrredén, a cargo del area de
instruccion acusatoria. Docente de la catedra de “Derecho del Consumidor”
(Universidad FASTA). Miembro del Observatorio del Consumidor (UNMDP).
2 Citado por Giunti, G. M. (2010). Tecnologia educativa: recursos, modelos y
metodologias / Uriel Cukierman; Julieta Rozenhauz y Horacio Santangelo.

aproximarme a los pilares fundamentales que subyacen la
imperativa integracion de la IA en el contexto educativo.
Buscaré determinar los objetivos de esta integracion (Il),
abordar los antecedentes y caracteristicas de la IA
conversacional (IIl), su relacion con la proteccién del
consumidor en la era digital (IV) y los desafios y beneficios en
la educacion juridica (V' y VI). Finalmente se proponen diversas
areas de aplicacion de la 1A (VII) y se presentan herramientas
especificas para el docente (VIII).

1. OBJETIVOS DE LA INTEGRACION DE LA |A AL AULA

Los rapidos avances tecnolégicos plantean maltiples riesgos
y desafios que trascienden los debates politicos y los marcos
regulatorios existentes.

CUCKIERMAN sostiene que el desafio que supone la
incorporacién de tecnologias de la informacion y la
comunicacion, puede actuar como una ventana abierta a la
oportunidad para la innovacién y la renovacién de las
instituciones educativas?.

La vision de Cuckierman destaca que la incorporacion de
tecnologias de la informacion y la comunicacion (TIC) en la
educacidn plantea desafios que actian como catalizadores para
la transformacion. Este proceso desafiante impulsa a
educadores y estudiantes a desarrollar nuevas competencias
digitales, fomentando un aprendizaje activo y continuo para
adaptarse al entorno digital en evolucion.

Siguiendo este vector de pensamiento, resulta una
oportunidad la integracion de la IA a las aulas, que se manifiesta
en la innovacion pedagogica, potenciando la personalizacion
del aprendizaje. Esta capacidad de adaptar métodos de
ensefianza a estilos individuales crea un entorno educativo mas
receptivo, atendiendo las necesidades especificas de cada
estudiante y mejorando la eficacia del proceso educativo.

Adicionalmente, la IA propicia una renovacion de
estrategias didacticas, promoviendo enfoques pedagdgicos mas
interactivos y participativos. Este cambio hacia practicas
educativas dindmicas, respaldado por recursos multimedia y
actividades en linea, marca una transicion significativa de
métodos mas tradicionales hacia una educacion méas dinamica
y centrada en el estudiante.

En Mayo de 2019, la Conferencia Internacional sobre la
IA y la Educacion® congregé a Estados miembros,
organizaciones internacionales, sociedad civil e industria de la
IA. Propici6 un espacio de debate sobre la anticipacion de las
competencias fundamentales para prosperar en la era de la IA.
Ademas, sirvié como escenario para el intercambio de ideas
respecto a las Gltimas tendencias en el campo de la IA y su
influencia directa en la configuracion de enfoques educativos y

Buenos Aires: Prentice Hall, 2009. xix, 208 p. ISBN 978 987 615 070-5.

Informacion, Cultura Y Sociedad, (22), 128-131.
https://doi.org/10.34096/ics.i22.778
8 Texto  del Documento  final,  disponible  en:

https://unesdoc.unesco.org/ark:/48223/pf0000368303
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procesos de aprendizaje. Se realiz6 una evaluacion reflexiva de
las lecciones extraidas de nuevas politicas y estrategias
nacionales.

En el panorama actual de la educacion, la IA se presenta
como un recurso transformador con el potencial de abordar
desafios cruciales. Al innovar las practicas de ensefianza y
aprendizaje, la 1A puede acelerar el progreso hacia la
consecucion del ODS 4% «Educacion de calidad». Las
caracteristicas y beneficios de esta tecnologia pueden mejorar
la calidad y accesibilidad de la educacidn al facilitar y adaptarse
a las necesidades de cada estudiante.

Resulta paradojico y ejemplificador que, al indagar sobre el
futuro del impacto de la inteligencia artificial en la educacion,
se pueda recurrir a la propia inteligencia artificial para obtener
perspectivas reveladoras. Un ejemplo ilustrativo de esta
paradoja es consultar directamente a la 1A, como el propio
ChatGPT, para explorar como la inteligencia artificial puede
influir y moldear el proceso educativo. Este caso ilustra a las
claras la interconexién entre la tecnologia emergente y su
capacidad para proporcionar insights valiosos sobre su propio
impacto en la educacidn®.

A. Retos para todos

La integracion de la inteligencia artificial no debe percibirse
COMO Una amenaza, sino como una oportunidad para potenciar
la ensefianza. Los educadores pueden aprovechar la 1A para
personalizar el aprendizaje, identificar areas de mejoray ofrecer
retroalimentacion mas precisa. La colaboracion armoniosa
entre educadores y tecnologias avanzadas puede enriquecer la
experiencia educativa, preparando a los estudiantes para un
mundo donde la habilidad de interactuar con la tecnologia de
manera critica y ética es esencial.

En este contexto, se viene sosteniendo que los educadores
enfrentan el crucial desafio de estimular tanto el pensamiento
critico como el lateral en sus alumnos®. Esta tarea adquiere una
importancia singular en un mundo caracterizado por su
complejidad y constante cambio, donde la capacidad de
adaptacién y la busqueda de soluciones creativas se vuelven
indispensables.

Explorar diversas estrategias para cultivar el pensamiento
critico y lateral se convierte en una necesidad, mediante la

4 La UNESCO busca aprovechar el potencial de las tecnologias de la 1A en
linea con la Agenda de Educacién 2030. Al mismo tiempo, asegura que la
aplicacion de la IA en contextos educativos se guie por principios
fundamentales de inclusién y equidad: https://www.unesco.org/es/digital-
education/artificial-intelligence

El enfoque intrinseco de la UNESCO hacia la IA es centrado en el ser
humano. Busca integrar la IA como una herramienta para abordar las
desigualdades en el acceso al conocimiento, la investigacion y la diversidad
cultural. La aspiracién es que la IA no amplie las brechas tecnoldgicas dentro y
entre paises. La vision de "IA para todos" debe facilitar que cada individuo se
beneficie de la revolucion tecnoldgica, accediendo a innovaciones y
conocimientos.

En el marco del Consenso de Beijing, la UNESCO ha desarrollado una guia
para los responsables de formular politicas educativas sobre inteligencia
artificial. Esta publicacion tiene como objetivo enriquecer la comprension
compartida de las oportunidades y desafios que la IA presenta para la

implementacion de actividades y proyectos que exijan a los
estudiantes abordar problemas de manera analitica y creativa.

Los docentes tienen la misién de promover el desarrollo de
un conocimiento holistico en los estudiantes’. Este imperativo
implica aprehender la interconexion de diversas esferas del
saber y aplicar los preceptos aprendidos en contextos variados.
La instauracion del conocimiento holistico se puede efectuar
mediante la participacion activa de los estudiantes en empresas
y actividades que aborden problematicas del ambito real,
facultandoles para aplicar sus conocimientos en situaciones
cotidianas.

En el dominio de las competencias personales e
interpersonales, los educadores desempefian una funcion
cardinal al incitar a los estudiantes a cultivar destrezas en la
comunicacion, la resoluciéon de problemas y la toma de
decisiones. Estrategias como el fomento del trabajo en equipo
y diversas modalidades de tutorias pueden ser implementadas
con miras a este propdsito. Ademas, reviste suma importancia
propiciar la autonomia y la asuncion de responsabilidades por
parte de los estudiantes en sus procesos de aprendizaje,
animéndolos a adoptar decisiones y a ejercer la independencia.

Otro aspecto de consideracion es el rol docente como
facilitador y mediador del proceso de aprendizaje. Este
cometido conlleva una disposicién para colaborar con los
estudiantes, brindarles retroalimentacién y orientarlos en su
trayectoria de aprendizaje. Esta interaccion estrecha entre
docentes y estudiantes contribuye de manera significativa a la
creacion de un entorno educativo enriquecedor y participativo.

La atraccion y el compromiso de los estudiantes son
fundamentales para una educacién efectiva. La IA puede hacer
que el aprendizaje sea mas atractivo y comprometido al
proporcionar interacciones personalizadas y adaptadas a las
necesidades individuales de los estudiantes.

En esencia, la IA transforma los ambientes y las
posibilidades de la educacién. Por eso se requiere una
conversacion educativa amplia (...) Es importante integrar a
los docentes y educadores en este didlogo y en las maneras en
las cuales puede introducirse la tecnologia en las escuelas con
un sentido de pertinencia pedagdgica y apropiacién por parte
de docentes y estudiantes®.

educacion. Ademas, destaca las implicaciones de la IA en las competencias
béasicas necesarias en esta era de transformacion tecnolégica.

5 «gl impacto de la IA en la educacion del futuro: una conversacion
reveladora con ChatGPT”, disponible en https://cabreramc.com/el-impacto-de-
la-ia-en-la-educacion-del-futuro-una-conversacion-reveladora-con-chapgpt/

6 https://ined21.com/era-de-la-inteligencia-artificial/

Coémo aprende y como ensena el docente”, publicado por el Programa
Interdisciplinario de Investigaciones en Educacion (PIIE) y el Instituto de
Cooperacion Iberoamericana ICI. Disponible en:
https://biblioteca.clacso.edu.ar/Chile/piie/20170823052546/pdf 562.pdf

8 “El Futuro de la Inteligencia Artificial en América Latina”, Organizacion
de  Estados lberoamericanos  (OEl), pag.44, disponible en
https://oei.int/oficinas/secretaria-general/publicaciones/el-futuro-de-la-
inteligencia-artificial-en-educacion-en-america-latina
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B. Relevancia presente y futura de la 1A en funcién del
nivel educativo

La Fundacién ProFuturo y la Organizacion de los Estados
Iberoamericanos (OEI) mapearon las tendencias actuales y
futuras sobre el desarrollo de la 1A en Educacion en América
Latina®. Realizaron una encuesta dirigida a tres grupos de
actores de la region: académicos del campo de la IA y
educacion, miembros del ecosistema privado de la tecnologia y
la educacion y funcionarios gubernamentales de las areas
dedicadas a la tecnologia y educacion.

Los encuestados contestaron a la pregunta “Valore en qué
medida estd impactando actualmente la IA en los siguientes
niveleseducativos y en qué medida impactara en 2030 en una
escala de 1 a5 en América Latina (1. Nada — 5. Mucho)”.

Inicial Primaria

Actualidad

Terciaria y universitaria

Puntaje promedio

Actualidad

XY Actualidad Futuro

En este sentido, es esencial fomentar la adquisicion de
habilidades digitales tanto en profesores como en estudiantes,
permitiéndoles comprender los entornos del avance tecnoldgico
y sus variadas potencialidades y desafios.

Del gréafico puede observarse que los encuestados perciben
que la IA tiene y tendrd un mayor impacto en la educacion
superior. Entre ellos, el nivel universitario ya registra hoy esa
capacidad Unica de la IA para personalizar el aprendizaje,
abordar desafios académicos y desarrollar habilidades propias
de estos tiempos. Estas caracteristicas, posicionan a los
estudiantes universitarios para enfrentar los desafios y
oportunidades de un mundo cada vez mas digital y complejo.

9 Ver Informe completo, disponible en https://oei.int/oficinas/secretaria-
general/publicaciones/el-futuro-de-la-inteligencia-artificial-en-educacion-en-
america-latina
10 Grafico obtenido en:
https://oei.int/oficinas/secretaria-general/publicaciones/el-futuro-de-la-
inteligencia-artificial-en-educacion-en-america-latina

n BLEDEL, Rodolfo, “La ensefianza de las Ciencias Juridicas y Sociales

en nuestras facultades de derecho”, disponible en
https://hdl.handle.net/11185/3958

I1. LA A EN EL ECOSISTEMA UNIVERSITARIO DE LOS
ESTUDIANTES DE DERECHO

BLEDEL describia hace varias décadas el perfil del
estudiante universitario de derecho*. Alli invitaba a dejar la
“enseflanza formalista y dogmatica, fuertemente impregnada
por tradiciones civilistas en el campo juridico y por principios
individualistas en el orden politico-econémico” evolucionando
hacia un “régimen pedagogico fundado en una comprension
amplia y directa de los fendmenos sociales”.

En la elevacion del Anteproyecto de Reforma del Plan de
Estudios de la Facultad de Ciencias Juridicas y Sociales de la
Universidad Nacional de La Plata, BLEDEL sefalaba:

Se ha impreso un sello...transformando a nuestras escuelas
de Derecho en centros de preparacion de futuros magistrados
judiciales o apoderados y letrados patrocinantes. Debe
reaccionarse contra este estado de cosas (...) Ha llegado la
hora de abrir otros horizontes a las nuevas promociones de
estudiantes que ingresen en nuestras facultades de derecho y
ciencias sociales. Es imprescindible preparar otro tipo de
profesional. Lo reclaman exigencias actuales del pais en el
orden politico, econémico y social*?.

El destacado jurista se preocupaba por la orientacion
tradicional de las facultades de derecho, histéricamente
centradas en la formacién de futuros magistrados y letrados
litigantes. Entendemos que su llamada a reaccionar contra este
estado de cosas hoy también debe ser escuchada, ya que las
nuevas tecnologias emergen como un factor clave que impulsa
este cambio de paradigma.

La introduccion y adopcion de tecnologias en el dmbito
juridico estan transformando la préctica juridica y exigen una
adaptacion en la formacién de los futuros profesionales.

CORVALAN afirma que no es solo “un cambio de nombre
0 una mera actualizacién de conceptos, sino que se trata de
repensar una organizacion que serd atravesada por las
innovaciones mas disruptivas que ha creado el ser humano en
toda su historia”?3.

La digitalizacion de la informacién y la incorporacién de
herramientas tecnoldgicas en la investigacion juridica estan
alterando la manera en que los abogados acceden y gestionan la
informacion juridica. La capacidad de utilizar eficientemente
bases de datos electrénicas, herramientas de analisis de datos y
recursos en linea se convierte en una habilidad esencial para el
abogado moderno4,

Ademas, la inteligencia artificial y la automatizacion estan
transformando procesos rutinarios, liberando tiempo para que
los profesionales se centren en tareas mas estratégicas y
creativas. La comprension de como estas tecnologias pueden

12 fdem.

13 CORVALAN, Juan G., "Hacia una administracion publica 4.0: digital y
basada en inteligencia artificial. Decreto de ‘tramitacion digital completa™, LA
LEY del 17/08/2018, p. 1; LA LEY 2018-D, 917.

¥ cfr. DOBRATINICH, Gonzalo Ana (Dir.), “Derecho y nuevas
tecnologias”, 1a ed. - Ciudad Auténoma de Buenos Aires, La Ley, 2021,
disponible  en  http://www.derecho.uba.ar/publicaciones/libros/pdf/2021-
derecho-y-nuevas-tecnologias.pdf
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ser aplicadas éticamente en el ejercicio legal se convierte en
parte integral de la formacion del nuevo profesional del
derecho.

Desde una perspectiva interdisciplinaria, la introduccion de
la 1A puede catalizar un acercamiento mas holistico al estudio
del derecho. La capacidad de la IA para analizar grandes
volimenes de datos de manera eficiente permite una
integracion mas efectiva de las diversas dimensiones sociales,
econdémicas y politicas que subyacen en cualquier situacion
legal. Esta integracion es esencial para que los estudiantes de
derecho comprendan las complejas interrelaciones que existen
dentro del ordenamiento juridico.

En este sentido, la |A puede ser una herramienta valiosa para
facilitar el contacto permanente entre docentes y estudiantes de
derecho con disciplinas conexas. Al procesar vastas cantidades
de informacion de manera rapida y precisa, la A puede ayudar
a identificar patrones y correlaciones entre cuestiones legales y
factores econémicos, socioldgicos o politicos. Esta capacidad
de analisis avanzado amplia las fronteras del conocimiento
juridico, permitiendo una comprensién mas profunda de cémo
el derecho impacta y es impactado por otras disciplinas.

Existe una variedad de herramientas de IA, entre las que se
incluyen marcos para aprendizaje profundo, automatizaciones,
algoritmos preentrenados para procesamiento de lenguaje
natural, herramientas especializadas en clasificacion sincronica
de datos, entre otros'®.

Asi es que la introduccion de la 1A en el &mbito universitario
puede potenciar el desarrollo de habilidades analiticas y de
resolucion de problemas en los estudiantes de derecho. Al
exponerlos a herramientas tecnoldgicas avanzadas, se les
proporciona la capacidad de abordar cuestiones juridicas con
otra perspectiva y otros instrumentos. Esto no solo beneficia su
formacion académica, sino que también los prepara para
enfrentar los desafios multidisciplinarios que encontraran en la
practica profesional.

Las aplicaciones de inteligencia artificial (IA) emergen
como potenciales facilitadores de experiencias de aprendizaje
interactivo y personalizado para los estudiantes universitarios
de ciencias juridicas. Considerando la complejidad de la
formacion legal, la IA, en la forma de chatbots educativos,
puede desempefiar un papel central al interactuar con los
estudiantes, proporcionar respuestas a sus preguntas y presentar
informacion de manera dinamica, adaptdndose a sus
necesidades especificas.

En la bisqueda del aprendizaje significativo, la 1A se
posiciona como una herramienta estratégica al ofrecer ejemplos
y aplicaciones practicas que conectan los conceptos legales con
situaciones del mundo real. Este enfoque no solo facilita la
comprension profunda, sino que también establece puentes

5 Inteligencia artificial: conceptos bésicos y aplicaciones en el desarrollo,
publicacién del BID:
https://blogs.iadb.org/conocimiento-abierto/es/inteligencia-artificial/

16 para profundizar en esta metodologia pedagogica, ver CASTRO FAUNE, C.
(2012), “El método socratico y su aplicacion pedagogica contemporanea”, Bajo
Palabra  Revista de Filosofia, 7: 441-452. Disponible en:
https://dialnet.unirioja.es/descarga/articulo/3941748.pdf

entre la teoria juridicay su aplicacion practica, fortaleciendo asi
la formacion de los estudiantes.

También la 1A puede desempefiar un papel significativo al
crear un entorno virtual de aprendizaje amigable y atractivo,
que contribuye a desarrollar una conexion con el tema juridico
propuesto, fomentando asi la motivacién intrinseca en los
estudiantes.

Los asistentes virtuales de 1A pueden ser programados para
interactuar de  manera amigable y  proporcionar
retroalimentacién positiva. Esto puede ayudar a los estudiantes
universitarios a desarrollar una conexién emaocional con el tema
y sentirse mas motivados.

V. CONVERSACIONES EN EL AULA: EL DIALOGO
SOCRATICO POTENCIADO POR LA |A CONVERSACIONAL®

Estoy convencido que las ciencias juridicas tienen arraigada
una naturaleza tradicional en el proceso de ensefianza-
aprendizaje: un método magistral, centrado en la exposicion del
docente, enfocado una dialéctica de base tedrica.

Sin embargo en la actualidad existe un cambio de
perspectiva que sera potenciado por el impacto de la 1A y que
se erige como un componente esencial del nuevo proceso
educativo. Es en este contexto donde se enmarca la utilizacion
del Socratic Seminar o Diadlogo Socratico’:

Esta estrategia de ensefianza-aprendizaje implica que el
profesor inicie la discusién con una opinibn o pregunta
provocadora, y los alumnos contribuyan sucesivamente
conectando sus intervenciones con las anteriores. El rol del
profesor se transforma en el de moderador, guiando la
conversacion al introducir los puntos clave de la teoria.

Los estudiantes, atentos a los argumentos de sus
compafieros, enlazan estas ideas con sus propias opiniones, con
la libertad de introducir nuevos aspectos que consideren
relevantes, incluso relacionados con el desarrollo mismo del
dialogo. Al concluir la discusién, tanto el profesor como los
alumnos resumen las ideas principales, fortaleciendo asi los
conceptos analizados durante el intercambio. Este enfoque
promueve una participacién activa y fomenta la reflexion
colectiva, consolidando la comprension de los temas abordados.

Se ha constatado la aptitud de este método para potenciar
en los estudiantes no solo las competencias puramente
cognitivas, sino también aquellas otras mas de tipo
experimental como la capacidad comunicativa, el dominio del
lenguaje, la acometividad de los problemas, el espiritu
investigador, el trabajo en equipo, el desarrollo de propuestas
y el razonamiento critico®®.

La integracién del didlogo socratico en la ensefianza del

17 CHICHARRO LAZARO, Alicia, “El didlogo socratico como parte de la
formacion practica en los estudios de derecho”, Revista Juridica De
Investigacion E Innovacion Educativa (REJIE Nueva Epoca), (14), 41-59.
https://doi.org/10.24310/REJIE.2016.v0i14.7670

18 CHICHARRO LAZARO, Alicia, Op. Cit., pag. 14.
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derecho del consumidor se potencia significativamente al
aprovechar la inteligencia artificial conversacional como
herramienta facilitadora. En este enfoque educativo, se propone
que el docente -asumiendo el papel de moderador- utilice la IA
conversacional para dinamizar y enriquecer la interaccion
constante con los estudiantes, propiciando un didlogo
colaborativo y participativo.

La metodologia del didlogo socratico, al considerar todos los
criterios y puntos de vista relacionados con un problema
practico, comparte similitudes con la inteligencia artificial
conversacional. En ambos casos, el intercambio abierto y
bidireccional fomenta la emergencia de perspectivas diversas y
preguntas inesperadas. Al igual que en el didlogo socrético,
donde cada pregunta desencadena un efecto domind de
reflexiones, las plataformas de inteligencia artificial
conversacional estan disefiadas para responder y adaptarse a las
preguntas y comentarios de los usuarios, explorando asi una
variedad de temas.

La conexidn entre estas metodologias reside en la capacidad
de ambas para propiciar didlogos dinamicos que van més alla
de las preguntas planteadas, permitiendo una exploraciéon méas
profunda y completa de los temas en consideracion.

En el marco de las simulaciones de IA, donde los estudiantes
asumen diversos roles en un conflicto de derecho del
consumidor, el didlogo socrdtico se convierte en una
experiencia aun mas inmersiva. La IA conversacional actua
como un facilitador dinamico, permitiendo que el profesor
lance preguntas iniciales de manera interactiva. Los estudiantes,
en sus distintos roles, participan activamente en el didlogo,
hilando sus intervenciones con las anteriores y aprovechando la
libertad de introducir nuevos aspectos o cuestiones relevantes.

La IA conversacional proporciona al docente la capacidad de
guiar la discusion de manera fluida, introduciendo topicos
esenciales y adaptando la direccion del didlogo socréatico segun
las decisiones y avances de los estudiantes. Este enfoque no
solo fomenta la aplicacién practica de conocimientos legales,
sino que también mejora la accesibilidad y la inmediatez de la
retroalimentacion, fundamental para la comprension profunda
de los temas.

llustraciones creadas mediante la IA de bing.com, IUégo de cargar el
siguiente prompt: “Te pido que crees un dibujo que ilustre el uso de la IA

conversacional como facilitadora de los didlogos entre docente y alumnos”

De este modo, la inteligencia artificial conversacional no

19 “Efectivos Prompt para Innovar la Ensefianza”, disponible en:
https://articulandoo.com/planificacion-docente-con-chatgpt/

solo sirve como un canal para la comunicacion, sino que
también puede desempefiar un papel activo al generar preguntas
estimulantes, proporcionar informacion adicional o presentar
escenarios especificos relacionados con el conflicto consumeril
simulado. Esta interaccidn bidireccional entre el docente y la
IA, junto con la participacion de los estudiantes, crea un entorno
educativo dindmico y adaptable.

Al finalizar el didlogo, la inteligencia artificial
conversacional contribuye a la sintesis de las ideas principales,
facilitando la consolidacion del aprendizaje. Ademas, permite
una revision mas detallada de los conceptos erréneos
identificados, brindando oportunidades adicionales para la
correccion y el perfeccionamiento del entendimiento.

La IA conversacional transforma la experiencia educativa en
la ensefianza del derecho del consumidor. Se presenta como un
facilitador invaluable para las interacciones educativas. En el
acapite IX se verd el desarrollo de este aplicativo en un caso
concreto y con una simulacion interactiva con un asistente
virtual.

En el paradigma educativo actual, la interaccion y
participacion activa de los estudiantes son elementos esenciales
para un aprendizaje significativo. En este contexto, surge un
concepto crucial: el "prompt". Este término se refiere a las
preguntas, enunciados o estimulos que el docente proporciona
a los estudiantes para desencadenar respuestas, reflexiones o
acciones especificas'®.

La inclusion del concepto de prompt adquiere un significado
dialéctico fundamental en el proceso educativo. En lugar de
adoptar un enfoque unidireccional donde el docente
simplemente transmite informacion, el uso estratégico de
prompts fomenta la participacion activa y el pensamiento
critico de los estudiantes. Estos estimulos no sélo guian el
aprendizaje, sino que también impulsan la exploracion
autébnoma, permitiendo a los estudiantes conectar conceptos,
analizar situaciones y aplicar conocimientos en contextos
précticos.

En este sentido, el docente se convierte en un facilitador del
didlogo educativo al emplear prompts efectivos. Estas
preguntas cuidadosamente disefiadas estimulan la reflexion, la
discusion y la generacion de ideas, transformando el aula en un
espacio dindmico donde el conocimiento se construye de
manera colaborativa. En Gltima instancia, la incorporacion
significativa de prompts en la ensefianza empodera a los
estudiantes para ser participes activos en su propio proceso de
aprendizaje.

En este contexto, el docente asume un papel crucial al
orientar a los estudiantes en la generacion de prompts efectivos.
Esta habilidad de "saber preguntar" se convierte en una
competencia esencial en la era digital, donde la destreza para
formular preguntas que estimulen el pensamiento critico y
promuevan la exploracion profunda de los temas adquiere una
relevancia significativa.

En sintesis, la inteligencia artificial y la labor del docente
convergen para enriquecer las conversaciones educativas,


https://www.bing.com/
https://articulandoo.com/planificacion-docente-con-chatgpt/

destacando la importancia de guiar a los estudiantes hacia
interacciones significativas y reflexivas.

V. IA Y PROTECCION DEL CONSUMIDOR:
DESAFiIOS JURIDICOS EN LA ERA DIGITAL

Las nuevas tecnologias y practicas comerciales han
generado la necesidad de regulaciones especificas. En este
sentido, el auge del comercio electronico ha motivado la
creacién de normativas que protejan a los consumidores en
transacciones en linea.

Por ejemplo, en nuestro pais las Resoluciones 270/2020%° y
271/2020?* de la Secretaria de Comercio Interior incorporaron
normativa del Mercosur al derecho interno y reglamentaron lo
relativo a las contrataciones electronicas de adhesion y a la
solicitud de baja de servicios contratados en linea.

La Subsecretaria de Tecnologias de la Informacion, bajo la
Jefatura de Gabinete de Ministros de nuestro pais, emitié la
disposicién 2/2023 el 2 de junio pasado, aprobando las
"Recomendaciones para una Inteligencia Artificial Fiable"
junto con dos anexos explicativos??. Este acontecimiento ocurre
en un contexto en el que las tecnologias, en especial aquellas
basadas en Inteligencia Artificial (IA), estdn ganando
protagonismo, ofreciendo niveles superiores de
automatizacidn, innovacion y productividad.

Dentro de este panorama, las IA tienen el potencial de
mejorar la eficiencia de la gestion estatal al optimizar los
disefios e implementaciones de politicas y servicios. Esto ha
generado la necesidad de garantizar la transparencia, equidad y
responsabilidad en el desarrollo y uso de estas tecnologias. Con
el objetivo de asegurar que los beneficios de los avances
tecnoldgicos sean aprovechados por toda la sociedad, se han
establecido normas claras. Estas normas buscan promover la
responsabilidad en la recopilacién y uso de datos personales,
prevenir la discriminacion algoritmica y gestionar los riesgos
asociados al uso de la | A para evitar perjuicios.

El documento se centra en proporcionar herramientas tanto
tedricas como practicas para aquellos involucrados en
proyectos de innovacion pulblica mediante tecnologias,
especialmente cuando se utiliza IA. En términos éticos, se
destacan cuatro etapas dentro del ciclo de la IA: 1) disefio y
modelado de datos, 2) verificacion y validacién, 3)
implementacion, y 4) operacién y mantenimiento.

En resumen, este manual ofrece orientacion tanto a nivel

20 Mediante la Resolucion 270/2020, la Secretaria de Comercio Interior
(SCl), en su caracter de autoridad de aplicacion de la Ley N° 24240 de Defensa
del Consumidor (LDC), resolvié adoptar e incluir en la legislacién nacional la
Resolucion 37 dictada por el Grupo Mercado Comun del Mercado Comun del
Sur (Mercosur).

21| 3 Resolucion 271/2020 de la SCI estableci6 algunas precisiones sobre:
(i) la forma y ubicacion de la publicacién de los contratos de adhesion en las
paginas web de los proveedores de acuerdo lo establece el articulo 38 de la
LDC, y (ii) la rescision o baja de servicios en los términos del articulo 10 ter de
la LDC.

22 hitps://www.argentina.gob.ar/noticias/argentina-aprobo-una-guia-para-una-
inteligencia-artificial-etica-y-centrada-en-las-personas

23 El parlamento Eurpeo cred una comisién especial sobre este asunto e hizo
hincapié en la necesidad de contar con una legislacion centrada en las personas.

tedrico como practico para aquellos que participan en el sector
publico, ya sea liderando proyectos de innovacion,
desarrollando tecnologias, adoptando soluciones desarrolladas
por otros equipos o formulando especificaciones técnicas para
adquisiciones.

A. Impacto juridico de la IA en el derecho del
consumidor

El desarrollo de la A y los procesos automatizados de toma
de decisiones también presentan desafios para la confianza y el
bienestar del consumidor. Cuando los consumidores
interactlan con un sistema de este tipo, se les debe informar
adecuadamente sobre cdmo funciona.

Dado el impacto de la IA, la Union Europea viene
desarrollando normas para gestionar sus oportunidades y
amenazas®®. El Parlamento Europeo inst6 el 23 de enero del
2020 a la Comision Europea®* que examine si es necesario
adoptar medidas adicionales para proteger a los consumidores.
En una resolucién de la Comision Parlamentaria de Mercado
Interior del dicho Parlamento, solicita que aclare cémo va a
garantizar que los consumidores estén protegidos ante practicas
comerciales desleales y/o discriminatorias, o de los riesgos que
conllevan los servicios profesionales impulsados por la IA.

La axiologia de estas directrices deberia garantizar una
mayor transparencia en los procesos de interaccion con el
consumidor y asegurarse de que solo se utilicen conjuntos de
datos de alta calidad y sin sesgos. Tenemos que asegurarnos de
que se garantice la proteccion y la confianza del consumidor,
que las normas de la UE sobre seguridad y responsabilidad por
productos y servicios sean adecuadas para la era digital?®,
sefialo la presidenta de la comision de Mercado Interior del PE,
Petra De Sutter.

Por ejemplo, la Comision ha referido que los agentes
econodmicos siguen siendo plenamente responsables de que la
IA respete las normas existentes en materia de proteccién de los
consumidores. Igualmente, insiste en que debe prohibirse todo
uso de los algoritmos con relacion al comportamiento de los
consumidores cuando se vulneren las normas existentes, y tales
vulneraciones deben sancionarse en consecuencia.

Otra de las propuestas consistié en atender a las necesidades
especiales de los consumidores vulnerables, como los nifios, las
personas mayores o las personas con discapacidad, asi como las

Propuso un régimen de responsabilidad civil para la IA que establece quién es
responsable cuando los sistemas de IA causan dafios o perjuicios a los
consumidores:
https://www.europarl.europa.eu/news/es/headlines/priorities/inteligencia-
artificial-en-la-ue/20200918ST0O87404/inteligencia-artificial-oportunidades-y-
desafios

24 Resolucion del Parlamento Europeo sobre procesos automatizados en la
toma de decisiones: garantizar la proteccion del consumidor:
https://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/COMMITTEES
/IMCO/DV/2020/01-22/RE_1194746_EN.pdf

% "Inteligencia artificial: abordar los riesgos para los consumidores”:
https://www.europarl.europa.eu/news/es/headlines/society/20200206STO7203
O/inteligencia-artificial-abordar-los-riesgos-para-los-consumidores
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https://www.europarl.europa.eu/news/es/headlines/society/20200206STO72030/inteligencia-artificial-abordar-los-riesgos-para-los-consumidores

personas con dificultades econdmicas o los consumidores con
acceso limitado a internet ya que ellos necesitan salvaguardias
especificas frente al potencial de la IA. Ante el aumento masivo
de las compras online y la facilidad con la que los consumidores
pueden llegar a endeudarse, el Parlamento Europeo impulsa
nuevas normas de crédito al consumo, destinadas a proteger a
las personas de las deudas por tarjetas de crédito, cargos por
sobregiro y préstamos inadecuados para su situacion financiera.

En este orden de ideas, el derecho del consumidor debe
cuidar el modo de integracion de la IA en el disefio e
implementacion de las practicas comerciales de los
proveedores. Para que la aplicacion de esta técnica y el empleo
de algoritmos no sean etiquetados como desleales y agresivos,
es necesario no solo respetar el principio de dignidad, sino
también salvaguardar la libertad y la privacidad de la persona
humana, conforme a lo establecido en las declaraciones y
tratados de derechos humanos?.

Ademas, la integracion de tecnologias como la inteligencia
artificial y el neuromarketing plantea desafios que requieren
respuestas legales para prevenir practicas engafiosas Yy
garantizar que los consumidores tomen decisiones informadas.

Segln un estudio?, el procedimiento de fijacion de precios
que utilizan los sitios web mé&s conocidos, se realiza con un
potente algoritmo que busca e identifica los productos mas
demandados en cada momento y si una o varias paginas bajan
el precio un dia por el motivo que sea, el precio del mismo
producto en la gran plataforma comercial baja
automaticamente.

B. Elrol de los operadores del derecho del consumidor
enlaeradelalA

La globalizacion y las transacciones transfronterizas
también influyen en la evolucion del derecho del consumidor.
La creciente interconexion de los mercados exige la
armonizacién de normativas para salvaguardar los derechos de
los consumidores en contextos internacionales?.

La asimetria de informacién entre las empresas y los
consumidores es un desafio clave en el derecho del consumidor.
Por eso la ensefianza de esta asignatura debe abordar cdmo los
abogados pueden ayudar a equilibrar esta asimetria y
empoderar a los consumidores para tomar decisiones
informadas.

% “;Donde deben estar los limites?: una perspectiva de derechos humanos
sobre lo que esta por llegar en el terreno de la inteligencia artificial y las
tecnologias nuevas y emergentes”, declaracion de Volker Tirk, Alto
Comisionado de las Naciones Unidas para los Derechos Humanos:
https://www.ohchr.org/es/statements/2023/07/artificial -intelligence-must-be-
grounded-human-rights-says-high-commissioner

2" indice de percepcion de precios en torno a los distribuidores online, de la
consultora Boomerang Commerce: https://www.prnewswire.com/news-
releases/boomerang-commerce-introduces-price-perception-index-for-online-
retailers-300019677.html

2 Cf. PEREZ, Romina Julieta, VACCARO, Valeria Verénica, “La
implementacion ética y responsable de la inteligencia artificial a luz de los
principios del derecho del consumidor”, ponencia en el marco de las XXVIII
Jornadas Nacionales de Derecho Civil:

Cierto es que la respuesta juridica y regulatoria debe
adaptarse de manera continua para abordar las nuevas
problematicas y desafios emergentes. La legislacion debe ser
agil y eficaz, garantizando que las protecciones ofrecidas sean
adecuadas y relevantes en un entorno en constante cambio.

Los algoritmos interactian en el mundo del consumo de
masa?. En este orden de ideas, la evolucién del derecho del
consumidor es esencial para mantener la eficacia y relevancia
de las protecciones legales en el dindmico escenario del
consumo contemporaneo. Por ejemplo, los términos vy
condiciones de un sitio web de comercio electronico pueden
modificarse regularmente para adaptarse a nuevas estrategias de
negocio.

Ademés los algoritmos estan sirviendo para conformar
plataformas de solucién de conflictos de consumo®. Las
empresas utilizan algoritmos de inteligencia artificial para
recopilar y analizar datos de consumidores, lo que les permite
personalizar estrategias de marketing y publicidad. Esto incluye
la optimizacion de la presentacién de productos y servicios, lo
que puede influir en las decisiones de compra de los
consumidores sin que estos sean plenamente conscientes de
ello.

El creciente uso de IA y el neuromarketing en el ambito
comercial plantea un escenario complejo en el cual la
vulnerabilidad de los consumidores puede intensificarse de
manera significativa. Este fendmeno se sustenta en la capacidad
de estas tecnologias para influir en las decisiones y
comportamientos de los consumidores de manera sutil, a
menudo sin su conocimiento pleno o consentimiento explicito.

La incorporacion de la inteligencia artificial (1A) en la
creacion de mensajes publicitarios presenta un impacto positivo
al fortalecer la generacion de actitudes favorables hacia una
marca®. La capacidad de la IA para potenciar la fuerza del
mensaje transmitido crea una conexion mas efectiva con los
consumidores, influyendo directamente en la percepcion
positiva de la marca®.

De alli que los marcos regulatorios deben adaptarse para
abordar los desafios especificos que surgen de la interseccion
entre la inteligencia artificial, el neuromarketing y la proteccion
del consumidor. Se deben formar operadores del derecho que
impulsen normativas claras y efectivas que aseguren la
transparencia en las practicas empresariales, protegiendo asi la
integridad de la toma de decisiones del consumidor.

https://www.jornadasnacionalesderechocivil.org/ponencias/comisi%C3%B3n-
5-derecho-de-los-consumidores

2 “Derecho del consumo y proteccion del consumidor sustentable en la
sociedad digital del siglo XXI”, Silvia Barona Vilar (editora) Primera edicion:
junio, 2023 Santiago, Chile Ediciones Universidad Auténoma de Chile, DOI:
https://doi.org/10.32457/UA.167, ISBN 978-956-6201-53-3.

30 idem.

s DOOLEY, Roger, “Brandwashing? Neuroscience Marketing”,
disponible en:
https://www.neurosciencemarketing.com/blog/articles/brandwashing.htm

%2 FERRUZ-GONZALEZ, Sonia A., SIDORENKO-BAUTISTA, Pavel y
SANTOS LOPEZ, Cristina, “Neuromarketing ¢ inteligencia artificial: el caso
de la campafia Con mucho acento de Cruzcampo”, ex.comunicacion, 13(2),
147-169, disponible en https://doi.org/10.33732/ixc/13/02Neurom
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VI. DESAFIOS ACTUALES EN LA ENSENANZA DEL
DERECHO DEL CONSUMIDOR

Los casos y situaciones en el derecho del consumidor
evolucionan constantemente. Ese dinamismo es una riqueza
fundamental para el entorno 4ulico.

La naturaleza cambiante de los casos y situaciones en el
derecho del consumidor asegura que el contenido educativo sea
relevante y esté actualizado. Los docentes tienen la oportunidad
de incorporar ejemplos y casos recientes que reflejen las
tendencias y desafios actuales en el ambito del consumo, lo que
permite a los estudiantes conectar teoria y practica de manera
inmediata.

A. Perspectiva del estudiante del derecho del
consumidor

El dinamismo en los casos del derecho del consumidor
obliga a los estudiantes a adaptarse a nuevos desafios y
problematicas. Esto les proporciona una experiencia practica en
la resolucion de problemas y les ensefia a abordar cuestiones
juridicas emergentes. La capacidad de adaptacién es una
habilidad valiosa en un entorno juridico que estd
constantemente respondiendo a cambios sociales, tecnol6gicos
y econdmicos.

En el sector de las criptomonedas y las fintech, las
regulaciones y précticas comerciales cambian con rapidez. Las
nuevas tecnologias emergen constantemente, lo que puede
dificultar el seguimiento y comprension de las implicaciones
legales.

En la contratacién de servicios en linea y en todo el
ecosistema de comercio electrénico, los consumidores pueden
estar mal informados acerca de los términos y condiciones. A
menudo, no leen los largos contratos o no entienden las
implicaciones legales, lo que crea una asimetria de informacion
que favorece a las empresas.

Los ejemplos vistos ilustran como los nuevos profesionales
del derecho del consumidor deben estar actualizados y formar
su comprension ante estos cambios, para asesorar de manera
efectiva.

La evolucién de los casos en el derecho del consumidor
permite la interconexién con temas emergentes, como el
neuromarketing y las ciencias del comportamiento. Los
docentes pueden integrar estos conceptos de manera fluida,
mostrando a los estudiantes como las tendencias actuales en
comportamiento del consumidor se vinculan con los institutos

33 Ver en este sentido: SALORT, Gaston, “Inteligencia artificial, marketing y
derecho. Influencers virtuales y neuromarketing”, disponible en
http://www.saij.gob.ar/gaston-facundo-salort-inteligencia-artificial-marketing-
derecho-influencers-virtuales-neuromarketing-dacf200215-2020-10-
15/123456789-0abc-defg5120-
02fcanirtcod?9=%20%20autor%3Amedina&o0=1&f=Total%7CTipo%20de%2
0Documento/Doctrina%7CFecha%7COrganismo%7CPublicaci%F3n%7CTri
bunal%7CTema%7CEstado%20de%20Vigencia%7CAutor%7CJurisdicci%F3
n&t=24

juridicos clasicos y modernos.

Al enfrentarse a una variedad de situaciones cambiantes, los
estudiantes adquieren una experiencia que los prepara para la
complejidad de la préctica profesional. Desarrollan habilidades
de resolucién de problemas y toma de decisiones en un contexto
legal dinamico, lo que mejora su capacidad para enfrentar
desafios del mundo real una vez que ingresen al ejercicio
profesional.

B. Educacién Juridica 2.0: nuevos desafios del profesor
de Derecho del Consumidor

En el entorno dinamico de las transformaciones en la
educacion juridica, el docente del derecho del consumidor se
enfrenta a desafios significativos. Este escenario cobra una
complejidad adicional al considerar la influencia directa de las
ciencias del comportamiento, el neuromarketing y la
innovacion legal en el proceso educativo.

Vemos fundamental que los docentes se adapten y
evolucionen para enfrentar los desafios planteados por las
nuevas fronteras en la educacion juridica y la innovacion legal.
La adaptabilidad se presenta como una habilidad clave para
abordar las cambiantes demandas del contexto educativo y
profesional.

La trascendencia de la IA en este nuevo rol docente del
derecho del consumidor es innegable. El docente debe integrar
la comprensién de como la inteligencia artificial puede influir
en la toma de decisiones y en la gestion de casos en el ambito
del derecho del consumidor.

La interseccion entre las ciencias del comportamiento y el
derecho del consumidor adquiere una nueva dimensién con la
incorporacion de la inteligencia artificial®®. Los docentes deben
ensefiar cémo las herramientas de la IA pueden analizar
patrones de comportamiento del consumidor y como estas
tecnologias pueden influir en la formulacién de estrategias
juridicas para la proteccién del consumidor.

Esto significa que la ensefianza debe ser &gil y estar
constantemente actualizada para reflejar los desarrollos
actuales en la tecnologia y su impacto en los derechos del
consumidor.

Resulta sustancial preparar a los estudiantes para un futuro
profesional donde la automatizacién puede afectar tareas
rutinarias: presentacion de escritos en la justicia, confeccion de
documentos de traslado, notificaciones electronicas, research
inteligente  de  jurisprudencia,  procesos  judiciales
automatizados®*.

34 EI Poder Judicial de Rio Negro dictd casi 6.000 fallos con sistemas
automatizados. Aplicados dentro del fuero Contencioso Administrativo en
labores estandarizadas y repetitivas, la nueva tecnologia brinda mayor celeridad
permitiendo a los empleados judiciales abocarse a tareas de mayor relevancia.
El funcionamiento comienza cuando la Agencia de Recaudacién Tributaria de
Rio Negro presenta una demanda y el sistema corrobora que esté toda la
informacién necesaria y que sea solida. Si los datos son correctos, genera el
expediente de forma automatica. Una vez que se constata la informacion, la 1A
genera la sentencia, que debe ser verificada y luego firmada. Ver mas en:
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Por ejemplo, la Fiscalia de Estado bonaerense creo el
Laboratorio de Inteligencia Artificial con el objetivo de
impulsar el analisis y la incubacion de soluciones IA a partir de
un modelo de innovacién abierta que permita acelerar los
procesos de investigacién y desarrollo. Para su trabajo, la
Fiscalia de Estado utiliza VELOX, una plataforma que funciona
como base para cada una de las pruebas de concepto o
prototipos que se desarrollan, con una arquitectura de
microservicios (una sola plataforma que va sumando prototipos
que prestan “servicio” al personal de abogacia seglin
necesidades de cada area)®.

Estos antecedentes impulsan una tarea docente que
promueva el desarrollo de habilidades complementarias.

Dada la creciente influencia de la inteligencia artificial en la
profesidon legal y el mercado laboral, el operador del derecho de
estos tiempos debe entrenar la competencia en el LegalTech.
Esto es, familiarizarse con las herramientas y plataformas
tecnoldgicas disefiadas para mejorar la eficiencia en la practica
legal. Esto puede incluir sistemas de gestién de casos, software
de andlisis normativo y jurisprudencial, plataformas de
resolucion de disputas en linea, entre otras.

Otro desafio consiste en desarrollar una comprension basica
de como funcionan los algoritmos de inteligencia artificial y
cémo pueden aplicarse en el campo juridico. También se
destaca la necesidad de ejercitar habilidades analiticas y de
datos, donde los abogados gestionan la interpretacion de
informacion compleja, para tomar decisiones basadas en datos.

Complementando estas competencias, la IA se presenta
como una aliada valiosa al utilizar simulaciones interactivas
desde la cursada de la asignatura “Derecho del Consumidor”.
Estas simulaciones, basadas en casos de conflicto del
consumidor reales, permiten a los estudiantes actuar como
operadores del derecho desde distintos roles, brindandoles una
experiencia practica esencial.

La IA no solo facilita la simulacion de conflictos
consumeriles del mundo real, sino que también contribuye a
desarrollar habilidades practicas fundamentales para enfrentar
escenarios profesionales futuros. Esto implica no sélo un
entendimiento profundo de los efectos juridicos asociados con
el uso de la Ay el neuromarketing, sino también la capacidad
de anticipar y contrarrestar posibles practicas abusivas.

VII. BENEFICIOS DE LA INTEGRACION DE LA IA A LA
ENSENANZA DEL DERECHO DEL CONSUMIDOR

La integracion de la IA en la ensefianza del derecho del
consumidor representa un cambio paradigmatico al ofrecer a los
estudiantes oportunidades sin precedentes para participar en un

https://palabrasdelderecho.com.ar/articulo/4553/Inteligencia-Artificial-El-
Poder-Judicial-de-Rio-Negro-dicto-casi-6.000-fallos-con-sistemas-
automatizados

35 En el documento titulado “VELOX: Inteligencia artificial aplicada a las
vistas. Una nueva PoC para la gestion interna de la Fiscalia de Estado de PBA”,
se especifica la labor. Dicho trabajo ha recibido la mencién a la Mejor
Exposicion de Trabajo en SID - Simposio Argentino de Informética y Derecho
2022 expedida por Sociedad Argentina de Informatica (SADIO).

aprendizaje  experiencial 'y  multidimensional.  Esta
incorporacion proporciona una plataforma soélida para una
educacidn juridica mas efectiva, dindmica y adaptada a las
necesidades especificas de cada estudiante, preparandolos de
manera integral para enfrentar los desafios complejos y
cambiantes en el campo del derecho del consumidor.

Como botdn de muestra, desarrollaremos algunas ventajas
sobresalientes.:

A. Aprendizaje activo y participativo

El aprendizaje activo implica la participacion directa de los
estudiantes en su propio proceso educativo®. En el &mbito de
las ciencias juridicas, este enfoque de ensefianza fomenta una
comprension mas profunda y duradera de los conceptos del
ordenamiento juridico.

En la dindmica de aplicar este modelo, los estudiantes de
derecho del consumidor ejecutan tareas de investigacion de
casos reales. Esto implica analizar documentacién, recolectar
pruebas digitales, identificar problemas juridicos y proponer
posibles soluciones. También deben identificar préacticas
comerciales abusivas y publicidad engafiosa. Ademas se
enfrentan a tareas de analisis activo de contratos y términos de
servicio de empresas, identificando clausulas abusivas.

Se ha sostenido que la Inteligencia Artificial permite a los
estudiantes aprender mediante la experiencia, lo que facilita la
retencion de conocimientos®”. Resalto nuevamente aca el aporte
de estas tecnologias en la generaciobn de simulaciones
interactivas basadas en casos reales, donde los estudiantes
interactlan con escenarios virtuales y toman decisiones en
tiempo real. Esto simula experiencias practicas, permitiendo a
los estudiantes aplicar sus conocimientos en contextos
dinamicos y realistas.

Antes hacia referencia a que los estudiantes tienen la tarea
académica de identificar practicas comerciales abusivas y
publicidad engafiosa, entrenandose durante el cursado de esta
asignatura. En este escenario, la IA puede analizar grandes
conjuntos de datos para identificar patrones de practicas
comerciales abusivas.

El alumno de derecho del consumidor debe realizar anlisis
activos de los contratos y de los términos de un servicio,
identificando clausulas abusivas. En este sentido, las
herramientas de procesamiento de lenguaje natural impulsadas
por IA pueden ayudar a escanear y analizar contratos de manera
eficiente. Los estudiantes, al utilizar estas herramientas,
experimentan el analisis activo de contratos de una manera
practica y efectiva.

También observamos que la 1A puede adaptar las

https://abogados.com.ar/argentina-inteligencia-artificial-y-su-
impacto-en-el-poder-judicial/33792

36 https://www.cambridgeinternational.org/Images/579618-active-learning-
spanish-.pdf

87 Stapleton, L., & Stefaniak, J. (2019). Cognitive constructivism: Revisiting
Jerome Bruner’s influence on instructional design practices. TechTrends, 63, 4-
5, citado en LOZADA, Roberto, “Los Riesgos de la Inteligencia Artificial en la
Educacion”, texto disponible en:
https://ciencialatina.org/index.php/cienciala/article/view/8301/12500
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simulaciones y tareas segun el progreso y las areas de fortaleza
o debilidad de cada estudiante. Esto personaliza la experiencia
de aprendizaje, ofreciendo desafios adecuados a cada individuo
y mejorando la retencion al abordar directamente sus
necesidades especificas®.

Incluso el docente puede implementar algoritmos y
aplicativos que proporcionen retroalimentacion inmediata
sobre las soluciones propuestas por los estudiantes. Esta
retroalimentacion instantanea mejora la comprension y permite
a los estudiantes ajustar y perfeccionar sus enfoques de
resolucion de problemas en tiempo real.

B. Preparacion profesional

La preparacion profesional es esencial para los estudiantes
que desean trabajar en el campo del derecho del consumidor.
Estoy convencido que en este aspecto también la IA
proporciona oportunidades para desarrollar habilidades
practicas y aplicar conceptos a casos del mundo real.

Las simulaciones de IA emergen como un vehiculo
educativo transformador. En este sentido, existe un potencial en
las simulaciones de IA que permiten a los estudiantes asumir
los distintos roles en un conflicto de derecho del consumidor:
cliente, patrocinante, abogado de la empresa, operador de la
justicia. De este modo, los estudiantes practican y desarrollan
habilidades practicas que son relevantes para su futuro
desempefio juridico.

Esta metodologia no solo se trata de una simulacion
superficial, sino de una inmersién profunda en escenarios de
auténticos conflictos entre consumidores y proveedores. Los
estudiantes aplican teorias e institutos juridicos propios del
derecho de consumidor y experimentan las complejidades y
dinamicas asociadas con diferentes roles en el proceso
jurisdiccional.

La diversificacién de roles, facilitada por la IA, no solo se
traduce en una experiencia rica y variada, sino que también
promueve el desarrollo de habilidades précticas cruciales.

Este enfoque mira no solo el contenido del derecho del
consumidor, sino que también cultiva habilidades transversales
esenciales, como la toma de decisiones estratégicas, la
resolucion de problemas complejos, la comunicacion efectiva 'y
la colaboracién interdisciplinaria. La adaptabilidad de las
simulaciones de IA a escenarios cambiantes refleja la
naturaleza dindmica de la practica legal, preparando a los
estudiantes para enfrentar situaciones del mundo real con
confianza y competencia.

En dltima instancia, la integracion de la 1A en la simulacion
de roles en el &mbito del derecho del consumidor propulsa a los
estudiantes mas alla de la teoria académica, ofreciéndoles una
experiencia auténtica que amalgama conocimientos juridicos
con habilidades practicas. Al practicar y desarrollar estas

38 “Explorando el papel de la IA en la mejora de los resultados de aprendizaje
de los estudiantes”, disponible en:
https://ts2.space/es/la-ia-y-su-impacto-en-la-experiencia-de-aprendizaje-de-
los-estudiantes/#gsc.tab=0

habilidades relevantes para su futuro laboral, los estudiantes no
solo se convierten en profesionales juridicos bien informados,
sino también en agentes de cambio capaces de abordar los
desafios complejos del mundo juridico contemporaneo.

AREAS DE APLICACION DE LA A EN LA ENSERNANZA
DEL DERECHO DEL CONSUMIDOR

VIII.

A. Usuarios financieros

La educacion sobre los derechos del consumidor en servicios
financieros es crucial debido a la complejidad de los productos
y servicios financieros y la importancia de proteger a los
consumidores en estas transacciones. La IA puede ayudar a los
estudiantes a comprender los aspectos legales de estas
transacciones y como afectan a los consumidores.

Las fintech utilizan IA para evaluar la solvencia crediticia de
los clientes y ofrecer préstamos personalizados. En el aula, los
estudiantes pueden utilizar simulaciones de 1A que imiten este
proceso para comprender como se toman decisiones financieras
y como esto puede afectar a los consumidores.

B. Politicas publicas y comportamiento del consumidor

La IA desempefia un papel creciente en la formulacion de
politicas publicas y la intervencién en el comportamiento del
consumidor. Los gobiernos utilizan IA para analizar grandes
conjuntos de datos y tomar decisiones basadas en evidencia en
la formulacion de politicas publicas. En el aula, los estudiantes
pueden utilizar herramientas de 1A para analizar datos sobre el
comportamiento del consumidor y comprender como se pueden
desarrollar politicas efectivas.

IX. ALGUNAS HERRAMIENTAS DE |A QUE SE ADECUAN A
ESTE PROPOSITO

Un docente universitario que ensefie derecho del consumidor
debe tener en cuenta la fenomenologia de las relaciones entre
consumidores y proveedores, asi como los beneficios de la
inteligencia artificial en este campo. La propuesta didactica
debera estar marcada por una epistemologia experimental® de
las relaciones de consumo, para comprender las percepciones
de los consumidores en sus interacciones con los proveedores,
asi como la influencia de factores culturales, sociales y
psicoldgicos en sus decisiones de compra.

Se debe considerar a la 1A como una tecnologia idénea para
analizar grandes volumenes de datos de consumo, identificar
patrones de comportamiento, predecir tendencias y personalizar

3 Cfr. VARGAS GUILLEN, German, “Fenomenologia e inteligencia
artificial. Los limites de la subjetividad”, Estudios de Filosofia (Universidad de
Antioquia), 1999, pag. 123.
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la experiencia del consumidor. Ademas, la inteligencia artificial
puede ser atil para simular escenarios de conflictos
consumeriles, modelando un ambiente de experiencias® en
donde el estudiante de derecho aprenda al interactuar con el
consumidor y el proveedor.

A. Plataformas de simulacién de compras

La utilizacion de plataformas de simulacion de compras en
la ensefianza del derecho del consumidor desempefia un papel
fundamental al permitir a los estudiantes experimentar y
observar con un ojo clinico juridico la legitimidad del contexto
de compra. Estas plataformas proporcionan un entorno de
aprendizaje en el cual los estudiantes pueden aplicar los
principios del derecho del consumidor para evaluar la validez
de las transacciones de compra.

Un ejemplo reciente es el simulador de compra electronica
ideado por el espafiol Jorge Carrion Romero*:

Este invento presenta caracteristicas innovadoras que
revolucionan la experiencia de compra en linea. Entendemos
que esta innovacidn resulta atil en la ensefianza del derecho del
consumidor, por su capacidad para proporcionar una
experiencia de aprendizaje préctica y contextualizada.

La simulacion ofrece a los estudiantes universitarios una
experiencia practica y contextualizada de cdmo se desarrollan
las transacciones comerciales en el entorno digital. Les permite
explorar virtualmente un establecimiento comercial, navegar
los productos y ver el entorno de la toma decisiones del
consumidor.

Como la publicidad persigue en si misma principalmente la
captacion de consumidores y usuarios, naturalmente se vale de
técnicas de persuasion y manipulacion del mensaje que en si
mismo comunica, el que se compone de modo mixto por una
porcion de elementos subjetivos que se mezclan
estratégicamente con otros elementos objetivos del mensaje

40 fdem, pag. 98.
4 https://www.inventoseinventores.com/inventos/los-ultimos-inventos/27-
grupo-a-necesidades-corrientes/1073-simulador-de-compra-electronica

publicitario que tienen una finalidad informativa sobre el
producto o servicio que se publicita®?.

Esta metodologia de aprendizaje a partir de un simulador,
permite a los estudiantes analizar anuncios y descripciones de
productos para identificar posibles casos de publicidad
engafiosa e ilicita. Con el auxilio pedagdgico del docente
entrenan la habilidad de revisar el cumplimiento de los
estandares juridicos y asi determinar si la informacion
proporcionada en el anuncio resulta veraz y transparente.

La propuesta en desarrollo ofrece a los estudiantes la
oportunidad de explorar la dinamica, el ruido del contexto de
compra y los sesgos cognitivos presentes.

Este escenario educativo les permite comprender los
desafios y las responsabilidades legales vinculadas a la
proteccion del consumidor en un entorno digital.

Las simulaciones pueden incluir interacciones con
vendedores o empresas que emplean practicas comerciales
potencialmente abusivas. Los estudiantes pueden aprender a
reconocer situaciones en las que se violan los derechos del
consumidor y a tomar acciones apropiadas (administrativas y
judiciales).

Los estudiantes también pueden explorar los términos y
condiciones asociados con compras en linea y evaluar su
conformidad con las leyes de proteccion del consumidor. Esto
les permite entender la importancia de la transparencia y
proporcionar informacion clara a los consumidores.

Asimismo, las plataformas de simulacion pueden incluir
escenarios en los que los estudiantes tengan que lidiar con
problemas de devolucién de productos o hacer valer garantias.
De esta manera, pueden aprender a identificar situaciones en las
que los derechos del consumidor estan siendo vulnerados y a
abogar por soluciones adecuadas.

B. Chatbots que favorecen el aprendizaje

La optimizacién de las tecnologias en el entorno educativo
ha evolucionado notablemente, extendiéndose mas alla de la
simple provision de material o la implementacion de
plataformas virtuales para la ensefianza.

Un aspecto crucial de esta evolucion se centra en la
comunicacion. Actualmente, ademas de las opciones
convencionales como el correo electronico, los foros y la
mensajeria instantdnea, contamos con herramientas mas
interactivas y eficaces. Entre ellas, destacan los programas de
robots conversacionales, conocidos como chatbots, que se
integran facilmente en espacios de interaccién frecuentados por
los estudiantes, como las redes sociales.

Hace unos afios, en la Facultad de Ciencias Juridicas de la
Universidad de La Plata se realizé una prueba con la creacion
de un bot, que funcionaba como un asistente virtual para los
estudiantes*®. Se buscd proporcionar a los estudiantes una

a2 FALIERO, Johanna C., “;Qué efectos tiene la «publicidad» y qué se
considera publicidad engafiosa?”’, MJ-DOC-17214-AR||MJD17214, 29-06-
2023.
43 BATISTA, Alejandro, “Uso de chatbots como apoyo para la comunicacion
en el Aula: un asistente virtual 24x7x365 colaborando con el curso”, Facultad
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alternativa para consultas conceptuales
contenidos de la asignatura.

sobre autores vy

hay alguien ahi?
Tienes preguntas? Soy un Bot y con gusto intentaré
responderlas! Para ello identifico frases o palabras en
tu mensaje. tales como “programa”, “clases”
" “material’ o ebal
NS natenial”, ete, Hagamaos la pruebal
Qué 1al? Todo bien? Yo soy un Boty me han
encargado responder a las consultas generales que
puedas tener sobre nuestro Curso. Para ello identifico
frases o palabras en tu mensaje, tales como
"programa”, "clases”, "material’, etc.. Vieamos qué tal
o sale!
e
MNecesito el cronograma del curse

Martes y jueves de 8.00 a 10.00hs, son los dias de
Clase de la Comisidn, el primero en el Aula Sub09 y el
segundo en la Sub08. 5i lo que buscas es el
Cronegrama con los dias, hararios, temas y la
bibliografia, lo puedes descargar aquit

o http:/bith 2017

/
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Vemos que este tipo de experiencias reflejan que el uso de
estos chatbots son una oportunidad significativa: en la
sistematizacion de respuestas a consultas operativas
recurrentes, evacuar dudas practicas y generar una dindmica
conversacional sobre conceptos o temas especificos de la
asignatura.

Al aprovechar los chatbots de manera estratégica, podemos
fomentar la participacion activa de los estudiantes, facilitando
discusiones significativas sobre los contenidos del curso.
Ademas, esta herramienta puede adaptarse a diversos estilos de
aprendizaje, brindando un soporte flexible que se ajusta a las
necesidades individuales de los estudiantes.

Otro caso relevante fue la implementacién de un asistente
virtual en la Facultad de Ingenieria de la Universidad Simén
Bolivar en Colombia. Se resolvio agilizar y mejorar el proceso
de informacion, especialmente para atender las consultas de los
estudiantes en periodos de ausencia de los docentes y
administrativos®.

C. Simulacién de charla con el Asistente Virtual de la
Cétedra de Derecho del Consumidor

En la basqueda constante de innovacion en la ensefianza del
Derecho del Consumidor, la introduccion de tecnologias como
los chatbots ha ampliado significativamente las oportunidades
de aprendizaje interactivo. [Estos asistentes virtuales
programados para abordar consultas y proporcionar
informacion especifica se han convertido en aliados valiosos
para los estudiantes, ofreciendo respuestas instantaneas y
adaptandose a sus necesidades individuales.

A continuacion expondré una simulacion de charla con el
asistente de la céatedra de Derecho del Consumidor. Esta
experiencia propone destacar cémo la interaccion con un
chatbot especializado puede transformarse en un didlogo

de Ciencias Juridicas de la Universidad de La Plata, pag. 3. Disponible en:.
http://sedici.unlp.edu.ar/handle/10915/63541
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fructifero y enriquecedor para el estudiante de Derecho del
Consumidor. El didlogo intenta revelar la aplicacion de esta 1A
conversacional como herramienta pedagdgica para profundizar
en temas especificos de la asignatura.

Chatbot:
Estudiante: &

&/ Hola Pablo, ¢;cémo estas? Soy tu asistente virtual en la
cursada de Derecho del Consumidor. Contame una tematica que
te esté interesando profundizar, para poder conversar juntos.

® Hola, todo bien. Quiero aprender mas sobre la compra
a distancia a través de medios electrdnicos.

{&] Muy bien. Vamos con este caso:

Juan, un consumidor, decide comprar un televisor en linea a
través de un sitio web de comercio electrénico muy conocido.
Después de navegar por el sitio, selecciona un televisor de alta
definicién y realiza la compra utilizando su tarjeta de crédito.
En el momento de la compra, el sitio web indica que la entrega
se realizara en un plazo de 5 a 7 dias habiles.

Pasados los 7 dias habiles, Juan ain no ha recibido el
televisor. Se comunica con el servicio de atencion al cliente del
sitio web y le informan que hay un problema con el stock y que
la entrega se retrasara por otras dos semanas. Juan, sintiéndose
frustrado, decide cancelar la compra y solicitar un reembolso.

Al intentar cancelar, se encuentra con dificultades para
comunicarse con el servicio al cliente y le piden que espere un
tiempo adicional. Finalmente, después de varias semanas, Juan
recibe un televisor diferente al que originalmente compré y que
no cumple con las especificaciones anunciadas.

Pablo, ¢qué elementos de incumplimiento identificas en el
accionar del proveedor?

® En el caso de Juan, identifico varios elementos de
incumplimiento por parte del proveedor. En primer lugar, el
retraso en la entrega del televisor mas alla del plazo
inicialmente establecido es un incumplimiento de la obligacién
de entregar el producto en el tiempo acordado. Ademas, la falta
de comunicacién oportuna sobre el problema de stock también
representa una violacion de la transparencia que se espera en
las transacciones comerciales.

&Bien. Ahora, centrémonos en el derecho de
arrepentimiento ¢Consideras que Juan tenia el derecho de
cancelar la compra y solicitar un reembolso?

® si, considero que Juan tenia el derecho de cancelar la
compra y solicitar un reembolso. Segin lo que hemos
aprendido, en compras a distancia a través de medios
electrdnicos, los consumidores suelen tener el derecho de
arrepentimiento. En este caso, el proveedor no cumplié con el
plazo de entrega inicialmente establecido, y luego hubo un
problema con el producto recibido, lo que justificaria la
solicitud de cancelacion y reembolso por parte de Juan.

& Correcto, Pablo. El derecho de arrepentimiento es
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fundamental en las compras en linea para proteger a los
consumidores en situaciones como estas. Ahora, hablemos
sobre las dificultades que Juan enfrent6 al intentar cancelar la
compra. ¢Qué institutos juridicos relacionados con la
cancelacion deberiamos considerar en este caso?

® En este caso vale considerar la obligacién del proveedor
de facilitar y garantizar un proceso de cancelacion sencillo y
accesible para el consumidor (Art. 34 de la LDC).

{&] Excelente punto, Pablo. No te olvides de otros institutos
que sirven de auxilio en este tipo de casos, como el botén de
compra y el proceso de revocacion. Ahora, hablemos sobre la
entrega de un producto diferente al originalmente comprado.
¢ Cémo podriamos abordar juridicamente esta situacion?

® En este caso, podriamos considerar la normativa que
regula la conformidad de los productos, asegurandonos de que
el consumidor reciba lo que efectivamente comprd: principio
de integridad del Art. 10 bis de la LDC. Si el televisor recibido
no cumple con las especificaciones anunciadas, podria
considerarse un incumplimiento por parte del proveedor, y el
consumidor tendria derechos para exigir una solucion, como la
devolucion del producto o un reemplazo adecuado.

& Muy buena observacién, Pablo. Identificaste varios
aspectos clave en la proteccion del consumidor en compras a
distancia. Te felicito por este avance ;Tenes alguna otra
pregunta o aspecto que te gustaria profundizar en este tema?

Luego continda la interaccion generativa de aprendizajes,
bajo este modelo conversacional:

) Respuesta — - ®- -

Después de esta conversacion inicial, la interaccion contina
de manera generativa, brindando al estudiante la oportunidad de
profundizar ain mas en aspectos especificos del derecho del
consumidor. El chatbot, disefiado para adaptarse a las
necesidades individuales de cada estudiante, sigue
proporcionando informacién relevante, sugiriendo lecturas
adicionales, y planteando preguntas que despiertan el interés y
la reflexién.

Otra arista de aplicacion practica seria usar esos chatbots
para guiar a los estudiantes a través del proceso de resolucion
de un conflicto de un cliente ficticio. Ello con el objetivo de
entrenar las habilidades del alumno para canalizar
adecuadamente aquel problema a través de las vias
administrativas y judiciales disponibles.

Esta préctica les otorga un rol activo en la tareas de
identificar informacion clave sobre “su cliente”, los derechos en
juego, los institutos juridicos, los plazos, los procedimientos y
las estrategias que pueden emplearse.

VVemos como una ventaja la oportunidad de aplicar este tipo
de IA, puesto que brinda a los estudiantes una experiencia
practica que les permite aplicar los conocimientos tedricos
adquiridos en el aula a situaciones del mundo real. Esto no solo
fomenta una comprensién mas profunda de los conceptos
legales del derecho del consumidor, sino que también les da la
confianza y las habilidades necesarias para abordar futuros
casos de conflicto del consumidor de manera efectiva.

La implementacion de un chatbot especializado en derecho
del consumidor se presenta como una herramienta educativa

invaluable, capitalizando los beneficios inherentes de una
dindmica conversacional. Esta innovadora solucién no sélo
promoveria la fluidez y la instantaneidad en la interaccidn, sino
que también permitiria abordar temas especificos a partir del
interés actual del estudiante.

En este sentido, entiendo que la naturaleza conversacional
del chatbot crearia un espacio educativo dinamico, donde los
estudiantes podrian plantear preguntas y recibir respuestas de
manera inmediata. Este enfoque facilita un acercamiento
casuistico y gradual a los conceptos fundamentales del derecho
del consumidor. Al propiciar conversaciones contextualizadas,
se fomenta un aprendizaje mas significativo al conectar los
principios legales con situaciones practicas.

Un aspecto a destacar es que la fluidez en la interaccion es
clave para mantener la participacion activa de los estudiantes.
Cuando el alumno interactda, experimenta la instantaneidad de
las respuestas del chatbot, lo que contribuye con un aprendizaje
mas agil y adaptado a las necesidades individuales de cada
estudiante. Ademas, al abordar temas basados en el interés
actual del estudiante, se promueve una mayor relevancia y
aplicacion préctica de los conceptos aprehendidos.

El chatbot no solo sirve como una fuente de informacidn,
sino también como un guia que puede dirigir a los estudiantes
hacia areas especificas del derecho del consumidor que
despierten su interés. Esta capacidad de personalizacion
contribuiria a un aprendizaje méas autdnomo y motivador.

Este modelo de aprendizaje tiene como matriz un enfoque
casuistico, que permite a los estudiantes enfrentarse a
situaciones del mundo real, analizar casos especificos y aplicar
los principios juridicos a contextos concretos. Este
entrenamiento fomentaria una comprensién mas profunda y
practica de los conceptos del derecho del consumidor.

En sintesis, se propone la implementacion de un chatbot en
el &mbito educativo del derecho del consumidor como una
estrategia pedagdgica innovadora y efectiva. Es un instrumento
que potencia la calidad de la interaccion educativa. Al
programar estos asistentes virtuales de manera reflexiva,
podemos transformarlos en aliados efectivos para impulsar la
participacién y el entendimiento profundo de los temas
académicos.

D. Plataformas de participacion en politicas publicas y
comportamiento del consumidor

En el marco de la ensefianza integrada por aportes de la A,
los estudiantes pueden explorar como las decisiones politicas
afectan el comportamiento del consumidor. En este sentido,
resultan Utiles las plataformas que permiten a los estudiantes
participar en simulaciones de toma de decisiones de politicas
publicas relacionadas con el derecho del consumidor.

Utilizando algoritmos de aprendizaje automatico, estos
aplicativos pueden analizar datos histdricos para prever
tendencias y comportamientos futuros de los consumidores.
Esto es esencial para evaluar la eficacia de las politicas publicas
al anticipar posibles desafios y &reas de enfoque.

Con las herramientas de IA se pueden analizar grandes



cantidades de datos de medios sociales para evaluar la
percepcion publica sobre politicas especificas y su impacto en
el comportamiento del consumidor. Esto proporciona una
perspectiva en tiempo real sobre como las politicas son
percibidas y adoptadas por los consumidores.

Por ejemplo, la empresa SALESFORCE lanzé
recientemente “Tableau Analytics”, una IA que mejora la toma
de decisiones, obteniendo informacién automatizada vy
arrojando flujos inteligentes con esos datos?6.

Este componente de la IA facilita el analisis de grandes
conjuntos de datos para identificar patrones y correlaciones.
Esto es crucial para evaluar la efectividad de las politicas
publicas al observar cambios significativos en el
comportamiento del consumidor a lo largo del tiempo.

Gobiernos locales en todo el mundo buscan incorporar las
nuevas soluciones tecnoldgicas para abordar sus desafios
publicos. La implementacion responsable de la IA, combinada
con una vision centrada en las personas, ya transforma las
ciudades en lugares mas eficientes y habitables*.

Existen numerosos casos de cdmo las ciudades pueden
implementar politicas publicas innovadoras a partir del uso de
IA*8. Por ejemplo, un proyecto local propone el reconocimiento
automatico de patrones urbanos, generando simulaciones
sociales masivas a fin de evaluar el disefio de politicas publicas
viales®.

Otra innovacion sobresaliente la aporta un trabajo
colaborativo entre la Universidad de San Luis y el Ministerio
de Hacienda y Finanzas de la Provincia de Buenos Aires. El
proyecto desarrolla un aplicativo para la obtencién automatica
de datos para el indice de precios al consumidor PBA. Se
impulsa el desarrollo de una app que mediante web-scrapping e
Inteligencia Artificial permite obtener automaticamente
informacion de precios de bienes y servicios ofrecidos via web
para incorporar el comercio digital al calculo del indice de
Precios al consumidor (IPC) en la Provincia de Buenos Aires®.

Estas experiencias permiten alentar a los estudiantes en las
tareas de investigacion, disefio y proposicion de futuras
politicas publicas, a partir del uso de la IA para exponer
practicas comerciales abusivas.

De la colaboracién entre unidades académicas y organismos
publicos pueden emerger proyectos innovadores, como
plataformas que utilicen algoritmos de aprendizaje automatico
para analizar datos recopilados a través de la participacion
ciudadana.

46 Disponible en:
https://www.salesforce.com/es/products/analytics/overview/

47 “Las ciudades inteligentes y sostenibles combinan diversas tecnologias para
reducir el impacto ambiental y ofrecer a la poblacién una mejor calidad de vida.
Esto no sélo es un desafio técnico; el cambio organizacional de los gobiernos
es esencial. Es un desafio multidisciplinario que se debe realizar en conjunto
con los funcionarios locales, los proveedores, las autoridades nacionales, la
academia y la sociedad civil”, define la Comision Europea:
https://commission.europa.eu/eu-regional-and-urban-
development/topics/cities-and-urban-development/city-initiatives_es

48 Amsterdam esta midiendo y mejorando la accesibilidad en la ciudad gracias
al Big Data y a la inteligencia artificial. En 2022, comenzé una prueba que
permite a cualquier usuario en linea explorar las calles e informar sobre lugares
que no son inclusivos para personas con discapacidades fisicas o movilidad

La colaboracion entre unidades académicas y organismos
publicos abre la puerta a proyectos innovadores. La fusién de
conocimientos académicos con la experiencia practica del
sector publico puede dar lugar a soluciones mas efectivas y
pragmaticas. Esta colaboracién puede generar insights valiosos
sobre practicas comerciales abusivas, permitiendo a las
autoridades tomar decisiones informadas y réapidas.

También resulta viable la colaboracion con otros cibersitios
de comercio electrénico, para acceder a datos sobre el
comportamiento de compra del consumidor, el uso de
promociones y la presencia de dark patterns en sus interfaces.
Esta informacion en tiempo real es esencial para comprender
las tacticas utilizadas por las empresas y adaptar las politicas en
consecuencia.

Se proyecta la creacion de este tipo de plataformas no solo
para reproducir informes automaéticos, sino para que los
estudiantes generen experimentos a partir de las practicas
comerciales abusivas detectadas. Estos informes pueden servir
como una herramienta valiosa para las autoridades locales y los
organismos de proteccion del consumidor. Incluso los
estudiantes pueden gestionar en esa plataforma dindmicas de
retroalimentacion automatica, recopilando los comentarios de
los consumidores sobre la implementacién de aquellas
politicas.

La oportunidad de desarrollar proyectos que tengan un
impacto real en la sociedad brinda a los estudiantes una
experiencia valiosa y motivadora. Ver como sus esfuerzos
contribuyen a cambios positivos refuerza su compromiso y
confianza en su capacidad para influir en asuntos publicos. Los
estudiantes no solo aprenden sobre la ley, sino que también se
convierten en agentes activos del cambio social.

X. CONCLUSION

La integracion de la inteligencia artificial en la ensefianza del
derecho del consumidor emerge como una respuesta a los
desafios contemporéneos y una plataforma para el avance
educativo. Desde la articulacion de los objetivos iniciales hasta
la exploracion de las areas de aplicacion especificas, he
delineado un panorama donde la tecnologia no sélo enfrenta los
retos actuales, sino que también redefine la experiencia
educativa.

La inteligencia artificial, enriqueciendo el dialogo socratico

reducida. La ciudad neerlandesa integré el servicio en una plataforma especial,
desarrollada por investigadores de la Universidad de Maryland y que utiliza
imégenes interactivas de Google Street. Con los datos obtenidos gracias a la
participacion ciudadana, se entrenan algoritmos de aprendizaje automatico para
encontrar rapidamente los problemas de accesibilidad. Asi, la informacién se
podré visualizar en mapas y servira a las autoridades para tomar decisiones. VVer
més en: https://www.mascomunidad.org.ar/inteligencia-artificial-y-ciudades-
10-casos-de-aplicacion-en-las-gestiones-urbanas-parte-1/

49 Este proyecto y otros seleccionados por la Fundacién Sadosky en 2022:
https://solucionesinnovadoras.fundacionsadosky.org.ar/proyectos-
seleccionados-en-2022/

50 Este proyecto y otros seleccionados por la Fundacion Sadosky en 2023:
https://solucionesinnovadoras.fundacionsadosky.org.ar/proyectos-
seleccionados-en-2023/


https://www.salesforce.com/es/products/analytics/overview/
https://commission.europa.eu/eu-regional-and-urban-development/topics/cities-and-urban-development/city-initiatives_es
https://commission.europa.eu/eu-regional-and-urban-development/topics/cities-and-urban-development/city-initiatives_es
https://www.mascomunidad.org.ar/inteligencia-artificial-y-ciudades-10-casos-de-aplicacion-en-las-gestiones-urbanas-parte-1/
https://www.mascomunidad.org.ar/inteligencia-artificial-y-ciudades-10-casos-de-aplicacion-en-las-gestiones-urbanas-parte-1/
https://solucionesinnovadoras.fundacionsadosky.org.ar/proyectos-seleccionados-en-2022/
https://solucionesinnovadoras.fundacionsadosky.org.ar/proyectos-seleccionados-en-2022/
https://solucionesinnovadoras.fundacionsadosky.org.ar/proyectos-seleccionados-en-2023/
https://solucionesinnovadoras.fundacionsadosky.org.ar/proyectos-seleccionados-en-2023/

en el aula y abordando los desafios juridicos de la era digital,
ha demostrado ser un aliado valioso tanto para estudiantes como
para profesores. La perspectiva del estudiante del derecho del
consumidor y los nuevos desafios para los educadores se ven
transformados por este enfoque innovador.

Los beneficios se manifiestan en un aprendizaje activo y
participativo, preparando a los estudiantes para un escenario
profesional en constante evolucion. Desde la aplicacion en
areas especificas, como usuarios financieros y politicas
publicas, hasta el uso de herramientas como plataformas de
simulacién y chatbots, la inteligencia artificial se integra de
manera organica en la ensefianza, abriendo horizontes
educativos sin precedentes.

En conclusion, la incorporacion de la inteligencia artificial
va mas alla de abordar desafios; es un catalizador que
transforma la educacion juridica, brindando herramientas para
la comprension, defensa y proteccion efectiva de los derechos
del consumidor en un mundo en constante cambio. Este
enfoque dinamico redefine la naturaleza misma de la ensefianza
del derecho del consumidor, preparando a las generaciones
futuras para enfrentar los desafios con agilidad y profundidad.
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Abstract: This article describes the legislative regulation
initiatives for Artificial Intelligence in Brazil and, based on a
historical view of bills, highlights the importance of the
requirement for explainability in algorithmic decisions. The
research is theoretical, analyzes draft legislative texts,
advancing the theme in an exploratory and descriptive way,
applying technical bibliographic procedures.
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I. INTRODUCAO

O estudo se dedica a observar as iniciativas de regulacéo
legislativa da Inteligéncia Avrtificial, no Brasil, a partir de uma
visdo historica dos projetos de lei, destacando a importancia da
explicabilidade na regulacdo da IA e alguns de seus contornos.

Na Secdo I, apresentar-se-80, sem esgotar 0s temas: A)
Aspectos da Inteligéncia Artificial; B) Propostas legislativas
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brasileiras ; C) PL 2338/2023 e as assimetrias e desigualdades ;
D) A presenca da explicabilidade, como elemento de lege
ferenda; tudo, para, ao final, refletir sobre sua importancia no
framework regulatério. A pesquisa é tedrica, analisa projetos
legislativos, avangando na temética de forma exploratéria e
descritiva, aplicando procedimentos técnicos bibliogréaficos.

Il. DA INTELIGENCIAARTIFICIALE
PROPOSTAS REGULATORIAS
BRASILEIRAS ACERCA DA
EXPLICABILIDADE

A. Inteligéncia Artificial

A Inteligéncia Artificial (1A) se apresenta com exuberancia
no campo das novas tecnologias por duas caracteristicas que lhe
sdo proprias: o “autoaprendizado” e o “agir com certo nivel de
autonomia”.! Quanto ao primeiro aspecto, sua capacidade self-
learning se destaca pela possibilidade de “identificar padroes”,
inferir “novas informagdes” e “predizer eventos futuros”. ?
Vale-se, sobretudo, de data mining, dedicando-se a “descobrir
o conhecimento”, com classificagdo e clusterizagdao, bem como
machine learning, que se trata da “melhora com a
experiéncia” ®

Quanto a “agir com certo nivel de autonomia”, decorre das
tomadas de decisdo pela IA que ndo sdo “pré-programadas”,
todavia, dependem da “situacdo particular”. * A 1A tem como
escopo a predicdo “para o reconhecimento de probabilidades no
escrutinio da solugdo mais eficiente para determinado problema
hierarquizado™. Posto isso, é necessario reconhecer que,
mesmo que infinitas e imprevisiveis sejam as possibilidades de
sua aplicabilidade, a 1A, atualmente, goza de certa limitag&o.

Nos dias de hoje, ndo se verificam exemplos em operagdo
de TA forte, com a “criacdo de sistemas capazes de tomar
decisdes inteligentes em diferentes areas”®. Por outro lado, a
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“IA Fraca”™, esta nas tarefas do quotidiano, e, por mais que ndo
possua empatia, tampouco internalize  sentimentos
genuinamente, como seres humanos, possui “efeitos
significativos nos modos de ser e viver das coletividades
humanas e impactos relevantes em sua atividade econémica.”®.

Nesse contexto, ainda que sejam inteligéncias diversas, “o
intuito da criacdo da IA é fazer com que ela tenha a capacidade
de pensar como uma pessoa e possa aprender por meio das
experiéncias. Assim como o cérebro tem a memoria, a IA tem
os dados, interligados pela rede neural artificial.”® De forma
exemplificativa, a IA pode ser personificada nos “algoritmos de
analise de dados que fazem cruzamentos (analytics) e os
sistemas que conseguem aprender sozinhos por aprendizado de
maquinas (machine learning)”°.

O avango da A também é favorecido pelo momento em que
se difunde, isto é, aquilo que Schwab!' define como 42
Revolucéo Industrial, caracterizando-se “pela universalizagdo
da Internet e pela aparicdo em larga escala da inteligéncia
Artificial (IA)”*2. A titulo de exemplo, a importancia da IA se
revela na otimizacdo da prestacdo jurisdicional, fazendo com
que o Conselho Nacional de Justica (CNJ), desde 2019,
lancasse uma plataforma para acompanhamento dos projetos de
IA desenvolvidos por tribunais brasileiros. Os “Projetos com
Inteligéncia Artificial no Poder Judiciario*® abordam de forma
visual e intuitiva as principais caracteristicas desses projetos em
andamento, sendo 41 projetos em 32 tribunais brasileiros.
Destaca-se que 0s projetos variam da IA por analise de texto
para também aquela que possui reconhecimento facial. Para
melhor demonstrar, colaciona-se o grafico extraido da
plataforma apontada*:

Quais dos seguintes recursos se aplicam a ferramenta?
Total de projetos
(41)
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Do mesmo modo, a preocupacdo em regular tal tecnologia
esta diretamente ligada a preservacdo dos direitos em que
podera interferir a partir do seu uso desenfreado, sendo
necessario um “instrumento de preservagdo de direitos
fundamentais, diante da amplificacdo dos produtos e servigos
que se utilizam em maior ou menor grau de inteligéncia
artificial”.1®

Nesse caminho, iniciam as discussGes a respeito dos
parametros legais e éticos que deverdo ser fixados para
estabelecer os limites de uma tecnologia que possui tamanho
poder construtivo, mediante “a necessidade social que faz urgir
a regulamentacéo do uso de tecnologia, e notadamente para 0s
fins deste estudo, da inteligéncia artificial, leva a norma juridica
ao futuro™®, mas também pelos riscos que acompanham a
difus@o de tecnologia em uma era digital que ¢ “marcada pela
pelos riscos a desinformacdo em massa (fake news e deep
fake) . De tal forma, a construgéo do debate acerca de (auto)
regulacdo da inteligéncia artificial no Brasil é medida
necessaria.

B. Aspectos histéricos das propostas
Brasileiras

legislativas

A Lei Geral de Prote¢éo de Dados (LGPD), sob o n®13.709,
desde 0 ano de 2018, dispde acerca da Inteligéncia Artificial,
em seu artigo 20, eis que estabelece comando especifico as
decisBes unicamente automatizadas, que, frequentemente, se
valem de algoritmos dindmicos. Interessante registrar que a
redacdo originaria estabelecia, inclusive, o direito a reviso das
decisdes unicamente automatizadas por “pessoa natural”, ou
seja, que caberia a um ser humano proceder a reanélise do
output, seja determinando a sua correcdo ou, mesmo, a
manutencdo da decisdo exclusivamente sintética. Tematica
intrinsecamente ligada as reflexdes apresentadas, que toca
diretamente & explicabilidade da decisdo, inclusive, para que
possa ser adequadamente revisada.

No entanto, a expressdo “pessoa natural” acabou por ser
extraida do texto, pelo advento da Medida Proviséria sob o n°
869 de 2018, com a posterior conversdo na Lei 13.853 de 2019,
0 que, em tese, permite, atualmente, no Brasil, que a revisao se
opere por outro software, com ou sem IA mitigando, no
particular, o principio da supervisdo humana. Outrossim, é
verdade, que a legislagdo ndo afasta a apreciagdo pelo Poder
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Judiciario de decisbes automatizadas, que, em Ultima ratio,
estardo sob os olhos de um ser humano: o julgador. Ainda que
se pense em IA aplicada ao Poder Judiciario, sua vocacao nao
substitui o ser humano, no ato de julgar.®

Em se tratando de regulacdo especifica sobre Inteligéncia
Artificial, o Projeto de Lei 5051/2019 promoveu reflexdes
pioneiras sobre a questéo no Brasil, inclinando-se para a linha
principioldgica, como anuncia em seu artigo 1°. Trata-se de
projeto com sete dispositivos, vocacionado a indicar 0s
“principios de Inteligéncia Artificial”, tendo apontado os
seguintes “fundamentos”, a saber: “o reconhecimento de que se
trata de tecnologia desenvolvida para servir as pessoas com a
finalidade de melhorar o bem-estar humano em geral”;
“respeito aos direitos humanos, a pluralidade e a diversidade”;
“a garantia da protecdo da privacidade e dos dados pessoais”;
“a transparéncia, a confiabilidade e a possibilidade de auditoria
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dos sistemas”; “a supervisdo humana”.

Em seu artigo 3°, apresenta o balanco necessario entre a
“promocdo e a harmonizacdo da valorizagdo do trabalho
humano e do desenvolvimento econémico.”.?® No artigo 4°,
eleva o principio da supervisdo humana, inclusive, imputando
responsabilidade civil ao supervisor. Nos artigos 5° e 6°
desenvolve uma visdo programética das agdes e demandas da
IA, inclusive, na aplicacdo pelo Estado Brasileiro,
estabelecendo uma vacatio legis de 45 (quarenta e cinco) dias.

A partir de uma andlise critica, depreende-se que o projeto
chama a atencdo positivamente sobre a necessidade da
regulacdo via principios, que estdo menos suscetiveis a
obsolescéncia, diante da evolugdo tecnoldgica. A exemplo, o
advento da IA Generativa, que resultou em novas questdes
juridicas e caminhos inéditos a serem desenhados, em pouco
tempo. E, ainda, especialmente, em sua justificagdo, coloca
como ponto central o principio da supervisdo humana,
ocupando a IA o posto auxiliar na tomada de decisdo humana.
Por outro lado, ndo define, nem limita o que seja a 1A, embora
seja verdade que a doutrina enfrenta dificuldade em assim
defini-la tecnicamente, também ndo dispde de forma mais
detalhada acerca do instituto da responsabilidade civil e seus
diversos aspectos. E um projeto que se pauta pela concisao, de
caracteristica principiolégica e trilha o caminho do geral, sem
recortes especificos.

No ano seguinte, dois novos projetos foram elaborados para
fomentar a discussdo pertinente, sendo o Projeto de Lei 21/2020
e 0 240/2020. O PL 21/2020, principalmente, destacou-se por
expressar os “principios, direitos, deveres e instrumentos de
governanga de IA.”, avancando em dimensdo e pontos, em
comparagdo a proposta do PL 5051, de 2019, que se limitou aos
“fundamentos”. Apresenta quinze dispositivos. Em seu artigo
1°, “determina as diretrizes para a atuacdo da Unido, dos
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Estados, do Distrito Federal e dos Municipios, pessoas fisicas e
juridicas, de direito publico ou privado, e entes sem
personalidade juridica em relagdo a matéria.”?* Ou seja, 0
projeto dispde que a regulacdo deve ser observada por pessoas
de direito puablico e privado, inclusive, entes nao
personificados, havendo ampla sujeicdo passiva. Em seu artigo
2°, apresenta glossario, apontando-se como destaque o conceito
de “sistema de inteligéncia artificial”, definido como “sistema
baseado em processo computacional que pode, para um
determinado conjunto de objetivos definidos pelo homem, fazer
previsdes e recomendacgdes ou tomar decisdes que influenciam
ambientes reais ou virtuais;”.?> No artigo 3°, traz critério
hermenéutico, a encaminhar a matéria, dispondo que “na
interpretacdo da lei”, deve-se considerar “a relevdncia da
inteligéncia artificial para a inovacdo, o aumento da
competitividade, o crescimento econdmico sustentavel e
inclusivo e a promogao do desenvolvimento humano e social.”.
Em seus artigos 4° e 5°, estdo presentes os fundamentos e 0s
objetivos, para, mais adiante, no artigo 6° estabelecer o
conjunto de principios, entre eles: a finalidade, no sentido de
“buscar resultados benéficos para as pessoas e o planeta, com o
fim de aumentar as capacidades humanas, reduzir as
desigualdades sociais e promover o desenvolvimento
sustentavel”; a “centralidade no ser humano: respeito a
dignidade humana, a privacidade e a protecéo de dados pessoais
e aos direitos trabalhistas”; “ndo  discriminagao:
impossibilidade de uso dos sistemas para fins discriminatorios,
ilicitos ou abusivos”; “transparéncia e explicabilidade”;
“seguranca: utilizacdo de medidas técnicas e administrativas,
compativeis com os padrdes internacionais, aptas a permitir a
funcionalidade e o gerenciamento de riscos dos sistemas de
inteligéncia artificial e a garantir a rastreabilidade dos processos
e decisdoes tomadas durante o ciclo de vida do sistema;”
“responsabilizagdo e prestacdo de contas: demonstracao, pelos
agentes de inteligéncia artificial, do cumprimento das normas
de inteligéncia artificial e da adocdo de medidas eficazes para o

bom funcionamento dos sistemas, observadas suas fun¢des”.?

Na sequéncia, os artigos 7° ¢ 8° descrevem os “direitos das
partes interessadas no sistema de inteligéncia artificial,
utilizado na esfera privada ou publica”, como, por exemplo,
“acesso a informagdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados pelo sistema de
inteligéncia artificial que lhes afetem adversamente, observados
os segredos comercial e industrial” e defesa do interesse da
parte interessada, tanto individualmente, como coletivamente.

O artigo 9° estabelece “deveres dos agentes de inteligéncia
artificial”, a refletir na propria questdo da responsabilidade
civil, tais como: “IV - implantar um sistema de inteligéncia
artificial somente ap6s avaliacdo adequada de seus objetivos,
beneficios e riscos relacionados a cada fase do sistema e, caso
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seja 0 responsavel pelo estabelecimento do sistema, encerrar 0
sistema se 0 seu controle humano ndo for mais possivel; V -
responder, na forma da lei, pelas decisGes tomadas por um
sistema de inteligéncia artificial; e VI - proteger continuamente
os sistemas de inteligéncia artificial contra ameacas de
seguranca cibernética.”. Os dispositivos seguintes se voltam aos
deveres do Estado e sua possibilidade de fiscaliza¢éo.

No caso, a partir da descricdo de seus dispositivos, verifica-
se uma preocupagéo pelo proponente Eduardo Bismarck (PDT-
CE), em descrever com maior robustez, procurando dar uma
organicidade ao instrumento, na busca de um corpo legislativo
que possa enfrentar os principais problemas apresentados pela
Inteligéncia Artificial. O principal objetivo dos parlamentares
foi a valorizacdo e a criacdo de um texto “principioldgico
norteador da inteligéncia artificial (IA) no Brasil”.?*

Tais tematicas e questdes complexas demandam uma
abordagem aprofundada, bem como do reconhecimento da
necessidade de se amparar o estudo, compreensdo e aplicacdo
de tais tematicas em uma moldura tedrica, reconhecendo-se a
importdncia e uma andlise interdisciplinar, sobretudo, na
perspectiva dos direitos fundamentais. No entanto, deixava de
abordar de maneira criteriosa questfes relevantes, como a
existéncia de um o6rgdo regulador, questdes atinentes a
assimetria informacional proporcionada pela velocidade de
producdo de dados inerente a Inteligéncia Artificial, bem como
naqueles casos em que ha decisdes automatizadas®. Além
disso, o texto praticamente ndo tratou a tematica do algoritmo,
silenciando sobre um dos aspectos mais importantes da
Inteligéncia Artificial. Alias, poderia haver uma abordagem e
uma discussdo voltada para o “desenvolvimento de negocios e
da tecnologia®®. Eis a necessidade de uma discussdo
aprofundada com os agentes do mercado e com as empresas que
desenvolvem tal tecnologia em solo brasileiro. Tal passo
atenderia as reais necessidades das defini¢ces basilares da
Inteligéncia Acrtificial, oportunizando dialogo e
transdisciplinaridade de reas do conhecimento que conversam
e convergem com a IA, quais sejam: Economia e Ciéncia de
Dados.

Nesse ponto, a defesa pela adocdo de praticas de
autorregulacdo regulada e alteracdo do modelo tradicional
regulatério para um novo paradigma, ganham destaque nas
discussdes, como acentua Wilson Engelmann?’:

Se abre, portanto, um espaco por onde o Direito
precisara se mover, talvez, inovar, mudando o
seu modo de comunicacdo, passando de um
Direito  Analégico — ainda fortemente
caracterizado pela presengca regulatoria do
Estado, especialmente por parte do Poder
Legislativo — para um Direito Digital —
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viabilizado pelas Tecnologias Digitais (TD), com
a valorizacdo de fontes do Direito ja existentes,
como a Doutrina, os Contratos, especialmente 0s
Smart Contracts, a ressignificacdo das normas
contidas nos Tratados Internacionais de Direitos
Humanos, além das decisGes das esferas judiciais
que decidem a partir dessas normas. Posto isso,
é notorio que a Quarta Revolucédo Industrial esté,
mais do que seus antecedentes, forcando a
ruptura da tradicional “producdo legislativo-
estatal?®.

Nessa linha, muito mais que a valorizacéo do discurso do
mercado e dos entendimentos privados em franco diadlogo com
as necessidades publicas, é preciso reconhecer que a tecnologia
é uma ciéncia disruptiva e que o direito ndo é suficiente para
tratar o tema, como argumentam Luciano Timm e Rodrigo
Dufloth?°.

Entdo, por meio do instituto da autorregulagdo regulada o
Estado fixa, por lei, os standarts minimos de governancga que
devem ser seguidos e possibilita aos entes privados a
implementacéo sectorial, com a flexibilidade e adaptabilidade
exigidas para a inovacdo. Conforme Ricardo Campos e
Rodrigo Badaré:

Diversos fatores podem ser ponderados para
fortalecer e apoiar esse enfoque: a participacdo
ativa e multidisciplinar de uma ampla gama de
partes interessadas na concepcao e construcéo de
ferramentas autorregulatérias para a |A pode
potencializar o compromisso e a aceitacdo dessas
iniciativas, o que permite incorporar uma
diversidade de perspectivas e conhecimentos,
enriquecendo o processo como um todo. Além
disso, a busca por abordagens inovadoras é
essencial para lidar com os custos percebidos e 0s
onus  associados a implementacdo de
mecanismos de autorregulagdo®.

Dentre 0s projetos ora analisados, observa-se que o PL
2338/2023 se inclina para a autorregulacdo regulada
(corregulacdo) promovendo espacos para que 0S agentes
regulados mitiguem riscos de forma preventiva, por exemplo.

Ha uma escolha de politica legislativa em favor de uma
autorregulagéo regulada com o intuito de promover nos agentes
regulados atitude preventiva e a antecipagdo de riscos a
liberdades fundamentais

Outro ponto problematico estd na fixagdo do regime de
responsabilidade civil. Cite-se nota técnica da LAPIN,

27 BARBOSA, Mafalda Miranda. BRAGA NETTO, Felipe. FALEIROS
JUNIOR, José Luiz de Moura. (coordenadores). Direito Digital e inteligéncia
Artificial: dialogos entre Brasil e Europa. S&o Paulo: Editora Foco, 2021.
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direcionada ao Senado Federal, criticando o regime de
responsabilidade civil escolhido no Pl n® 21-A/2020, porquanto
a “aplicacdo pode ocorrer nas formas e nos contextos mais
distintos  possiveis” 3!, evidenciando as “diferentes
caracteristicas da inteligéncia artificial trazem diferentes riscos
e desafios regulatérios, o que se reflete também nos diferentes

regimes de responsabilizagio”?.

Ademais, tracar a responsabilidade subjetiva a casos de 1A
em que a imprevisibilidade, “derivado de sistemas baseados em
deep learning, por exemplo, cujo funcionamento é
extremamente complexo e dificil de ser compreendido por seus
proprios desenvolvedores”, revela inseguranga, porguanto
totalmente desconectada de aspectos voltados para o0 mercado,
bem como inerentes as preocupacdes e caracteristicas proprias
da lA.

No que toca ao segundo projeto mencionado, sob o n°
240/2020, apresenta-se como uma “resposta” ao PL 21/2020,
na medida em que busca retornar a proposta de concisdo, com
0 numero de sete artigos, ndo tendo apresentado glossario,
voltando-se aos principios, diretrizes, deveres gerais, bem como
determinagdes ao Poder Publico. Na justificagdo do projeto,
assim se manifesta o Deputado Léo Moraes, para dar razdo a
proposta: “Especialistas apontam critérios que devem nortear
o0s principios e limites dessa nova tecnologia, como: a) Fator
Humano: A I.A. deve ser o vetor de uma sociedade equitativa,
servindo aos direitos humanos fundamentais, sem restringir a
autonomia humana. b) Seguranca: Uma I.A. precisa de
algoritmos seguros, confiaveis e robustos para lidar com erros
ou inconsisténcias em todas as suas fases. ¢) Privacidade: Os
cidaddos devem ter controle total dos seus dados pessoais e
saber quais deles podem ser usados contra eles de maneira
prejudicial ou discriminatoria. d) Transparéncia: A
rastreabilidade dos sistemas de |.A. deve ser assegurada. e)
Diversidade, ndo-discriminacdo e eqiidade: A I.A. deve levar
em conta toda a gama de capacidades, habilidades e
necessidades humanas. f) Bem-estar social e ambiental: Os
sistemas de I.A. devem ser usados para apoiar mudancas sociais
positivas e aumentar a responsabilidade ecolégica. g) Prestacdo
de contas: Mecanismos devem ser colocados em pratica para
garantir a responsabilidade das empresas por seus sistemas I.A.,
bem como pelos seus resultados.” O que se verifica é que a
justificativa apresentada se revela com maior aprofundamento
sobre os principios, que o préprio texto do projeto de Lei, o que
ndo é recomendavel, na tradi¢do juridica brasileira.

Ainda em 2021, dois novos episodios para a formacao da
legislacdo de 1A, no Brasil, foram determinantes, sendo eles a
tramitagdo e aprovacdo em medida de urgéncia do Projeto de
Lei 21/2020, na Camara dos Deputados, e apresentagdo de outro
Projeto de Lei, no Senado Federal, nimero 871/2021.

Em 2022, o Senado Federal, criou uma Comissao de Juristas
com o objetivo de subsidiar uma minuta para a substitui¢cdo dos

3L LAPIN, Laboratrio de Politicas Publicas e Internet. Nota Técnica PL n° 21-
AJ2020 (Redacédo Final): sobre o marco legal do desenvolvimento e uso da
inteligéncia artificial no Brasil. Novembro de 2021. Acesso em: 10 de junho de
2023. Disponivel em: https://lapin.org.br/2021/11/09/nota-tecnica-atualizada-
discute-o0-pl-21-a-2020-do-marco-legal-de-ia/.

32 1dem.

33 1dem.

34 TRINDADE, Manoel Gustavo Neubarth. Analise Econdmica do Direito dos
Contratos: Uma nova abordagem do direito contratual como redutor de falhas
de mercado. Londrina, PR. Troth, 2021.

projetos até entdo apresentados no Congresso Nacional. Nesse
contexto, em maio de 2023, foi apresentado o projeto de Lei n°
2338/2023.

C. PL 2338/2023 e as assimetrias e desigualdades

A partir o momento em que se apresentam ferramentas
econdmicas, estatisticas e tecnoldgicas distribuidas em larga
escala a custo acessivel no mercado, aptas a — fazendo uso de
big data, inteligéncia artificial e softwares sofisticadissimos —
medir leis, carteiras de processos e decisBes judiciais (com
capacidade preditiva, inclusive), surgem discussdes acerca da
capacidade explicativa desses sistemas, com impactos direto
sobre a justificacdo normativa das decisdes e no direito de
informacéo dos cidaddos e usuarios das tecnologias.

Aqueles que acompanharem este movimento exponencial
estardo em franca vantagem perante 0s seus concorrentes. A
abordagem critica da legislacdo pretensa € fruto de um
entendimento alinhado com Manoel Gustavo Neubarth
Trindade ensina como  assimetria  informacional®,
principalmente quando aplicada a questfes que envolvem
direito e mercado, sendo necessario a criacdo de meios capazes
de desburocratizar a resolucédo de eventuais falhas de mercado
das tecnologias da inteligéncia artificial.

Como exemplo do impacto das decisGes tomadas por 1A
cite-se a demanda securitéria que tem sido transformada pela
recente multiplicacdo dos dados e sofisticagdo dos métodos de
seu processamento.®® As informacdes relacionadas ao
consumidor dos seguros privados sao organizadas, elaboradas e
direcionadas para fins de elaboracdo de métricas preditivas e
balizadoras da conjuntura negocial estabelecida entre os
contratantes, justamente em razdo da utilizacdo de Big data e
IA, conforme ensina Thiago Junqueira.’® Nesse contexto,
mesmo que se reconheca um avango relativo a precisdo e a
quantidade de dados para o fornecimento do adequado seguro
ao consumidor, é de reconhecer que a inteligéncia artificial
proporciona “uma inversao na assimetria informativa existente
na relagio securitaria”®’.

Nessa conjuntura, Thiago Junqueira® personifica a
assimetria informacional — tema que n&o foi apontado pelo PL
21-A/20 : “Diante do avanco tecnoldgico e da possivel inversao
da assimetria informativa (ou seja, 0s seguradores, por meio de
rastreamento on-line, poderdo saber mais sobre a vida e riscos
dos segurados do que o0s proprios segurados), seréd
imprescindivel combater atitudes oportunistas dos seguradores,
sob pena de que, ao fim e ao cabo, o conjunto de novas
tecnologias atue como um “cavalo de troia” para os
consumidores.” Outrossim, 0 PL 21-A/20 era carente de
aspectos sancionatérios e que privilegiam a “seguranca juridica,
trazendo um desequilibrio em tais relagBes juridicas ja

3 BARBOSA, Mafalda Miranda. BRAGA NETTO, Felipe. FALEIROS
JUNIOR, José Luiz de Moura. (coordenadores). Direito Digital e inteligéncia
Artificial: dialogos entre brasil e europa. Sdo Paulo: Editora Foco, 2021.
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assimétricas™®, como o exemplo do mercado securitario
abordado acima. A falta de enforcement (execucdo forcada)*
e a imprecisdo no tocante a objetividade/subjetividade da
Responsabilidade Civil adotada*! eram outros dois exemplos de
lacunas no PL 21-A/20, evidenciando a necessidade de atencéo
pelo legislador em valorizar 0s aspectos diretamente
relacionados com os custos de transacdo*? estabelecidos entre a
utilizacéo da responsabilidade civil*. Em protesto, importantes
civilistas* brasileiros direcionaram carta aberta ao Senado
Federal, abordando os aspectos contraproducentes da legislacdo
ja aprovada na Céamara de Deputados, “inviabilizando a
producdo probatdria por parte das vitimas de danos causados
por Inteligéncias Artificiais”*.

Isso posto, segue trecho transcrito da carta em protesto a PL
21-A/20:

A proposta, ao contrario, ao privilegiar o regime da
responsabilidade subjetiva, ndo somente impde 0s
custos do desenvolvimento de aplicacBes de
Inteligéncia Artificial ao cidaddo - em inverséo
patente da tdbua de valores constitucional - como
ndo fomenta 0s necessarios incentivos para que as
devidas medidas de precaucdo sejam tomadas
quando do seu emprego. Ainda, a eleicdo do
regime de natureza subjetiva como prioritario, em
abstrato, ao contrario do que se tem defendido, ndo
favorece o ecossistema de investimentos no Brasil.
A norma cria, antes, um cenario de
irresponsabilizagdo generalizada, na medida em
que torna praticamente impossivel a prova pelas
vitimas da culpa dos agentes que atuam na cadeia
de desenvolvimento e operacdo de sistemas de
Inteligéncia Artificial 46

J4, o0 PL 2338/2023, em sentido diferente, reconhece que o
Brasil é assimétrico e desigual, positivando, dentre as
definicBes do art. 4°, os conceitos de discriminagdo (direta e
indireta) da Convencdo Interamericana contra 0 Racismo,
adotada pelo Brasil em 2022 com status normativo
constitucional. Frisa, ainda, a participagdo de grupos
vulnerdveis na avalia¢do e no gerenciamento dos riscos de 1As
que os afetam (8 3° do Art. 7).

Justamente o ponto que envolve a compreensdo a forma
como os sistemas de 1A atuam é foco de intensas discussoes que
envolvem a transparéncia e a explicabilidade. Cabe destacar
que, conforme antes apontado, o sistema de Inteligéncia
Artificial ¢ fundado num banco de dados, a partir de

39 COLOMBO, Cristiano. ENGELMANN, Wilson. FALEIROS JUNIOR, José
Luiz de Moura (coordenadores). Tutela Juridica do Corpo Eletronico: Novos
Desafios ao Direito Digital. Editora Foco: Sdo Paulo. 2022.

40 TRINDADE, Manoel Gustavo Neubarth. Anélise Econdmica do Direito dos
Contratos: Uma nova abordagem do direito contratual como redutor de falhas
de mercado. Londrina, PR. Troth, 2021.

41 COLOMBO, Cristiano. ENGELMANN, Wilson. FALEIROS JUNIOR, José
Luiz de Moura (coordenadores). Tutela Juridica do Corpo Eletronico: Novos
Desafios ao Direito Digital. Editora Foco: Sdo Paulo. 2022.

42 TRINDADE, Manoel Gustavo Neubarth. Analise Econdmica do Direito dos
Contratos: Uma nova abordagem do direito contratual como redutor de falhas
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43COLOMBO, Cristiano. ENGELMANN, Wilson. FALEIROS JUNIOR, José
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programacéo de sistemas de informatica, isto é, executado por
Algoritmos.

Nesse aspecto, Isabel Ferrari, Daniel Becker e Erik Navarro
Wolkart ensinam: “o algoritmo é uma sequéncia de instrucées
que diz a um computador o que fazer. Como na metéafora da
escada, o algoritmo divide determinada tarefa (chegar até o
topo) em tarefas menores (passar por cada um dos degraus).
Quanto ao seu funcionamento, podemos dividir os algoritmos
em duas espécies: os programados € 0s ndo programados.
Algoritmos programados seguem as operacdes (“o0 caminho”)
definidas pelo programador. Assim, a informagdo “entra” no
sistema, 0 algoritmo faz o que esta programado para fazer com
ela, ¢ o resultado (output) “sai” do sistema. Referindo a
operacédo de algoritmos programados, Alan Turing, no seminal
Computing Machinery and Intelligence, escrito em 1950,
propunha que, no lugar de se imitar o cérebro de um adulto,
programando todas as operacfes a serem realizadas, seria mais
produtivo adotar estratégia diversa: simular o cérebro de uma
crianca, com capacidade randémica de aprendizado. E mais ou
menos isso que fazem os algoritmos ndo programados,
chamados learners. Esses algoritmos criam outros algoritmos.
Nesse caso, 0s dados e o resultado desejado sdo carregados no
sistema (input), e este produz o algoritmo (output) que se
transforma um no outro. Como destaca Pedro Domingos, o
computador escreve a propria programacdo, de forma que
humanos néo tenham que fazé-lo.”*

Nesse contexto, vale apontar a existéncia de um problema
inerente a utilizacdo da I.A., isto €, a transparéncia algoritmica
como um direito dos usudrios dos sistemas de I.A, ao passo que
se torna uma obrigacdo daqueles que geram e criam a
tecnologia.

D. A exigéncia da explicabilidade como elemento de lege
ferenda

Um ponto central das discussbes que envolve a regulacéo
do uso da Inteligéncia Artificial esta na fixagdo de medidas que
podem minorar a opacidade dos sistemas e, consequentemente,
permitir a responsabilizac&o por resultados ilegais promovidos
pelos diferentes modelos de inteligéncia artificial.

Ensina Floridi que a explicabilidade ou “explainability”
determina que “a decisdo deve ser compreensivel ndo somente
aos cientistas de dados ou controladores, mas aos titulares

4 DONEDA, Danilo. Et al Conjur. Disponivel em:
https://www.conjur.com.br/2021-out-27/especialistas-questionam-artigo-pl-
marco-legal-ia. Acesso em: 03 de setembro de 2021.
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leigos dos dados (ou algum representante) afetados pela
decisdo.” *8

Renato Leite Monteiro defendendo um direito a explicacéo
esclarece que ele ndo deve se confundir com a publicizacéo de
cadigos-fonte e que a o direito a explicacdo esta relacionado
com o empoderamento dos individuos e da sociedade em, a
partir de informagfes Uteis sobre processos automatizados,
entenderem o seu funcionamento e tomarem decisfes sobre
esses, evitando muitas praticas discriminatérias e
inadequadas.*®

Existem riscos quando ndo se compreende como uma
decisdo exclusivamente automatizada foi tomada, sendo que
pode ser pautada por erros, discriminages, tratando-se de um
resultado enviesado. Benanti refere sobre os riscos desta “nova
época”, na medida em que 0s estudiosos tém abandonado a
“pesquisa da causa” dos eventos, a “cognitio rei per causas”,
rumo a uma nova forma de buscar a verdade por meio da
correlacdo, ou seja, de dados estatisticos entre duas grandezas.
Aqui ha o risco da correlagdo espuria, que é aquela que ndo
necessariamente tem uma relacéo direta entre causa e efeito.>

No que toca a explicabilidade, como se verifica, no PL 5051
de 2019, j& existiam propostas de disposi¢des expressas quanto
a explicabilidade, na medida que em seu artigo 2°, estabelece
com fundamento: “IV — a transparéncia, a confiabilidade e a
possibilidade de auditoria dos sistemas; No PL 21 de 2020, em
seu artigo 2°, ha referéncia que “conhecimento em inteligéncia
artificial” significa “entender”. Para entender, deve haver uma
explicagdo de como foram gerados os resultados, de que néo
existem violacOes a direitos fundamentais. E, no artigo 6°, de
forma expressa dispde que: “IV - transparéncia e
explicabilidade: garantia de transparéncia sobre o uso e
funcionamento dos sistemas de inteligéncia artificial e de
divulgagdo responsavel do conhecimento de inteligéncia
artificial, observados os segredos comercial e industrial, e de
conscientizacdo das partes interessadas sobre suas interacGes
com os sistemas, inclusive no local de trabalho;”. Interessante
que o tema acaba por ser tratado tanto pelo direito & informagéo
da pessoa que de qualquer forma foi exposta a tecnologia, como
também sob a regéncia da propriedade intelectual, como do
préprio direito do trabalho. Ressalte-se que, no artigo 70, do PL
21/2020, ha o dever de que haja: “I - ciéncia da instituicio
responsavel pelo sistema de inteligéncia artificial; Il - acesso a
informacdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados pelo sistema de inteligéncia artificial
que lhes afetem adversamente, observados 0s segredos
comercial e industrial; e Ill - acesso a informag6es claras e
completas sobre 0 uso, pelos sistemas, de seus dados sensiveis,
conforme disposto no art. 5°, 11, da Lei 13.709, de 2018 — Lei
Geral de Prote¢ao de Dados.” De tal forma, presente um plexo
de direitos que garantem a explicabilidade.

Por sua vez, o Capitulo 1V, do PL 2338/2023, elenca as
obrigagBes dos agentes envolvidos na construcdo da I.A. da

8 FLORIDI, Luciano et ali. The ethics of algorithms Mapping the debate .
Big Data & Society July—December 2016: 1-21 The Author(s) 2016 Reprints
and permissions:sagepub.com/journalsPermissions.nav DOI:
10.1177/2053951716679679 hds.sagepub.com

4 MONTEIRO, Renato Leite. Desafios para a efetivagéo do direito a explicacéo
na Lei Geral de Protecdo de dados no Brasil.2021. Tese. Universidade de Séo
Paulo.

utilizagdo do termo “Governanca dos sistemas de Inteligéncia
Artificial”, evidenciando as caracteristicas do Art. 4 do PL
2338/2023, como observa-se: “Art. 19. Os agentes de
inteligéncia artificial estabelecerdo estruturas de governanca e
processos internos aptos a garantir a seguranca dos sistemas e 0
atendimento dos direitos de pessoas afetadas, nos termos
previstos no Capitulo Il desta Lei e da legislagao pertinente, que
incluirdo, pelo menos: | — medidas de transparéncia quanto ao
emprego de sistemas de inteligéncia artificial na interagdo com
pessoas naturais, o que inclui o uso de interfaces ser humano-
maquina adequadas e suficientemente claras e informativas; Il
— transparéncia quanto as medidas de governanca adotadas no
desenvolvimento e emprego do sistema de inteligéncia artificial
pela organizacdo; |1l — medidas de gestdo de dados adequadas
para a mitigagdo e prevengdo de potenciais vieses
discriminatorios; 1V — legitimagdo do tratamento de dados
conforme a legislacdo de protecdo de dados, inclusive por meio
da adocdo de medidas de privacidade desde a concepgéo e por
padréo e da adogéo de técnicas que minimizem o uso de dados
pessoais; V — adocdo de parametros adequados de separagdo e
organizacdo dos dados para treinamento, teste e validacdo dos
resultados do sistema; e VI — adocéo de medidas adequadas de
seguranca da informacg&o desde a concepcgdo até a operacéo do
sistema. § 1° As medidas de governanca dos sistemas de
inteligéncia artificial sdo aplicaveis ao longo de todo o seu ciclo
de vida, desde a concepgdo inicial até o encerramento de suas
atividades e descontinuagdo. § 2° A documentagdo técnica de
sistemas de inteligéncia artificial de alto risco sera elaborada
antes de sua disponibilizacdo no mercado ou de seu uso para
prestacdo de servico e serd mantida atualizada durante sua
utilizagdo.”

A transparéncia algoritmica, termo cunhado para melhor
resumir a conjuntura de acbes previstas na construcio
legislativa, € acompanhada de outras caracteristicas que
garantem a explicabilidade e auditabilidade. Importante frisar
que a ideia de transparéncia algoritmica ndo necessariamente
passa por revelar os c6digos “ou das equagdes matematicas que
possibilitam a operacdo computacional inteligente, mas que os
sistemas em uso possam ser verificados mediante técnicas de
inferéncia”. Sendo assim, o que o texto busca demonstrar é a
necessidade de criar mecanismos que Sejam capazes “de
explicitar de modo inteligivel as etapas fundamentais da
formagdo da decisdo” vinculada ao sistema de Inteligéncia
Artificial.

Posto isso, o Art. 20 da Lei Geral de Prote¢do de Dados
aborda, objetivamente, que o titular dos dados tem o direito de
solicitar a revisdo dos dados de decisGes automatizadas, isto &,
por IA unicamente, sem a intervencdo humana.>Assim,
elencam-se trés mecanismos para garantir a explicabilidade,
isto é, a transparéncia algoritmica, no processo de tomada de
decisdo da IA, quais sejam:

i Compreensdo plena da tomada de decisdo
automatizada;

50 BENANTI, Paulo. Human in the loop. Decisioni umane e intelligenze
artificiali. Florenga: Mondadori Universita, 2024, p. 38-39. Benanti refere o
nimero de pombinhas no céu e o nimero de casamentos, como correlagéo
espuria, ndo havendo relagdo de causa e efeito, mas coincidéncia da migracéo
das aves com a época em que noivos tém preferéncia para se matrimoniarem.
51 BRASIL, Lei Geral de Protecdo de Dados. Brasilia, DF. Lei n° 13.709, de
14 de Agosto de 2018. Acesso em: 11 de fevereiro de 2024. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm.



ii. Reflexos civeis daqueles que desenvolveram
a tecnologia;

iii. Etica como preceito fundamental no processo
de decisdo.

Outrossim, ao citar os principios da Organizacdo para a
Cooperagdo e 0 Desenvolvimento Econémico (OCDE) para
inteligéncia artificial, a Dra. Isabela Ferrari lembra que o Brasil
aderiu a tais mandamentos, especialmente a explicabilidade e
transparéncia, it litteris:

O Brasil aderiu aos principios da Organizacao
para a Cooperacdo e 0 Desenvolvimento
Econémico (OCDE) para a inteligéncia artificial
em 21/05/2019. Eles sdo aplicaveis aos sistemas
inteligentes, entendidos como aqueles que,
baseados em maquinas, sdo empregados para
fazer previsdes, recomendacdes ou tomar
decisBes que influenciam ambientes reais ou
virtuais a partir de um conjunto de objetivos
definidos por humanos. Sua incidéncia dura todo
0 ciclo de vida dos sistemas inteligentes,
compreendendo o seu design, a sele¢do de dados
e modelagem; sua verificacdo e validacdo; seu
desenvolvimento, operacdo e monitoramento.
Incidem sobre todos os atores de IA, individuos
ou organizagbes que desempenhem papel
importante durante o ciclo de vida do sistema.
S8o cinco os principios da OCDE para a la
confiavel: crescimento inclusivo,
desenvolvimento sustentdvel e bem-estar;
valores centrados no ser humano e na equidade;

transparéncia e Explicabilidade; robustez,
seguranca e protecéo; e
responsabilizacdo/prestacdo de contas

(accountability). A equidade é enderecada
diretamente no segundo principio, ocasido em
que se destaca que os atores de in devem respeitar
os direitos humanos durante rodo o ciclo do
sistema inteligente, no que se incluem as ideias
de ndo discriminacdo e igualdade, diversidade,
equidade e justica social. No bojo do principio da
transparéncia e explicabilidade, ressalta-se a
necessidade de estimular um entendimento geral
sobre os sistemas de 14, e de permitir que 0s
adversamente afetados por esses softwares
compreendam 0s seus resultados e possam
impugna-los, bem como aos dados e & l6gica que
deram origem a eles. No ambito da robustez,
seguranca e protecdo destaca-se que os atores de
IA devem garantir a rastreabilidade com relacéo
a bases de dados, processos e decisdes tomadas
durante o ciclo de vida da ta para permitir a
andlise de seus resultados e sanar dividas, de
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acordo com o estado da arte, e atentos ao
contexto em que empregados os algoritmos
inteligentes.>?

Como se percebe, os desafios sdo muitos, tanto do ponto de
vista tecnoldgico quanto do lado juridico. Os desafios do
direito, principalmente, estdo relacionados a complexidade da
tecnologia como um todo, porquanto a existéncia de redes
neurais profundas e de dificil interpretacdo — ndo sendo
irrelevante ler explicabilidade como o ato de interpretar a
tecnologia no caso da IA —, ao passo que os desenvolvedores
também buscam a eficiéncia da tecnologia parra criarem
produtos comercializaveis.>® Para demonstrar em imagem a
definicdo de uma rede neural interpretavel de IA, segue modelo
retirado do trabalho de José Carbonera®:

Conjunto de dados de treinamento Modelo treinado

IDia_|Ap: midade _|Vento_lioga
D1 quente alta fraco _|ndo Aparéncia
D2 _[ensolarado _|quente lalta forte_|nso
Ip3_|nublade _|quente alta fraco _fsim
D4 _fchuva alta fraco _fsim
D5 _lchuva fria normal __ffraco _fsim
D6 _[chuva fria normal___lorte _jndo

D7 _|nublade _fria normal __lforte _|sim
g derada_[lta fraco_|nsio
D9 _fensolarado_fria
D10 fchuva
|p11 lensolarado _|moderada
D12 |nublado
013 |nublado
D14 fchuva bita forte _jndo

normal fraco_Jsim

moderada normal fraco _jsim

inormal forte jsim

moderada alta forte _Jsim

quente normal __liraco _Jsim

Assim, num cenario de IA interpretavel, os riscos de néo
haver a compreensdo necessaria sdo baixos, conforme o
exemplo acima demonstrado. Porém, se porventura a anélise da
explicabilidade se der numa IA Opaca, isto é, tecnologia de
redes neurais artificiais que utilizam deep learnig, néo
presuncdo absoluta das informacdes utilizadas para o output, ou
seja, “os algoritmos de aprendizagem profunda transformam as
informag@es de entrada (inputs) usando mais camadas de do que
algoritmos de aprendizagem superficial”®®. No intuito de
elucidar de maneira ainda mais clara, segue mais uma figura
exemplificativa:

Modelo treinado

Imagem desconhecida

» » Cachorro

»| Saida

Entrada

2
,.‘g{?-
S\
’A\\\\\}
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Por essas razfes, o PL 2338/23 busca definir o grau de riscos
mediante a utilizacdo da A, conforme dispde no Capitulo I11 do
texto. A sua divisdo é feita em trés se¢Bes nas quais dividem-se
em: Avalicdo preliminar; Risco excessivo e Alto Risco.
Especificamente na questdo relacionada aos riscos, a doutrina
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ja se debruca para parametrizar e facilitar a compreensdo do
usuario da 1A no que, de fato, aquela tecnologia por ele utilizada
tem poder de alcangar.

Destaque-se a redacdo do Art. 11 do PL 2388/2023 que
exige revisdo humana quando as decisBes, previsdes ou
recomendacdes geradas por sistemas de inteligéncia artificial
tenham um impacto irreversivel ou de dificil reversdo ou
envolvam decisGes que possam gerar riscos a vida ou a
integridade fisica de individuos”.

Aprofundando sobre a necessidade de assegurar
mecanismos regulatérios que garantam aos individuos
compreender as informagdes que Ihe serdo fornecidas, é que o
LAPIN, ao apresentar nota técnica ao PL 2338/2023, salienta
que a regulacdo tem que trazer garantia contra uma possivel
“opacidade por transparéncia”. Esta ocorre quando ha um
fornecimento de informagGes em excesso que torna impossivel
a outra pessoa ler tudo que ali contém, impedindo a
compreensdo efetiva de seu conteido®’.

Ademais, a explicabilidade pode incidir em duas
dimensdes: sobre os dados de entrada utilizados; acerca do
processo de tomada de decisdo. Verifique-se a explicagéo sobre
0s processos de tomada de decisdo devem ser de superlativa
exigéncia para os produtos tecnolégicos voltados ao setor
juridico como provedores de analytics (anélise de dados) e
jurimetria, uma vez que “qualquer ato ou decisdo judicial ou
administrativa somente é juridicamente valido na medida em
que possa ser juridicamente justificado”%

E fundamental que toda informagéo prestada a respeito do
sistema ao sujeito afetado seja suficiente para que este
compreenda seu funcionamento e suas decisdes e previsdes. Em
outras palavras: o0 sujeito precisa conseguir identificar
potenciais violacdes de seus direitos pelo sistema. Portanto,
devem ser providas de forma clara, concisa, em linguagem de
facil compreenséo, e permitir, especialmente em casos de usos
de sistemas de alto risco, mecanismos para requisicdo de mais
informacdes.

Nesse sentido, a importancia da explicabilidade, como
elemento dos projetos legislativos, compondo o framework
regulatdrio, a fim de que discriminages, erros, equivocos ou
mesmo correlagBes esplrias sejam evitadas, importando em
violagBes a direitos fundamentais. A explicabilidade mesmo
nos casos mais complexos é medida que deve ser buscada para
construgdo de sistemas que contribuam para a protecdo de
direito.

I11. CONSIDERACOES FINAIS

As discussdes acerca das respostas regulatdrias aptas a
regrar a utilizacdo da I A estdo na pauta brasileira, com destaque
para o legislativo federal, alids em consondncia com uma
movimentacdo gloval de busca por governanca e regulacdo dos
sistemas de IA. Nesse sentido, o PL 21-A/2020, por mais bem
intencionado, ndo traz solucBes efetivas, padecendo de
densidade normativa capaz de promover um direcionamento

5" LAPIN, Laboratério de Politicas Publicas e Internet. Nota Técnica PL n°
2338/2023 (Redagdo Final): sobre o marco legal do desenvolvimento e uso da
inteligéncia artificial no Brasil. Acesso em: 10 de junho de 2023. Disponivel
em: https://lapin.org.br/2022/07/05/contribuicao-a-comissao-de-juristas-do-
senado-federal-responsavel-por-subsidiar-a-elaboracao-de-minuta-de-
substitutivo-para-o-marco-regulatorio-da-inteligencia-artificial-no-brasil/.

juridico eficaz para o tema. O texto substitutivo, elaborado por
Comissdo de Juristas, corporificado no Projeto de Lei
2338/2023, afasta diversas lacunas fixando procedimentos que
permitam uma classificacdo de acordo com o risco dos sistemas
de IA. A assimetria informacional seguramente é um dos
maiores desafios para o legislador contemporaneo que precisa
assegurar o direito fundamental dos individuos a informacéo e,
consequentemente, fixar um direito a explicabilidade das
decisoes e escolhas algoritmicas, sem descurar para a protegao
do segredo industrial.

Por outro lado, ndo ha mais espago para avancar sem a
presenca e o0 avanco da utilizacdo de sistemas de inteligéncia
artificial explicaveis em seus processos e indicages de
decisdes, em suas mais diversas e infinitas possibilidades de
utilizacéo.
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LAS COMPETENCIAS DIGITALES EN
LA FORMACION DEL ABOGADO Y
LA PRACTICA DEL DERECHO

Chévez Valdivia, Ana Karin !

Abstract

La tecnologia en sus diversas manifestaciones se
encuentra inmersa en todas las &reas del
conocimiento humano, si bien su presencia no es
igualmente significativa en cada una de ellas,
indiscutiblemente su vertiginoso desarrollo
demanda la presencia de abogados con
conocimientos en tematicas legales convergentes
con la tecnologia y que ademas cuenten con
ciertas competencias en el manejo de
herramientas de esta naturaleza.

Si bien, desde sus inicios, uno de los principales
cuestionamientos en torno a la incursion de la 1A
en el ejercicio legal se ha centrado en el
razonamiento juridico y la argumentacion, el
panorama se complejiza cada vez méas debido a
la presencia de diferentes plataformas que no
solo coadyuvan al desarrollo de la labor del
operador juridico, sino que también, en cierto
punto y en determinados contextos, llegan a
sustituirla.

Este escenario, conlleva necesariamente a
cuestionarse en torno a la diversidad de
repercusiones e implicancias que acarreard el
desarrollo tecnolégico dentro del derecho; mas
aun, cuando muchos abogados no han sido
dotados de los conocimientos basicos que les
permita ejercer su profesion de la mano con las
herramientas existentes que nos ofrece la
tecnologia.

Palabras clave: tecnologia, legaltech,
competencias digitales, Derecho, formacion
legal, inteligencia artificial, plan de estudios,

argumentacién  juridica, practica juridica,
abogado.

I. INTRODUCCION

Nos encontramos en un escenario en el cual la
préctica juridica esta cambiando
vertiginosamente; si  bien los avances
tecnoldgicos de las Gltimas décadas no sélo han
cambiado la forma de comunicarse,
revolucionado los procesos empresariales e
impulsado atn mas la globalizacion; la profesion
juridica - que no suele responder a los cambios
con rapidez - ha reconocido que estas
transformaciones son inevitables debido a que en
la préctica juridica, como en otras profesiones, el
empleo de la tecnologia maximiza la eficiencia y
la productividad, al tiempo de mejorar la
comunicacion.

En los Ultimos afios los diversos avances
tecnoldégicos han conducido al abandono
progresivo de las formas juridicas tradicionales;
siendo asi, en sus inicios se identificaron aquellos
procesos que van desde la digitalizacién y
posterior gestion de recursos juridicos con el
consecuente incremento de bases de datos;
posteriormente se constataron las plataformas
disefiadas para interactuar en maltiples formas
dentro de los sectores publico y privado ademas
del empleo de diferentes herramientas capaces de
realizar las labores que un abogado hacia afios
atrads, asi como un uso progresivo de la
inteligencia artificial que supone un cambio
significativo en la forma de realizar y
comprender el valor que implica un trabajo legal.
Al tiempo que se evidencia la existencia de
modelos computacionales que tendran la

1 achavez@ulasalle.edu.pe, Coordinadora académica de la Facultad de Derecho y Relaciones
Internacionales de la Universidad La Salle de Arequipa-Per(.



capacidad de argumentar juridicamente vy
modelos de razonamiento juridico.

Oskamp y Lodder [1] sefialan que para que el
desarrollo de sistemas y tecnologias tengan
realmente un impacto en la practica juridica es
necesario contar desde una fase muy temprana
con el aporte de las personas que tienen que
trabajar con ellas, pero para que esto suceda
tendran que comprender al menos algunas de las
cosas que estos sistemas pueden y no pueden
hacer.

En este contexto, si bien la formacion legal
ofrecida por algunas universidades intenta cubrir
las  necesidades relacionadoas a los
conocimientos esenciales para la formacion de
los abogados; es probable que aln no sea posible
atenderla de una manera completa y eficaz en
razdn a que: no todas las facultades de Derecho
priorizan las competencias tecnoldgicas legales
en sus estudiantes por diversas razones; no existe
un método estandar para establecer y medir las
habilidades, la comprension y la competencia en
tecnologia legal de un abogado, al tiempo que las
capacidades digitales de los docentes muchas
veces son objeto de observacién y analisis.

Consideramos que las universidades deben
contribuir no solo con la formacion profesional
de los estudiantes, sino hasta cierto punto deben
asegurar su transicion exitosa al mundo laboral
legal. No obstante, debe tenerse presente que ya
algunos sectores vaticinan el fin de muchas
profesiones y oficios en los proximos afos, por
lo que la necesidad de replantearse los contenidos
de los planes de estudio en las facultades de
Derecho deviene en una tarea imperativa.

Il. COMPETENCIAS DIGITALES Y
SUS IMPLICANCIAS

Vargas [2] sefiala que el objetivo principal del
aprendizaje consiste no solo en la adquisicion de
conocimientos por parte del estudiante, sin que
éstos queden supeditados al desarrollen de una
serie de competencias, esto es, desarrollen
complejos  sistemas de  conocimientos,
capacidades y actitudes, en funcion de los
perfiles académicos y de los correspondientes
perfiles profesionales.

El enfoque actual obliga al desplazamiento de
una educacion centrada en la ensefianza hacia
una educacion centrada en el aprendizaje y en
este proceso es evidente la relevancia del enfoque
centrado en las competencias. Se pasa de un
énfasis en la adquisicion y transmision del
conocimiento a un nuevo paradigma mas
centrado en el estudiante, una transformacion del
papel del educador, una nueva definiciéon de
objetivos, un cambio en el enfoque de las
actividades educativas, un desplazamiento del

énfasis en los suministros de conocimientos
(input) a los resultados (output) y un cambio en
la organizacion del aprendizaje. Aqui entran de
lleno el término de competencias, que incluye
conocimientos, comprension y habilidades que
se espera que el estudiante domine, comprenda y
demuestre después de completar un proceso de
aprendizaje.

En cuanto al objeto de aprendizaje, el reto que
supone desarrollar competencias, entendidas
éstas como habilidades personales o tendencias
de comportamiento, frente al tradicional
conocimiento técnico, implica la necesidad de
dotar al profesional de oportunidades de practica
reales. El uso del término competencia es una
consecuencia de la necesidad de superar una
ensefianza que, en la mayoria de los casos, se ha
reducido al aprendizaje memoristico de
conocimientos, que conlleva la dificultad para
que estos conocimientos puedan ser aplicados en
la vida real.

En la practica juridica, asi como en otras
profesiones y diversas areas del conocimiento, el
uso creciente de la tecnologia en sus diversas
manifestaciones no es nuevo; sin embargo, su
inminente desarrollo, asi como la diversidad de
aplicaciones derivadas de sus multiples
funcionalidades, han planteado, y seguiran
planteando retos a la profesion juridica de
manera cada vez mas profunda y dando lugar
muchas veces a cambios de naturaleza disruptiva.

En este contexto, sefiala June Wang [3] que si
bien la abogacia debe adaptarse a los cambios
tecnoldgicos, con mayor razon debe hacerlo la
formacién juridica impartida a los futuros
profesionales por lo que refiere que las
tecnologias en la ensefianza del Derecho nos
plantean tres conjuntos de consideraciones, a
saber: la adopcion y adaptacion de las
tecnologias a la ensefianza y el aprendizaje; el
estudio y la investigacion de las perturbaciones y
otros impactos de las tecnologias en la sociedad
para ayudar a formular respuestas juridicas a los
mismos; y la preparacion de los futuros
abogados.

Por su parte O'Leary [4] sefiala que la
tecnologia ha cambiado el ejercicio moderno de
la abogacia, pero la mayoria de las facultades de
Derecho no incorporan el llamado "Deber de
Competencia Tecnolégica” en el plan de estudios
obligatorio. Si bien la formacion juridica que se
les brinda a los estudiantes deberia contemplar
este tipo de competencias, no hay una forma clara
de como integrar esta valiosa competencia
profesional en el plan de estudios de todos los
estudiantes.

En consideracion de O'Leary el plan de
estudios debe reflejar las expectativas de como



los abogados del siglo XXI realizan las tareas
fundamentales de este siglo y estas tareas
incluyen enfrentar nuevos desafios éticos y
utilizar herramientas para crear productos de
trabajo eficientes y eficaces, por lo que las
competencias en tecnologia ya no seran
opcionales. Siendo asi; los contenidos de los
planes de estudios pueden concientizar sobre el
impacto de la tecnologia en el trabajo juridico
cotidiano y proporcionar a los estudiantes
experiencia practica.

En este orden de ideas, la autora aborda cinco
competencias necesarias a su entender:
Competencia en dominio de documentos legales,
analitica juridica e integracion de documentos, e-
discovery, tecnologia en préactica del derecho,
seguridad de datos y agrega que éstas seran
trascendentes para seguir siendo competitivo y
relevantes [4].

De otro lado Mironova, Bogdanova y
Simonova [5] anotan que actualmente casi todos
los estudiantes pertenecen a la generacién de
nativos digitales, por lo que demuestran mucho
mayor propension a emplear la tecnologia en su
dia a dia; siendo asi, consideran que en la era de
la digitalizacion del Derecho los abogados tienen
la oportunidad de liberar su potencial creativo a
través de la creacion de productos Legaltech.

Por su parte, Diaz y Loyola [6] consideran que
el concepto de Competencia Digital es
relativamente reciente y ubican sus origenes en
el 2010 en Europa continental y posteriormente
en otras regiones, como América Latina y
Estados Unidos. Agregan los autores que si bien
se podria definir que una persona competente
digitalmente es aquella que puede manejar TIC;
las competencias digitales son mucho mas que
una simple pericia en el manejo de programas y
equipos informéticos y de comunicacién digital,
por lo que en consideracion de los autores el
concepto de  competencia  digital es
multidimensional debido a que engloba un
conjunto de habilidades 'y  actitudes
interrelacionadas que comprenden la técnica, la
informacion, la creacion de contenidos, los
medios, la comunicacién, la resolucién de
problemas, asi como la toma de decisiones
estratégicas y éticas.

Acorde a Arias, Torres y Yéafez [7] las
competencias digitales estan vinculadas a los
servicios que se proporcionen dentro de las
actividades on line, agregan los autores que las
competencias digitales no solo abarcan la
adquisicioén de las destrezas o habilidades en la
utilizacion de las tecnologias; sino también, saber
cuando, como y para qué utilizarlas.

En este orden de ideas, Kate Galloway [8]
sefiala que los contextos mas amplios retinen una

variedad de temas y problemas reflejados en la
educacion legal y ofrecen la oportunidad de una
experiencia de aprendizaje mas critica y atractiva
que resulta en un graduado mas completo, por lo
que considera que comprender y comprometerse
con las tecnologias digitales en un contexto
amplio demanda alfabetizaciones digitales con
la finalidad de lograr una educacién legal
reimaginada como preparacion para la practica
legal contemporanea y futura, al tiempo que
como resultado del aumento rapido vy
exponencial de la tecnologia aborda la
importancia del disefio del plan de estudios.

Refiere la autora que, el término de
alfabetizacion digital ha evolucionado de manera
bastante organica, por lo que, en un concepto
ampliado, se enfatiza en la diversidad de
practicas sociales y culturales que cubren el
término en si mismo y sus diversas
clasificaciones; asi mismo, respalda el
conocimiento digital y las habilidades y las
actitudes particulares propias del Derecho.

Evidenciamos la necesidad de una integracién
coherente y logica entre el Derecho informético
(llamado también Derecho tecnolégico, Derecho
de la alta tecnologia, Derecho digital - entre otras
terminologias  afines-) las  tecnologias
viabilizadoras del ejercicio del Derecho y el
Derecho como tecnologia, para asi poder
informar los planes de estudios de las carreras y
contribuir al proceso de ensefianza- aprendizaje
ya que consideramos que esta articulacion
permitird desarrollar conocimientos, habilidades
y atributos centrales para la formacion
professional especializada, incluso dentro de una
estructura regulada de educacion legal.

En esta linea, segin el documento
denominado Marco de Competencias Digitales
para la formacién del personal de Justicia,
emitido por el Ministerio de Justicia del
Gobierno espafiol [9] las competencias con las
que tienen que contar los operadores del derecho
deben estar materializadas en los planes de
formacion, al tiempo que éstas demandan su
actualizaciéon y revision periodica para poder
mantenerse actualizadas ante los cambios
tecnolégicos, normativos y las demandas
emergentes del sector.

C. Grosso [10] por su parte, brinda una
clasificacion de las areas en las que se produce
impacto en la actividad del operador del derecho,
entre las que considera a las herramientas de
organizacion, de informacion, de gestion
judicial, contexto de los clientes y herramientas
de formacion. Refiere ademaés el autor, que las
competencias de un profesional del Derecho hoy
mas que nunca no pueden limitarse al
conocimiento de la ley y la memorizacién de



conceptos y agrega, citando a Bilinkis, que si se
cree que educar es dar conocimiento técnico y
disponer ensefianza para el cumplimiento de
normas, en realidad se estd preparando a la
persona para el pasado y no para el futuro. Siendo
asi, Pasvenskiené y Astromskis [11] enfatizan
que las deficiencias en la formacion juridica,
pueden afectar de manera muy significativa a la
capacidad de los futuros abogados para
desarrollar relaciones con el mundo exterior, ya
gue éstas pueden conducir a limitaciones
profesionales y, en consecuencia, podrian limitar
el disfrute del derecho al trabajo y del derecho a
la vida privada; ademas, las deficiencias en la
educacion juridica podrian ir mas alla y
extenderse a terceros como podrian ser los
clientes a través de juicios, consejos erroneos o
mala gestion de la practica juridica.

Los autores consideran que para convertir los
riesgos de la evolucion del Derecho y de la
practica juridica en oportunidades, existe una
demanda creciente de una nueva generacion de
abogados con formacion interdisciplinar en
Derecho y Tecnologia, y de profesiones hibridas
de nueva generacion como son los tecndlogos
juridicos y los gestores de proyectos juridicos;
por lo tanto, las cuestiones de la identificacion de
las lagunas en la educacion juridica actual, los
métodos de infusibn de los resultados
relacionados con la tecnologia en todo el plan de
estudios, la exposicién de las mejores practicas y
la arquitectura oOptima de los programas de
estudio de Derecho y Tecnologia -entre otros-
devienen en temas de necesario andlisis para el
futuro de la educacién juridica y de la profesion
de abogado. No obstante, en opinién de los
autores, dado el enfoque conservador y
tradicional del Derecho, dentro de este campo de
investigacion faltan razonamientos juridicos -
como serian las investigaciones sistematicas
sobre el estado de los planes de estudios de
Derecho y Tecnologia que ofrecen las principales
universidades- que respalden tales cambios.

Al mismo tiempo refieren que esto lleva a la
conclusiéon de que viabilizar el derecho a la
educacion requiere hoy en dia un justo equilibrio
entre las materias y competencias juridicas
tradicionales y un papel adecuado de las nuevas
tecnologias en la educacién juridica. De otro
lado, seria dificil encontrar argumentos sélidos
para un modelo de educacién juridica, y de
educacion en general, que excluyera
completamente el cambio tecnolégico y sus
oportunidades de las politicas educativas y los
planes de estudio; siendo asi, consideran que la
educacion debe reflejar y reaccionar ante los
avances tecnolégicos no s6lo en los cursos
especificos de cada materia, sino también en

todos los contextos educativos, incluidos los
planes de estudios juridicos [11].

La ensefianza del Derecho enfrenta el reto de
incorporar el estudio y regulacion del uso de la
tecnologia, sin embargo, a esto se suma un
componente mas, que es la apuesta por las buenas
practicas; es decir, que los individuos definan y
normen sus conductas sin necesidad de la tutela
del Estado. En la actualidad dicha regulacién se
inclina por comportamientos cada vez mas
alejados de la tutela estatal, pero que subsisten al
lado de un derecho tradicional.

. LA INCURSION DE LA
TECNOLOGIAEN LA FORMACION
ACADEMICA Y EL DESEMPENO
PROFESIONAL

La irrupcién de la tecnologia en el Derecho se
ha dado en diversos niveles y a diferentes
escalas; siendo asi encontramos tecnologias para
el aprendizaje -si bien transversales a todas las
areas del conocimiento debido a que en cierta
forma complementan las practicas educativas
tradicionales- que estan  disefiadas
especificamente para la educacion legal y
permiten generar diversas habilidades y actitudes
de los estudiantes ante las diferentes
herramientas que permiten la manipulacion
tecnoldgica y adaptabilidad de manera gradual.

En este contexto podriamos hablar de
dominios digitales generales para la educacién
juridica, que van desde los mas simples como el
empleo de libros interactivos hasta los mas
complejos como el despliegue en entornos
virtuales por disefio; no obstante, por la
transversalidad inherente, no serd abordada en el
presente articulo.

En el Derecho, la tecnologia puede ser
empleada de diversas maneras; en su forma mas
elemental la digitalizacién automatiza procesos
que antes requerian un esfuerzo humano
significativo, estas soluciones ayudan a los
abogados y estudiantes de derecho a realizar una
determinada tarea de forma méas rapida y
eficiente, con mayor calidad y menos costes, en
comparacion con su realizacién manual. Existen
sin embargo, otras herramientas que desafiaran y
cambiaran completamente la forma en que se
prestan ciertos servicios legales; no obstante, sea
cual fuere la tecnologia a emplear es innegable
que colectivamente estan transformando todo el
panorama juridico.

De otro lado, los cambios que se han
producido en el campo del Derecho en los
altimos afios han evidenciado un alejamiento
progresivo de las formas tradicionales en las que
se hicieron las cosas por décadas y nos ha situado
en un escenario complejo que no sélo demanda



conocimientos especializados en relacion a la
forma en que el derecho es respuesta para
enfrentar el uso y abuso de la tecnologia, sino que
al mismo tiempo hace necesario conocer cuéles
son aquellas tecnologias que al ser coincidentes
con la deteccidn de una necesidad especifica y
cuya potencialidad aparejaria una posible mejora
al ser introducida en ciertos campos, se
convertirian en herramientas indispensables
dentro del sector legal una vez una vez que hayan
sido integradas [11].

Esta realidad plantea la necesidad de analizar
dos tematicas altamente diferenciadas; de un lado
aquella conocida bajo diferentes nomenclaturas
pero de contenido simil donde encontramos al
Ilamado Derecho Informatico, en tanto de otro
lado, tenemos que la década de los 60 marco el
desarrollo de varios sistemas que forjaron la
entonces denominada “informatica juridica” que
en términos préacticos suele definirse como una
de las disciplinas de las ciencias de la
informacion que tiene por objeto la aplicacién de
la informética en el Derecho; asi como
“LegalTech” que hace referencia al uso de
tecnologias para ofrecer servicios juridicos,
siendo el enfoque mas sencillo entenderlo como
la interaccion entre derecho y tecnologia. Se trata
de un concepto que hasta ahora ha sido usado de
forma genérica para incluir cualquier aplicacion
0 herramienta que se pueda implementar en el
mundo juridico.

Podria decirse que el equivalente en ese
entonces del Legal Tech en algunos paises fue la
informética juridica; siendo asi, estariamos ante
el empleo de tecnologia viabilizadora del
ejercicio del derecho.

La Tecnologia Legal o Legal Tech -término
como se ha incorporado con fuerza en el mercado
legal en los Ultimos afios y que ha gozado de gran
acogida- significa esencialmente el uso de la
tecnologia y el software para proporcionar ayuda
en los servicios legales. Cabe sefialar, sin
embargo; que acorde “avanza” mas esta figura en
distintos escenarios -la cual aiin no cuenta con un
concepto Unico consensuado, ni con una
aproximacion de respaldo suficiente- se
convierte en mayor o menor medida en un
término sui generis, al devenir en el resultado de
recoger temas propios de la Informética Juridica,
del Derecho Informético, la Inteligencia
Artificial, la Administracién y otras areas del
conocimiento.

En sentido, refiere Barrio [12] que Legal Tech
- Tecnologia juridica-, es una combinacion de
los términos “servicios juridicos” y “tecnologia”
y sefiala que no existe una definicion universal al
respecto, siendo BLUES uno de los primeros en
definir el término con mayor precision al sefialar

que el Legal Tech describe el uso de tecnologias
digitales modernas asistidas por ordenador, para
automatizar, simplificar y con suerte, mejorar el
proceso de busqueda, aplicacién, acceso y
gestion de la justicia a través de la innovacion.

En consideracion de Barrio se pueden
distinguir tres tipos de tecnologia dentro de Legal
Tech, las que facilitan el acceso a los datos y su
tratamiento, las herramientas de apoyo y las
soluciones de derecho sustantivo que ayudan o
sustituyen al asesoramiento juridico [12].

Asi mismo, acorde al estadio actual de
desarrollo tecnoldgico, debemos abordar al
propio derecho como tecnologia y es donde
identificamos el concepto de Law Tech, que si
bien se ha venido usando de forma indistinta
junto Legal Tech para referirse a la
implementacion de la tecnologia en el entorno
juridico, una de las principales caracteristicas
diferenciadoras de las aplicaciones Legal Tech
stricto sensu es que no estan disefiadas tanto para
sustituir al abogado como para ayudarlo en su
desempefio  profesional, en tanto en
consideracion de algunos sectores, Law Tech
serviria para denominar a aquellas herramientas
que ya no solo facilitan la funcion del jurista; sino
que la sustituyen al tener integrado un sistema
muy sofisticado de IA capaz de memorizar
patrones de conducta o incluso ejecutarse de
forma auténoma.

En este contexto sefiala June Wang que en
cuanto a la naturaleza de la tecnologia, es Util
distinguir entre automatizacion (aplicaciones que
nutren la tecnologia) y la innovacion
(aplicaciones disruptivas de tecnologia), ya que
la automatizaciéon mejorard tanto la eficiencia
como la precision, pero la innovacion presentaré
métodos totalmente nuevos de abogacia. Al
mismo tiempo refiere que las tecnologias en la
educacion juridica nos plantean tres tipos de
consideraciones: la adopcion y adaptacion de las
tecnologias a la ensefianza y el aprendizaje; el
estudio e investigacion de las disrupciones y
otros impactos en la sociedad para ayudar a
establecer nuevas leyes que las regulen; y la
preparacion de los futuros abogados; siendo la
Gltima la que reviste interés para los efectos del
presente articulo y en torno a la cual, el autor
precisa que el reto fundamental y dificil de la
educacién juridica no consiste en utilizar las
tecnologias en la ensefianza, el aprendizaje y la
investigacion, aunque éstas sean Utiles; sino en
preparar a los estudiantes de Derecho para la
practica futura mediante la adquisicion de
conocimientos y habilidades practicas que
impliquen competencias digitales [3].

Siendo asi, McKamey [13] precisa que,
dadas las tendencias tecnoldgicas, es dificil



prever otra cosa que no sea un cambio en la forma
en que se prestan los servicios juridicos.

Por su parte, Corrales, Fenwick y Haapio
[14] al cuestionarse sobre qué deberan hacer los
abogados, sefialan que deberan adaptarse vy
aprovechar las nuevas oportunidades remarcando
que hay tres cosas que en este momento los
abogados podrian estar haciendo para agregar
valor.

En primer lugar, consideran los autores que
los profesionales del Derecho necesitan trabajar
con las nuevas tecnologias ya que su actual
cartera de clientes y los nuevos que tendrén,
demandaran de ellos los conocimientos y manejo
de éstas para un asesoramiento comercial y legal
estratégico; si los abogados no pueden dar una
respuesta satisfactoria a sus clientes, corren el
riesgo de que cambien a otro bufete de abogados
0 consultores; en opinion de Corrales, Fenwick y
Haapio ser experto en tecnologia sera esencial
para construir y mantener la lealtad a la "marca.

En segundo lugar, los abogados deben
encontrar  soluciones  “inteligentes” y la
tecnologia digital tiene el potencial de contribuir
a un mundo mejor, mas saludable y mas seguro.
Con el fin de encontrar las mejores soluciones
posibles es necesario que los abogados -y otros
consultores- tengan una comprension detallada y
precisa de las nuevas tecnologias que permitan la
identificacion de tales soluciones.

Como tercer punto, enfatizan los autores
que los abogados deben aprender a trabajar junto
con disefiadores y "tecndlogos" y agregan que los
abogados proactivos y expertos en tecnologia
pueden desempefiar un papel crucial en el
desarrollo de la economia digital, lo cual no
significa "aplicar" pasivamente las reglas y
regulaciones actuales a una nueva tecnologia
para restringir la innovacion; sino que requiere
habilidades nuevas y diferentes. Los "mejores"
abogados del futuro seran aquellos que
comprendan la necesidad de trabajar junto con
disefiadores y tecn6logos para encontrar
soluciones tecnoldgicas faciles de usar y que
puedan ayudar a generar confianza en la
tecnologia, asi como cumplir con los requisitos
normativos [12].

Sefiala O'Leary que los clientes exigen
ahora un enfoque més eficiente y multidisciplinar
que a menudo incluye la tecnologia [4]; en tanto
para Toohey [15] Los abogados y la tecnologia
mantienen una relacion incomoda. Aunque
algunos abogados se adaptan pronto, otros se
enorgullecen de ignorar la tecnologia

Medianik [16] por su parte anota que
histéricamente el concepto de competencia de los
abogados se referia a una comprension del

abogado de un area particular del derecho; sin
embargo, el impacto de la tecnologia en el &mbito
juridico profesional ha hecho obsoleta esta
nocion histérica de competencia en el operador
juridico; asi mismo, refiere que el uso de la IA
por parte de los abogados es inevitable debido a
sus ventajas competitivas, comparativas Yy
diferenciales, al tiempo de sefialar que
actualmente no existen normas uniformes
disefiadas especificamente para regular el uso de
la IA por parte de un abogado en su lugar de
trabajo.

Brooks, Gherhes y Vorley [17] consideran
que los recientes avances tecnoldgicos en
automatizacion e inteligencia artificial prometen
alterar los cimientos de como se practicay realiza
el trabajo legal.

Alarie, Niblett y Yoon [18] refiere que los
verdaderos beneficios de las herramientas
artificialmente inteligentes en la profesién
juridica s6lo podran alcanzarse cuando los
abogados reconsideren completamente la
prestacion de servicios legales. Por lo tanto, es
esencial comprender como la 1A y otras
presiones tecnoldgicas se combinan con las
tendencias existentes en el mercado para desafiar
a las empresas de servicios legales y a las areas
de negocio en donde las 1A puede potencialmente
contribuir o alterar la actividad actual; en este
sentido, agrega que los ALSP (Alternative legal
service providers) y las estructuras empresariales
alternativas son wuna fuente potencial de
disrupcion  para los  sistemas  legales
tradicionales.

Por su parte, Okereke [19] sefiala que ya no es
una prediccidn que la tecnologia tendra impacto
en la profesion legal, sino que es una realidad. En
esta linea June Wang sostiene que la diferencia
entre los que van a prosperaran en la futura
profesion juridica y los que lucharan, girara en
gran medida en torno a quién se adapta mejor a
los cambios tecnoldgicos y afiade que si la
abogacia debe adaptarse a los cambios
tecnoldgicos, también debe hacerlo la formacion
juridica y a la inversa, ésta también determinara
significativamente el futuro de la préctica
juridica [3].

Es probable que el mundo legal del futuro guarde
poca semejanza con el del pasado. Las
instituciones legales y los abogados tendran que
cambiar radicalmente y reinventarse para no
sucumbir ante el arrollador avance tecnoldgico
que ha incursionado en el campo del derecho, con
un enfoque prometedor en opinidn de algunos y
amenazador en consideracion de otros.

En este sentido consideramos que surgiran
formas completamente nuevas de brindar



servicios legales debido a la amplia gama de
tecnologias que perturbaran las précticas
laborales tradicionales de los abogados.

Para convertir los riesgos de la evolucion del
Derecho y de la practica juridica en
oportunidades, serd necesario una nueva
generacion de abogados con formacién
interdisciplinar en Derecho y Tecnologia.

IV. INTELIGENCIA ARTIFICIAL Y
OTRAS TECNOLOGIAS

Existen diversos autores que abordan la vision
tecnolégica del Derecho desde distintas Opticas y
analizando diversas tecnologias.

Susskind [20] afirma que hay al menos 13
tecnologias disruptivas en la ley y sostiene que
individualmente, estos sistemas existentes y
emergentes desafiaran y cambiaran la forma en
que se prestan ciertos servicios legales y
colectivamente transformaran todo el panorama
legal; siendo asi considera los siguientes:

-La automatizacion de documentos: Estos
sistemas, generan primeros borradores de
documentos relativamente pulidos y
personalizados, en respuesta a los requerimientos
del usuario.

-Conectividad implacable: Los sistemas evitan
que los abogados se desvinculan por completo de
sus clientes y de su lugar de trabajo.

- Mercado legal electrénico: Hace referencia a
los sistemas de reputacion en linea que permiten
a los clientes compartir sus puntos de vista sobre
el desempefio y los niveles de servicio de sus
abogados-

- e- Learning: Existen progresos notables en el
desarrollo de instalaciones en linea para apoyar
el aprendizaje y la formacion juridica que estan
desafiando y reemplazando la mayoria de las
conferencias de derecho convencionales y en
términos mas generales, precipitardn una
revision general de los métodos tradicionales de
las facultades de Derecho.

- Orientacion legal en linea: Los sistemas
pueden proporcionar informacion, orientacion e
incluso asesoramiento legal en Internet; la
amenaza y la interrupcion para los abogados
convencionales aqui es clara: si los clientes
pueden obtener orientacion legal y documentos
legales en linea; entonces esto puede convertirse
en un competidor de bajo costo para los abogados
cuya vida se realiza de manera tradicional,
consultiva y presencial més aun si la ayuda legal
solida y confiable se comercializa y esta
disponible sin costo para los usuarios.

- Legal Open- Sourcing: En consonancia con el
movimiento de codigo abierto en general, el

autor prevé una colaboracion masiva en linea
sostenida en el campo de la ley, un movimiento
dedicado a construir grandes cantidades de
materiales legales publicos orientados a la
comunidad, como documentos estandar, listas de
verificacion y diagramas de flujo.

- Comunidades legales cerradas: La idea central
en torno a este punto es que grupos restringidos
de abogados de ideas afines o con intereses
comunes se unan y colaboren en linea en redes
sociales privadas para que puedan construir
conocimiento 'y compartir  experiencias
colectivas  tendientes a generar  otros
conocimientos

- Flujo de trabajo y gestion de proyectos: Para el
trabajo legal repetitivo de gran volumen, los
sistemas de flujo de trabajo son como listas de
verificacion automatizadas que impulsan un
proceso estandar de principio a fin.

De otro lado, los sistemas de gestidn de proyectos
se adaptan mejor a las tareas y actividades legales
que son mas complejas y menos estructuradas
pero sin embargo aun son susceptibles de un
manejo mas disciplinado que la publicidad que se
encuentra en muchas firmas de abogados y
departamentos internos.

- Conocimiento legal incorporado: Susskind
considera que en los afios venideros las normas
legales estaran profundamente arraigadas en
nuestros sistemas y procesos sociales, laborales y
de toda indole en relacién directa a los diversos
aspectos de nuestras vidas.

La interrupcion aqui es que donde las reglas estan
integradas, los abogados ya no son necesarios
para llamar la atencidon de los clientes sobre
circunstancias de importancia legal.

- Resolucion de disputas en linea (ODR): Cuando
el proceso para resolver una disputa legal,
buscando especialmente la formulacion de una
solucién se lleva a cabo total o mayormente a
través de Internet nos encontramos ante una
forma de resolucién de disputas en linea.

De otro lado, McGinnis y Pearce [21] sefialan
que es importante reconocer dos proposiciones
centrales sobre el progreso de la Inteligencia
Artificial. Primero, antes de que la combinacion
de hardware, software y conectividad avanzaran
hasta el punto en que lo han hecho, la 1A no
representaba un sustituto para la actividad
humana; pero una vez que la inteligencia
artificial alcanzé un nivel en el cual no solo se
volvié competitivo con los humanos, sino que
continta mejorando para superar las habilidades
humanas; es necesario replantearse muchas
cosas. En segundo lugar, debido a que los
aumentos en el poder de la computacién son
exponenciales y no lineales, las computadoras



ahora pueden realizar tareas legales complicadas
mucho mas rapido de lo que inicialmente les
toma realizar las tareas mas simples.

El desarrollo del campo de la IA y el Derecho
comenzé con programas que analizaban casos y
continu6 con tecnologias que hacen que las tareas
de los abogados sean eficientes, resuelvan
disputas y reemplacen la intervencion humana.
Al examinar el curso de este desarrollo, se puede
predecir que a largo plazo las tecnologias de 1A
que utilizan técnicas de aprendizaje automatico y
aprendizaje profundo podran reemplazar a los
abogados, arbitros, mediadores e incluso jueces;
los sistemas informaticos podran hacer el trabajo
de un abogado: examinar un caso, analizar los
problemas que le  plantea, realizar
investigaciones legales e incluso decidir una
estrategia.

Por su parte Alarie, Niblett y Yoon se
cuestionan en torno a cdmo el Derecho se vera
afectado por la revolucién de los grandes datos y
la Ay presumen que el crecimiento de Big data,
Inteligencia artificial y Aprendizaje automético
tendrd efectos importantes que cambiaran
fundamentalmente la forma en que se hace,
aprende, sigue y practica el Derecho.

Sefialan los autores que los sistemas realizaran
muchas de las tareas que actualmente realizan los
legisladores, jueces y abogados; sin embargo, en
lugar de ofrecer una vision distopica de un
mundo legal manejado por maquinas, sugieren
que los cambios seran principalmente
beneficiosos y estos cambios estaran enfocados
en la forma como se hacen las leyes, la forma en
que las personas las entienden, y los cambios en
la industria de los servicios legales [18].

No obstante; la 1A y el uso de la tecnologia
dentro de la profesion legal son topicos aun muy
cuestionables por diversos sectores juridicos.

En opinion de Nieva [22] aunque el interés
por la IA ha sido fluctuante en los Gltimos
cuarenta afios, ya se habia introducido en los
tribunales afios atras, algunas veces de manera
muy timida y con retraso; otras, a través de un
simple uso de variables estadisticas que en
consideraciéon del autor no hicieron mas que
desnaturalizar las potencialidades de la IA;
agrega el autor que dentro de los juzgados lo
habitual es wver Unicamente 1A en los
procesadores de texto y en los buscadores de
jurisprudencia; es decir la 1A débil. En este
sentido Nieva sefiala que en lo referente a la labor
de los juzgados, actualmente la Inteligencia
artificial se estd empleando en el procedimiento,
la prueba y la argumentacion.

El cuanto al primer uso sefiala que gran parte
de la labor es mecénica, mas aun, considerable

parte del tiempo se invierte utilizando modelos
ya existentes y modificando simplemente los
datos identificatorios de la causa, el “cortar-
pegar” es habitual. En la actualidad pocas
sentencias se redactan completamente, por no
decir ninguna. La Inteligencia artificial permite
obtener mayor variedad de creacion de
documentos, de copias automaticas de los
mismos, asi como mayor capacidad de analisis.
Combinadas estas tres funcionalidades la |A serd
increiblemente mas rapida que un juez en la
resolucion de procedimientos previsibles, sobre
todo en el andlisis de la documentacidn. Sefiala
el autor ademas que para que sea posible esto, las
partes deberan realizar la interposicion de la
demanda y su contestacion a través de una
aplicacion y que éste es el campo mas sencillo de
ingreso de la 1A en el sistema de justicia.

Enrelacion a la prueba, considerada por Nieva
como el segundo uso actual, algunas
herramientas ayudan a reconstruir los hechos
basandose en los vestigios ya existentes que en
casos anteriores fueron claves en la investigacion
con ellas se amplia extraordinariamente el campo
de investigacion, pero a la vez se concreta de una
manera eficiente.

La argumentacion, es el aspecto en que los
resultados de la IA son més espectaculares y
prometedores, a pesar de que sus detractores
sostengan que argumentar en materia juridica no
es tan facil porque requiere una importante labor
de persuasién que no siempre depende de
variables previsibles.

Nissan [23] refiere que desde la década de
1990, la argumentacion ha sido un campo muy
activo dentro de la 1A y el Derecho e
histéricamente, no todas las técnicas
computacionales para manejar la argumentacion
se han aplicado necesariamente a argumentos
legales.

Por su parte Oskamp y Lodder precisan que
la investigacién dentro del campo de la
Inteligencia Avrtificial esta dirigida a usar la
Tecnologia de la Informacion para realizar tareas
que de otro modo requeririan inteligencia
humana. La inteligencia humana no
necesariamente se copia exactamente, sino que
simplemente se puede simular. No importa cémo
un computador realice la tarea, siempre que el
resultado final sea comparable o mejor que
cuando un ser humano hubiera realizado la tarea.

Al mismo tiempo los autores [1] sefialan que
la investigacion sobre IA se divide en varios
subdominios y agregan que desde una
perspectiva de investigacion, 1A y Derecho es
casi sinénimo de lo que se llamaba "Tecnologia
de la informacién para abogados" y que la



investigacion dentro de ésta area es, en gran
parte, dirigida hacia el modelado del
razonamiento legal y la toma de decisiones
legales. Agregan ademas que el razonamiento
legal difiere de otras formas de razonamiento y
recientemente en lo que podria llamarse
apropiadamente la "Era de la Convergencia”, se
han desarrollado técnicas para integrar la
prediccion y la argumentacion, con programas
capaces de explicar las predicciones y de
presentar argumentos legales razonables.

En este contexto, Ashley [24] anota que a
diferencia de los sistemas expertos, los dos
paradigmas alternativos, el de recuperacién de
argumentos y el de la computacion cognitiva, no
apuntan a resolver por si mismos los problemas
legales de los usuarios, sino que ellos extraen la
informacion semantica de los textos juridicos y
la emplean para ayudar a las personas a que
resuelvan sus problemas legales y precisa el autor
que la recuperacion de informacion conceptual
tampoco es nueva y citando a McCarty, indica
que éste caracteriz6 a la argumentacion juridica
sobre el significado de un concepto juridico,
como un tipo de construccion teorica.

Consideraciones Finales

Es indiscutible que en el inconsciente
colectivo se ha arraigado e impera el modelo de
abogacia dominante actual; en este contexto la
renuencia al cambio ademas de ser fuerte implica
la adopcioén de diversas posturas a la defensiva o
en algunos casos hasta despectivas frente a
planteamientos que sugieren una nueva forma de
ver y hacer el derecho en relacién directa con la
tecnologia como aliada, escenario para el cual los
abogados de larga trayectoria nunca fueron
preparados.

El futuro de la abogacia exige repensar la
forma y el contenido de la formacién juridica ya
que se requerira de abogados con miultiples
habilidades y destrezas en el uso de las diferentes
herramientas tecnoldgicas, al tiempo que estos
abogados seran mas facilmente identificables en
la medida que los analisis legales podran
monitorear su tasa de éxito. No obstante; hay
algunas areas dentro del campo del derecho en
las cuales la incursién tomara un tiempo por lo
que se necesitardn abogados en esas areas
especializadas.

El impacto es impredecible, pero sin duda
significativo, que las nuevas tecnologias tendran
en el Derecho y la sociedad plantea la cuestion de
hasta qué punto las instituciones de ensefianza
superior tienen la obligacion incorporar
competencias digitales y cursos cuyo contenido
aborde las nuevas tecnologias en sus planes de
estudio.

Debe tenerse presente que no se trata de
ensefiar a los estudiantes de Derecho a ser
expertos tecnolégicos sino ensefiarles a
comprender los principios subyacentes a las
tecnologias en el marco de una amplia formacion
en ciencias sociales, al tiempo dotarlos de
diversas habilidades préacticas, incluida la
competencia tecnoldgica.

El rol de las tecnologias en la educacién esta
predeterminado por el alcance del desarrollo
tecnoldgico, que de ser en su momento una
especializacion se convirti6 en una condicion
indispensable en el devenir de la vida cotidiana.
Teniendo esto en cuenta, la transformacion de los
mercados laborales en el futuro requiere una
cuidadosa consideracion a la hora de disefiar los
programas de estudio y el Derecho no es ajeno a
esto.

Las tecnologias emergentes desempefian un
papel cada vez mas importante y fomentan el
debate sobre las repercusiones e implicaciones
tecnoldgicas en el futuro de la vida y el trabajo
de los seres humanos; aunque no se sabe aiin con
certeza si muchos de los ambiciosos objetivos
que se pronostican hoy en dia se haran realidad
gracias a las tecnologias emergentes, no se puede
ignorar el cambio tecnol6gico

Los abogados no s6lo deben ser capaces de
adaptarse a la evolucion de la tecnologia y la
innovacion, sino que también comprender las
cuestiones juridicas y éticas que plantea el uso de
las tecnologias modernas.

Los estudios juridicos deben paulatinamente
abandonar el conservadurismo arraigado y ser
capaces de adaptarse a las innovaciones
tecnolégicas a efecto de volverse mas
competitivos y eficientes.
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Abstract— La expansion de las redes 10T es una realidad
continua, ya que el nimero de dispositivos conectados a Internet
supera a la poblacién mundial. Si bien esto representa un progreso
social significativo, también introduce amenazas cibernéticas que
pueden afectar la vida diaria de las personas. En respuesta, este
estudio tiene como objetivo desarrollar un Sistema de Deteccion
de Intrusos (IDS) utilizando técnicas de aprendizaje automatico
(ML) para identificar posibles ciberataques en redes 10T. Estas
técnicas son expertas en discernir de forma automatica y precisa
las diferencias clave entre los datos normales y anormales, y su alta
generalizacién les permite detectar ataques previamente
desconocidos. Esta investigacion incluye un examen de los sistemas
10T y sus protocolos de comunicacion, las diversas amenazas a las
que se enfrentan, y proporciona una taxonomia de IDS, que
describe los métodos de deteccion y las técnicas de ML mas
utilizadas. Se propone un modelo de entrenamiento que incorpora
diversas técnicas de ML y Deep Learning (DL), que permite
evaluar su eficacia en funcion de los diferentes tipos de anomalias
que deben detectarse.

Index Terms—IoT; Ciberataques; Machine Learning; Sistemas
de Deteccidn de Intrusos.

. INTRODUCCION

I uso de redes de internet de las cosas (loT) crece

exponencialmente, siendo cada vez méas los dispositivos
conectados a internet. El termino loT hace referencia a los
sistemas fisicos que reciben y transfieren datos a través de redes
inaldmbricas con poca intervencién humana y esto se debe
gracias a la integracion de dispositivos informéticos en todo
tipo de equipos [1]. El crecimiento de las redes 10T ha
conllevado a que sean objetivos de atacantes para que les
realicen actividades maliciosas. Los efectos de los ataques
cibernéticos se vuelven mas destructivos como resultado de que
muchas instituciones han experimentado la interrupcién de los
servicios luego de estos ataques. Debido a esto, se concluye que
los dispositivos 10T requerian en estos casos una herramienta
mas sofisticada para identificar la actividad maliciosa en la
infraestructura inteligente. Estos sistemas se conocen como
SISTEMAS DE DETECCION DE INTRUSOS (IDS). La
complejidad utilizada por los atacantes y el aumento de los
ataques de dia cero (es un ataque que tiene como objetivo la

ejecucion de codigo malicioso explotando vulnerabilidades que
son desconocidas para los usuarios y para el fabricante del
producto) indican que un IDS basado en anomalias es
considerado adecuado para el entorno actual en sistemas 10T,
en particular se considera prometedor el uso de herramientas de
entrenamiento como la inteligencia artificial [2].

Esta investigacion propone un IDS basado en diversas
técnicas ML que utiliza un enfoque de seleccion de
caracteristicas y un clasificador de votos que es un método de
conjunto de clasificadores. EI marco de detecciéon del IDS
basado en ML propuesto, consta de cuatro fases que son:
preprocesamiento del conjunto de datos, reduccién de la
dimensionalidad, entrenamiento de los clasificadores, por
altimo, un reconocimiento de los ataques detectados. Esta
publicacién surge del trabajo de Tesis de Magister elaborado
por Pablo Ofiate de la Pontificia Universidad Catolica de
Valparaiso (PUCV). la cual se encuentra publicada en el
reservorio institucional de dicha institucion.

En la seccion 2 de este articulo, se muestran aspectos
metodolégicos y caracteristicas de la problematica de estudio.
En la seccidn 3 se desarrolla el estado del arte, con la inclusién
de los documentos més destacados de la revision bibliogréfica
que se realiz6. En la seccion 4 se aborda el marco tedrico,
desarrollando un analisis exhaustivo de los sistemas de redes
IoT. Este andlisis abarcara una variedad de aspectos claves,
incluyendo los diferentes tipos de redes, las arquitecturas
predominantes, los protocolos de comunicacion esenciales y las
diversas areas de aplicacién de loT. Posteriormente, en la
seccion 5 la atencidon se centrara en la identificacion y
definicidon de las amenazas de seguridad, especificamente en
una arquitectura loT de cuatro capas. Esto incluira el desarrollo
de una taxonomia detallada de los Sistemas de Deteccion de
Intrusos (IDS) existentes, asi como una clasificacion de las
técnicas de inteligencia artificial aplicadas en estos sistemas,
con especial énfasis en el Aprendizaje Automético (ML).
Ademas, se proporcionara una descripcion detallada de los
diversos tipos de datasets disponibles hasta la fecha en el
ambito de las redes l10T. En la seccién 6, se presentara una
solucion propuesta, delineando un modelo innovador disefiado
para abordar los desafios identificados en este campo,



mostrando ademas los resultados logrados para un caso
ejemplo. Se finaliza con la seccién 7 en el que se destacan las
conclusiones de la investigacion.

Il. ASPECTOS METODOLOGICOS Y CARACTERISTICAS DE LA
PROBLEMATICA DE ESTUDIO

Antes de abordar la investigacién a pleno, es conveniente
describir las cuestiones metodolégicas y resumir la
problematica de estudio.

A. Aspectos Metodoldgicos

El propoésito de este proyecto es desarrollar un modelo para
el entrenamiento de un sistema de deteccion de intrusos (IDS)
en el contexto de las redes 10T, con el objetivo de lograr una
alta precision en la deteccidn de ataques. Se emplearan diversas
técnicas de inteligencia artificial, especificamente en el &mbito
del Machine Learning (ML), para mejorar la deteccion en las
redes loT.

La primera fase se centrard en una revision exhaustiva de la
literatura y el estado del arte en sistemas loT, amenazas
ciberseguridad, técnicas de ML utilizadas en el area y estudios
previos sobre IDS en redes loT. Esto proporcionard una
comprension integral de los desafios asociados con las
amenazas cibernéticas en redes 10T y culminara en la propuesta
de un modelo de entrenamiento.

Durante la fase de desarrollo, se seleccionaran los datasets
apropiados, se definira la técnica de preprocesamiento de datos
y se escogera un método de reduccién de caracteristicas. Se
construira el modelo propuesto, probando diferentes técnicas de
ML, y se llevaran a cabo pruebas con los datasets tanto
individualmente como en conjunto, creando un nuevo dataset
combinado.

En la fase experimental, se evaluaran las técnicas de ML
para determinar cuales se ajustan mejor al problema. Se
realizaran diversas pruebas para ajustar pardmetros, como la
proporcion de datos utilizados para el entrenamiento y para las
pruebas, y se podréan realizar ajustes al modelo basandose en los
resultados obtenidos. Se hardn comparaciones con estudios
previos similares para establecer estandares de calidad minimos
para la propuesta.

Finalmente, en la fase de resultados, se analizaran en detalle
los experimentos realizados. Este analisis permitird extraer
conclusiones sobre la eficacia del modelo propuesto, evaluar
cudles técnicas de ML son mas efectivas en situaciones de
clasificacion binaria (trafico anémalo o normal), y determinar
qué técnicas de ML se adaptan mejor a los desafios especificos
del proyecto.

B. Problematica de Estudio

Los rapidos avances tecnolégicos han permitido que existan
mas de 25 billones de dispositivos conectados alrededor de todo
el mundo al internet, llegando a ser tres veces mayor a la
poblacion mundial [3]. El internet de las cosas (loT) ha
proporcionado un cambio a la sociedad, alcanzando nuevas
capacidades y servicios a las personas, ha permitido hacer
realidad ciudades inteligentes, hogares inteligentes, sistemas de
transportes inteligentes, abriendo un mundo de oportunidades y
funcionalidades para el bien o comodidad de las personas. Los

sistemas loT actuales son vulnerables a la mayoria de las ciber-
amenazas, debido a que muchos fabricantes de dispositivos 10T
priorizan las funcionalidades técnicas y de bajo costo sobre
mecanismos de seguridad [4]. En el 2021, los ataques a
dispositivos 10T han incrementado un 1.080 % [5], siendo
relevante encontrar estrategias que permitan el analisis del
trafico en sistemas 0T para la deteccién temprana de estas
posibles amenazas utilizando ML. A continuacion, se detallaran
diferentes conceptos para comprender en plenitud la magnitud
y la cobertura del problema. Por tanto, se detallara el entorno
de sistemas 10T, los tipos de ciberataques, los sistemas de
deteccion de intrusos (IDS) y técnicas de ML.

I11. ESTADO DEL ARTE

El estudio de la problematica que se describe en este trabajo
se abordé desde diferentes puntos o palabras claves, que
permitieron hacer una revision bibliografica inicial. Aln
cuando las secciones que siguen cuentan con la referenciacion
bibliografica especifica en cada apartado, es conveniente
resumir el estado del arte considerando las investigaciones del
del periodo 2019-2023.

Respecto de las cuestiones de ciberseguridad vinculadas a
entorno 10T, se tomd en consideracion los aportes de [6] en
cuanto a la revision de las amenazas aplicadas a 10T y el aporte
de las tecnologias emergentes como Blockchain, Computacion
en la Niebla (Fog Computing), Computacion en el Borde (Edge
Computing) y Aprendizaje Automaético para mejorar el nivel de
seguridad de los entornos 10T. Por otro lado, de la investigacién
[7] se toma en consideracion los aportes referidos a la
aplicacion de Machine Learning y Deep Learning para
colaborar en la identificacion de ciberataques dirigidos a los
dispositivos 10T. La propuesta de [8] resulta también de interés
para el presente trabajo porque plantea estrategias para la
identificacion de ataques a sistemas ciberfisicos. Por parte,
Keshk et alt. [9] define un marco de accion para minimizar los
riesgos de acceso a datos privados en contextos en los que se
utilizan redes eléctricas inteligentes y en [10] el mismo equipo
de investigadores aborda las cuestiones de seguridad en los
espacios ciberfisicos desde la Ciencia de Datos. En [11] se
estudian las posibles soluciones para asegurar la capa de final
del sistema IoT (nodo de borde y dispositivo final),
considerando especialmente los microcontroladores. En el
articulo [12] se propone un sistema de seguridad para entornos
IoT que actia desde la computacion en la niebla y aprovecha
otros recursos como las VPN para asegurar el canal de acceso a
los dispositivos 10T. La investigacién [13] es sumamente
interesante, basada en una encuesta de datos destacados, los
autores desarrollan una taxonomia de amenazas de red y las
caracteristicas principales de cada tipo de ataque.

Entre las investigaciones que recurren a la aplicacion de la
inteligencia artificial para desarrollar sistemas de deteccion méas
confiables, se destacan los siguientes trabajos: el [14] analiza
en profundidad la problematica de ataques en la computacién
en la niebla, y propone un sistema de deteccion de intrusiones
basado en la inteligencia artificial; la investigacion [15]
propone un modelo de deteccion de anomalias en la red,
definiendo algunas métricas de evaluacion (precision, tasa de



deteccion, falsos positivo y Fi-Score) recurriendo a técnicas de
Deep Learning; el trabajo [16] describen la problemética propia
de los algoritmos de Machine Learning y Deep Learning, y
presentan una mejora al rendimiento de estos algoritmos
mediante la implementacion de técnicas de seleccion,
aprendizaje datasets y voting que se aplican sobre datasets
preprocesados; y esta misma linea se abordan métricas de
evaluacion en la investigacion [17].

Por ultimo, los trabajos [18] y [19] nos permitieron abordar
con mas sustento la eleccion de los datasets asi como las
técnicas a utilizar para el andlisis de los resultados obtenidos.

IV. MARcO TEORICO

A continuacion, se realizara un estudio sobre los diferentes
entornos que existen en sistemas 10T, también las posibles
amenazas en estos entornos. Se explicaran los IDS que se usan
para detectar estas amenazas en la actualidad, asi como las
técnicas de ML utilizadas para desarrollar IDS. Por ultimo, se
realiza una comparacion de diversos estudios actuales
referentes a IDS creados con diferentes técnicas y su
rendimiento.

Con su creciente aplicacion en campos tan diversos como lo
militar, la agricultura, los sistemas de energia, la educacion y el
comercio, han fomentado la emergencia de una amplia gama de
dispositivos y la adopcion de madltiples estandares de
comunicacion y protocolos. Esta diversidad se refleja también
en la arquitectura de las redes 0T, que se ha adaptado para
soportar una variedad de necesidades y especificaciones. Las
arquitecturas de 10T, comlUnmente estructuradas en maltiples
capas, se disefian para gestionar eficientemente la interconexion
de estos dispositivos variados, asegurando la comunicacion
fluida y la integracion de datos.

Se presentan los principales aspectos de los tipos de redes y
arquitecturas asociadas a los sistemas IoT.

A. Tipos de redes

Una red informatica se crea cuando dos 0 més computadoras

(o dispositivos) estdn conectadas para compartir datos y/o

recursos. Se estudiaran los diferentes tipos de redes que se

pueden encontrar en sistemas 10T, las cuales, se diferencias en
base a la distancia y el propdsito de su uso.

e Red de area Personal (PAN): Estas redes suelen ser
inalambricas, se establecen bajo demanda o ad-hoc cuando
se necesitan para comunicarse entre dos 0 mas dispositivos.
Las redes PAN se utilizan entre dispositivos propietarios
de dos partes diferentes, o entre dos dispositivos
propietarios de una persona, como una PDA y una
computadora portatil o un teléfono movil. Estas redes
generalmente se caracterizan como de corto alcance, a
menudo limitadas a 10 metros o menos [20, 21].

e Red de area Local (LAN): Una LAN conecta dispositivos
de red en una distancia relativamente corta. Un edificio de
oficinas, una escuela o un hogar en red generalmente
contiene una sola LAN, aunque a veces un edificio
contendra algunas LAN pequefias) y ocasionalmente una
LAN abarcard un grupo de edificios cercanos. Sin
embargo, se diferencia de la PAN por su amplio rango de

comunicacion y la mayor cantidad de dispositivos que
pueden estar conectados [20, 21].

Red de area Amplia (WAM): Este tipo de red conecta
varios dispositivos que se ubican a largas distancias. Asi
pueden comunicarse de manera remota sin importar qué tan
lejos se encuentren. El ejemplo mas comln este tipo de es
la Internet, que conecta millones de dispositivos alrededor
del mundo. Por eso, debido a su amplio alcance, la gestion
de este tipo de red informética es publica y les corresponde
a diversos administradores [20, 21].

Red de area Metropolitana (MAN): El término Red de area
metropolitana (MAN) se usa tipicamente para describir una
red que abarca un area de toda la ciudad o un pueblo. Las
MAN son més grandes que las LAN tradicionales y utilizan
predominantemente medios de alta velocidad, como cable
de fibra optica, para sus redes troncales. Los MAN son
comunes en organizaciones que necesitan conectar varias
instalaciones mas pequefias para compartir informacién
[20, 21].

Red de area Local Inaldmbrica (WLAN): Las redes de area
local inalambricas son muy parecidas a las redes LAN,
excepto que no requieren cables de red para conectarse
entre si. Las sefiales de radio e infrarrojas se usan para la
comunicacion entre maquinas mientras se utiliza una red
de é&rea local inalambrica. Las redes de é&rea local
inalambricas permiten la movilidad de los dispositivos
mientras estan conectados a la red. Estas redes utilizan el
estandar IEEE 802.11 [20, 21].

Red de area de Campus (CAN): Las redes de area de
campus suelen ser una conexién de muchas redes LAN
pequefias que se utilizan a menudo en campus
universitarios y edificios de oficinas. Las redes de &rea de
campus permiten compartir archivos féacilmente entre
diferentes departamentos, ya que todos los archivos
generalmente se comparten en las maquinas servidor de
cada red LAN. Este tipo de red ofrece mucha sencillez en
la transferencia y descarga de archivos [20, 21].

Red de area de Almacenamiento (SAN): Las redes de area
de almacenamiento se utilizan principalmente como bases
de datos de informacidn. Se utilizan especificamente para
el almacenamiento de informacion y la facil recuperacion
de datos especificos cuando sea necesario. Las redes de
area de almacenamiento suelen ser utilizadas por sitios web
que ofrecen servicios de descarga [20, 21].

Red de area del Sistema (SAN): Estas son redes orientadas
a la velocidad que proporcionan conexiones de Internet de
alta velocidad a un grupo de dispositivos. Estos se utilizan
principalmente para fines de servidor y permiten que otras
computadoras se conecten a estas redes de area del sistema
[20, 21].

Red Privada Virtual (VPN): Una red privada virtual (VPN)
es una red de comunicacion virtual que utiliza la
infraestructura de una red fisica para asociar sistemas
informaticos de manera Idgica. En este sentido, se puede
tratar de todos los tipos de redes expuestos anteriormente.
Lo més comin es utilizar Internet como medio de
transporte, ya que este permite establecer la conexion entre
todos los ordenadores a nivel mundial y, al contrario de lo
que ocurre con las redes MAN o WAN privadas, esta
disponible de forma gratuita. La transferencia de datos



tiene lugar dentro de un tanel virtual erigido entre un
cliente VPN y un servidor VPN [20, 21].

B. Arquitectura loT

Una arquitectura loT se compone de objetos fisicos
integrados en una red de comunicacién y respaldados por
equipos informaticos para brindar servicios inteligentes a los
usuarios. El sistema loT deberia ser capaz de conectar miles de
millones de dispositivos heterogéneos a través de Internet, por
lo que se necesita una arquitectura flexible y en capas. Existen
numerosas arquitecturas y modelos de referencia propuestos
por varios autores y organizaciones, pero ain no se ha
consensuado en un modelo de referencia formalmente
reconocido [22,23]. Las arquitecturas y modelos de referencia
mas comunes se explican a continuacion.

La arquitectura de 3 capas es el modelo mas comdn y basico
que comprende las capas de percepcion, red y aplicacion. La
capa de percepcidn también se denomina “capa de dispositivo”
e incluye dispositivos fisicos y sensores. La capa de red también
se denomina “capa de transmisién”, que debe transmitir de
forma segura los datos de telemetria de los sensores a los
sistemas de procesamiento y analisis de datos.

La arquitectura de 4 capas es una aplicacion de 10T en la que
se identifican cuatro capas: (1) capa de deteccién; (2) capa de
red; (3) capa de software intermedio; y (4) capa de aplicacion,
como se observa en la Figura 1. Cada una de estas capas en una
aplicacion de 10T utiliza diversas tecnologias que generan una
serie de problemas y amenazas de seguridad. Esta arquitectura
se diferencia de las de tres capas, por la capa intermedia que
permite la conexién entre la capa de red y la capa de aplicacion
[6]. La capa de aplicacién ofrece una gestion global de las
aplicaciones utilizando los sistemas de la capa de red [6].
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Figura 1: Arquitectura de 4 Capas.

V. AMENAZAS DE SEGURIDAD EN LAS ARQUITECTURAS IOT

En la seccién anterior, se definieron diversas arquitecturas
en sistemas 10T, a partir de esto utilizaremos la arquitectura de

4 capas para la division de los posibles ataques en redes loT
como se observa en la Figura 2.
Espionaje e Interferencias, Atagues d privacin del suefio, Vulnerabilidades de arranque.

Capa de Deteccion
Ataque a sitios de Phishing, ataque de acceso, Ataque DDoS , Ataque de trénsito de datos, Ataques de
Capa de Red ‘ Atagues Comunes.

Cana Intermedi Ataque de inundacion enanube, Inyeccion de malware en s nube, Ataque de envolturade firms, Ataques de
apa Intermedia inyession de SQL, Ataques de hombre en el medi,
Gateway ‘ Emberque seguro, Interfaces extras, Encriptacin punto 2 punto, Actualizacion de firmware. |

1
Capa de Aplicacion

Robo de datos, Ataque de control de acceso, Ataques de interrupeion ilegal, ataques de DDoS, Inyeccion de ‘
Figura 2: Tipos de Ataques a loT organizadas por la capa afectada [11].

‘Ataque do Captura de Nodo, Inyeccitn de cédigo Malicioso, Inyeccion de cédigo falso, Ataque de Cenal Lateral, ‘

cédigo malicioso, Ataques de Reprogramacion

Cada una de las capas utiliza diversos tipos de tecnologias
que causan una serie de problemas y amenazas de seguridad.
También se agrega el gateway (puerta de enlace), que no es un
tipo de capa, pero es un intermediario entre los dispositivos o
servicios entre las capas intermedia y la capa de aplicacion.

En esta seccidn se realizard un analisis de las posibles
amenazas de las aplicaciones l0T para la arquitectura de 4 capas
anteriormente mencionadas.

A. Amenazas en la capa de Deteccién

La capa de deteccion se ocupa principalmente de sensores y
actuadores fisicos de 10T. Los sensores detectan el fenémeno
fisico que ocurre a su alrededor y los actuadores realizan una
determinada accidn en el entorno fisico, en funcion de los datos
detectados. Existen una gran diversidad de sensores para
detectar diferentes tipos de datos que va desde sensores de
camara hasta sensores de humedad, entre otros, por tanto, se
usan diferentes tipos de protocolos cémo son RFID, GPS,
WSN, etc.

En la capa de deteccién de 10T, se enfrentan varios riesgos
de seguridad [6,11], exacerbados por la variedad de dispositivos
y protocolos que se utilizan. De la investigacion [6] se toman
los principales riesgos:

e Captura de Nodos: Vulnerabilidad de nodos de baja
potencia a ser sustituidos por nodos maliciosos,
comprometiendo el sistema loT. Las aplicaciones 10T se
componen de varios nodos de baja potencia, como sensores
y actuadores. Estos hodos son vulnerables a una diversidad
de ataques, los atacantes pueden intentar capturar o
reemplazar el nodo en el sistema loT por un nodo
malicioso. En nuevo nodo puede aparecer como parte del
sistema, pero estd controlado por el atacante,
comprometiendo al sistema completo [6,11].

e Inyeccion de Cddigo Malicioso: Posibilidad de inyectar
cddigo dafiino en nodos loT durante actualizaciones de
software, facilitando funciones o accesos no autorizados.
El ataque involucra al atacante inyectando algun cédigo
malicioso en la memoria del nodo. Por lo general, el
firmware o el software de los nodos de 10T se actualizan
por medio de tecnologias inaldmbricas y esto brinda una
puerta de entrada a los atacantes para inyectar cddigo
malicioso. Esto puede obligar a los nodos a realizar algunas
funciones no deseadas o incluso pueden intentar acceder al
sistema loT completo [6].



e Inyeccion de Datos Falsos: Uso de nodos comprometidos
para introducir datos incorrectos, causando mal
funcionamiento o facilitando ataques DDoS. Una vez que
se captur6 el nodo, el atacante puede usarlo para inyectar
datos erréneos en el sistema loT. Esto puede dar lugar a
resultados falsos y provocar un mal funcionamiento de la
aplicacion loT. También se puede utilizar este método para
provocar un ataque DDoS, DISTRIBUTED DENIAL OF
SERVICE (Denegacién de Servicio Distribuido). En un
ataque DDoS, mdltiples sistemas informaticos
comprometidos atacan un objetivo, como un servidor, un
sitio web u otro recurso de red, y provocan una denegacion
de servicio para los usuarios del recurso objetivo [6].

e Ataques de Canal Lateral (SCA): Explotacion de
caracteristicas como la microarquitectura de procesadores
para obtener datos confidenciales, aunque los chips
modernos implementan varias contramedidas. Los ataques
de canal lateral pueden provocar la filtracion de datos
confidenciales.  Las  microarquitecturas de  los
procesadores, la emanacién electromagnética y su
consumo de energia revelan informacién confidencial a los
adversarios. Los ataques de canal lateral pueden basarse en
consumo de energia, ataques de sincronizacién o de
electromagnéticos. Los chips modernos tienen varias
contramedidas para evitar estos ataques de canal lateral
mientras implementan los mddulos criptogréaficos [6].

e Espionaje e Interferencias: Riesgo de espionaje y captura
de datos en nodos 10T desplegados en entornos abiertos,
particularmente durante la transmision de datos o la
autenticacion. Las aplicaciones loT a menudo consisten en
varios nodos implementados en entornos abiertos, dando
como resultado que estén expuestas a los atacantes en
cualquiera de las fases de trabajo, como la de transmision
de datos o la de autenticacion [6].

e  Ataques de Privacion del Suefio: Estrategias para agotar la
bateria de dispositivos 10T de baja potencia, conduciendo
a una denegacion de servicio. En este tipo de ataques, se
intenta agotar la bateria de los dispositivos periféricos loT
de baja potencia. Esto conduce a una denegacion del
servicio de los nodos en la aplicacion IoT debido a una
bateria descargada. Esto se puede realizar ejecutando
bucles infinitos en los dispositivos perimetrales mediante
un codigo malicioso o aumentando artificialmente el
consumo de la energia [6].

e Ataques de Arranque: Vulnerabilidades durante el proceso
de arranque de dispositivos periféricos, un momento critico
cuando los procesos de seguridad aln no estan activos. Los
dispositivos perimetrales son vulnerables a varios ataques
durante el proceso de arranque. Esto se debe a que los
procesos de seguridad incorporados no estan habilitados en
ese momento. Los atacantes pueden aprovechar esta
vulnerabilidad e intentar atacar los dispositivos del nodo
cuando se reinician. Es importante tomar las precauciones
dado que muchos dispositivos suelen tener poca potencia
y, en ocasiones, pasan por ciclos de suefio y vigilia, es
esencial asegurar el proceso de arranque en estos [6].

B. Sistema de Deteccion de Intrusos (IDS)

Un IDS es una aplicacion de seguridad informatica cuyo
objetivo es detectar una gran variedad de violaciones de

seguridad, que van desde intentos de intrusion externos hasta

penetraciones en el sistema y abusos por parte de personas

internas [24]. Las principales funciones de los IDS son
monitorear hosts y redes, analizar el comportamiento de los

sistemas informaticos, generar alertas y responder a

comportamientos sospechosos. Debido a que monitorean las

redes y host relacionados, los IDS generalmente se
implementan cerca de los nodos de red protegidos, siendo los

lugares con mayores traficos de red [25].

La mayoria de los IDS tienen una estructura comdn que
incluye:

1. Un mddulo de recopilacion de datos que posiblemente
contenga evidencia de un ataque,

2. Un mddulo de andlisis que detecta ataques después de
procesar esos datos, y

3. Un mecanismo para informar un ataque.

En el mddulo de recopilacion de datos, los datos de entrada
de cada parte de los sistemas l0oT se pueden recopilar y
examinar para encontrar el comportamiento normal de
interaccion, detectando asi el comportamiento malicioso en las
primeras etapas. EI médulo de anélisis se puede implementar
utilizando varias técnicas y métodos, sin embargo, los métodos
basados en ML son mas adecuados y dominantes para para la
tarea de aprender comportamientos benignos y anémalos en
funcion de como los dispositivos y sistemas de 10T interactGan
entre si en entornos de loT. Ademas, los métodos ML pueden
predecir nuevos ataques, que a menudo son diferentes de los
ataques anteriores, porque los métodos ML pueden predecir de
forma inteligente futuros ataques desconocidos aprendiendo
datos previamente existentes [8].

Algunos IDS open source que se pueden utilizar de forma
gratuita son los siguientes:

e Snort: La primera version se desarrollé por 1998 y cabe
mencionar que en aquel momento no se contemplé como
IDS puro, pero fue evolucionando hasta ese punto.

e Suricata: Es un sistema de deteccion de intrusiones
avanzado que permite multihilos, aceleraciéon mediante
hardware, entre otros.

o Kismet: Es un IDS Wireless enfocado en la red.

C. Métodos de Deteccion de IDS

Los métodos de deteccién usados por IDS se pueden dividir
en cuatro tipos de metodologias que se explica a continuacion.

Las técnicas de deteccidn basadas en firmas contienen un
depdsito de firmas de ataques y comparan el trafico de red o las
acciones del sistema con este depdsito de firmas. Tan pronto
como se encuentra una coincidencia, se genera una alerta de
deteccion. Aunque es suficientemente precisa contra ataques
conocidos para los que existen firmas en el repositorio, esta
técnica no puede detectar ataques de dia cero (nuevos). Incluso
si no es efectivo contra mutaciones de un ataque existente
[7,9,26].

Algunas investigaciones, como [27], propusieron medios
para superar esta deficiencia de técnicas basadas en firmas
mediante el uso de un Sistema Inmune Artificial (AlS). Esta
técnica disefié detectores que se basan en firmas/patrones de
ataques utilizando el modelo de células inmunitarias, que
pueden detectar si un paquete es normal o malicioso a través de



su clasificacion como elemento propio o no propio. El sistema
tiene la capacidad de adopcion de nuevos patrones a partir del
monitoreo continuo del sistema. Sin embargo, la viabilidad de
tal técnica de deteccion en un entorno de loT con recursos
limitados es cuestionable [7].

Los autores de [28] resolvieron las limitaciones de recursos
en los IDS basados en firmas mediante la utilizacién de una
maquina Linux independiente con una version adaptada del IDS
de firmas basado en Suricata [28] sin embargo, los autores no
proporcionaron ninguna pista sobre la actualizacion de las
firmas de ataque. Los autores en [29] ampliaron el trabajo
publicado en [28] al proponer modificaciones en las técnicas de
coincidencia de firmas. Otra investigacion de [10] abord6 las
limitaciones de potencia de procesamiento de los sistemas loT
mediante el uso de valores de cambio auxiliares con un
algoritmo de deteccidn de patrones multiples, lo que permite
una reduccién en la cantidad de operaciones de coincidencia
requeridas entre las firmas de ataque y los paquetes de trafico
de red. El sistema utilizd repositorios de firmas del IDS de
cédigo abierto (Snort) y del antivirus de codigo abierto
(ClamAV) [7].

Las técnicas de deteccion basadas en anomalias se basan
en un perfil de comportamiento normal de referencia para el
entorno supervisado [26,30]. Esta linea de base normal se usa
luego para comparar las acciones del sistema en cualquier
momento dado. Cualquier desviacion fuera de los limites del
umbral permitido se informa generando una alerta sin
proporcionar ninguna clasificacion para el tipo de ataque
detectado. También hay intentos de usar modelos de
aprendizaje automético que aprenden eventos normales y de
anomalias como modelos de deteccion de comportamiento. En
comparacion con las técnicas de deteccion basadas en firmas,
las técnicas de deteccion basadas en anomalias son més eficaces
para descubrir nuevos ataques. Un inconveniente de esta técnica
es la dificultad para construir el perfil de referencia de
comportamiento normal, lo que da lugar a un aumento de las
tasas de falsos positivos [31,32,33]. Las técnicas de deteccion
basadas en anomalias se basan en algoritmos de ML para crear
un perfil normal béasico de los sistemas supervisados. El uso de
tales técnicas de ML en entornos de 10T con recursos y energia
limitados sigue siendo un desafio, debido a los altos recursos
computacionales necesarios para entrenar y validar las técnicas
de ML [2].

Las técnicas de deteccion basadas en especificaciones
tienen el mismo principio basico de las técnicas de deteccion
basadas en anomalias, donde el comportamiento normal de un
sistema se perfila a través de algun medio y se compara con las
acciones actuales del sistema para detectar desviaciones fuera
de rango. Sin embargo, en las técnicas basadas en anomalias, el
comportamiento normal se aprende a través de ML, mientras
que, para las técnicas basadas en especificaciones, un experto
humano debe especificarlo manualmente a través de un
repositorio de reglas y rangos asociados de desviaciones [34].
Esto permite reducir las tasas de falsos positivos en
comparacion con las técnicas de deteccion basadas en
anomalias [31]. Con la ventaja de no requerir ninguna fase de
aprendizaje después de especificar un conjunto de reglas [34],

estas técnicas adolecen de falta de adaptabilidad a entornos
variados y son propensas a errores en las especificaciones
[7,35].

Las técnicas de deteccion basadas en hibridos emplean una
combinacion de las técnicas mencionadas anteriormente para
compensar las deficiencias y optimizar las ventajas de detectar
ataques nuevos y existentes. Los autores en [36] propusieron
SVELTE, que es un IDS para sistemas 10T conectados a IP que
utilizan RPL como protocolo de enrutamiento en redes
6LoWPAN. Este IDS se disefio utilizando un hibrido de
técnicas de deteccion basadas en anomalias y firmas para
obtener un equilibrio entre los requisitos de almacenamiento y
procesamiento de cada una de estas dos técnicas. Intentaron
equilibrar el costo de almacenamiento de la deteccién basada en
firmas y el costo informéatico de las técnicas basadas en
anomalias [7].

D. Taxonomia de ML para Seguridad loT

En la era actual de la tecnologia, la seguridad de las redes de
Internet de las Cosas (IoT) se ha convertido en un campo de
importancia critica. La proliferacion de dispositivos conectados
ha traido consigo nuevos retos de seguridad, impulsando la
necesidad de soluciones mas avanzadas y adaptativas. En este
contexto, las técnicas de Machine Learning y Deep Learning
emergen como herramientas poderosas, ofreciendo enfoques
novedosos Yy eficientes para detectar y prevenir amenazas de
seguridad en redes loT. Esta introduccién presenta una
taxonomia detallada de estas técnicas, destacando como se
aplican en diferentes escenarios de seguridad de redes 10T. Se
exploran diversas metodologias y algoritmos, desde enfoques
clasicos de Machine Learning hasta arquitecturas complejas de
Deep Learning, proporcionando una visién integral de como
estas tecnologias estan modelando el futuro de la seguridad en
el 1oT. A través de esta revision, se busca no solo entender las
capacidades actuales de estas técnicas, sino también anticipar
futuras direcciones y desafios en este campo en répida
evolucion.

D.1 Técnicas de Machine Learning para IDS

Las técnicas de Machine Learning (ML) en sistemas de
deteccion de intrusiones (IDS) para entornos 10T, destacan tres
clasificadores principales:

e Naive Bayes (NB), que usa el teorema de Bayes para
clasificar trafico basandose en observaciones previas, pero
con limitaciones en la precision debido a la falta de
consideracion de interdependencias entre caracteristicas
[37,38];

o  K-Nearest Neighbor (KNN), que clasifica datos usando la
distancia euclidiana sin parametros adicionales, con la
eficacia dependiente del nimero de vecinos mas cercanos
(k), siendo la seleccion de k crucial para la precision
[39.40]; y

e Arboles de Decision (DT), que organizan un arbol basado
en las caracteristicas extraidas, enfrentando desafios en
almacenamiento 'y  complejidad computacional
[12,13,41,42].

e Magquinas de Vectores de Soporte(SVM), son modelos de
aprendizaje supervisado que se utilizan para realizar tareas



de clasificacion y regresion. Se basan en el concepto de
encontrar el hiperplano que mejor separa las clases en el
espacio de caracteristicas. Este hiperplano se elige de
manera que maximice el margen entre las clases, donde el
margen se define como la distancia minima entre el
hiperplano y los puntos méas cercanos de cada clase,
conocidos como vectores de soporte. [56,57]

e El clasificador de Bosque Aleatorio (RF, por sus siglas en
inglés de Random Forest) es un método de aprendizaje
ensamblado para clasificacion (y también puede ser
utilizado para tareas de regresién), que opera construyendo
multiples arboles de decision durante el entrenamiento y
outputting la clase que es el modo de las clases
(clasificacion) o prediccion media (regresion) de los
arboles individuales. Los Bosques Aleatorios corrigen el
habito de los arboles de decisién de sobreajustar a su
conjunto de entrenamiento, proporcionando asi una mayor
precision general mediante la agregacion de los resultados
de maltiples arboles.[57]

e El Clasificador SGD (Descenso de Gradiente Estocastico)
es un método de optimizacion y aprendizaje automatico
que utiliza el gradiente de la funcién de peérdida para
encontrar el minimo de esta funcion, actualizando los
pardmetros del modelo de forma iterativa. A diferencia del
descenso de gradiente tradicional, que calcula el gradiente
utilizando todo el conjunto de datos (lo cual puede ser muy
costoso computacionalmente para grandes volimenes de
datos), el SGD actualiza los parametros utilizando solo un
subconjunto de los datos (un lote) en cada iteracion, lo que
resulta en una convergencia mas rapida y eficiente.[58]

Se destaca la importancia de los IDS en la deteccion de

amenazas, incluyendo ataques de dia cero, y se menciona un

modelo hibrido de dos niveles para redes 10T, con enfoque en
el balance de datos y seleccion de caracteristicas para mejorar
el desempefio del modelo. En la solucién propuesta que se
describe en las siguientes secciones se planea probar el modelo

en distintos datasets y escenarios para validar su rendimiento y

abordar la deteccion de anomalias desconocidas.

D.2 Técnicas de Deep Learning para IDS

Los algoritmos DL superan a los algoritmos ML en
aplicaciones que involucran grandes conjuntos de datos. DL se
vuelve mas relevante en las aplicaciones de seguridad de loT,
ya que los entornos de 10T se caracterizan por la produccion de
grandes cantidades y una variedad de datos. Ademas, DL es
capaz de modelar automaticamente conjuntos de caracteristicas
complejas a partir de los datos de muestra. Otra ventaja de los
algoritmos DL es su capacidad para permitir enlaces profundos
en redes loT. Esto permite interacciones automaticas entre
sistemas basados en 10T en ausencia de intervenciéon humana
para realizar funciones de colaboracion asignadas [43].

Debido a su capacidad para extraer representaciones de
caracteristicas jerarquicas en wuna arquitectura profunda
compleja, DL se puede clasificar como una rama de los
algoritmos de ML que utiliza multiples capas no lineales de
procesamiento para extraer conjuntos de caracteristicas. Estos
conjuntos de caracteristicas se utilizan luego para la abstraccion
y la deteccion de patrones después de las transformaciones
necesarias DL puede usarse en modo generativo con

aprendizaje no supervisado, modo discriminativo con

aprendizaje supervisado o un enfoque hibrido mediante la

combinacién de ambos modos [43].

Los diversos algoritmos de Deep Learning (DL) aplicados
en sistemas de deteccion de intrusiones (IDS) para entornos
loT:

e Las Redes Neuronales Recurrentes (RNNSs) son eficaces en
el procesamiento secuencial de datos, especialmente en la
deteccion de intrusos en la red, con investigaciones previas
destacando su utilidad [14,44].

e Las Redes de Memoria a Largo Plazo (LSTM), una
variante de RNN, son adecuadas para analizar datos
temporales en deteccion de anomalias [45,46,47].

e Las Redes Neuronales Convolucionales (CNN) son Utiles
para la extraccion de caracteristicas de datos, aunque su
alta demanda computacional plantea desafios en loT
[15,48,49].

e Los Perceptrones Multicapa (MLP) se utilizan en
funciones no lineales para clasificacién o regresion.

e Los Autoencoders Profundos (AEs) se aplican en la
deteccion de malware, mostrando mayor precisiéon que
otros métodos [50,51].

e Las Maquinas de Boltzmann Restringidas (RBM) y las
Redes de Creencias Profundas (DBN) enfrentan retos en su
implementacion en 10T por su alta demanda de recursos,
pero se han utilizado en sistemas IDS [52,53].

e Las Redes Antagénicas Generativas (GAN) y los
Conjuntos de Redes DL (EDLN) también se exploran para
mejorar la precision y el rendimiento en la seguridad de 10T
[16,54,55].

VI. SOLUCION PROPUESTA

En esta seccion se describe la modelizacion de la solucion
propuesta, los resultados obtenidos de una caso ejemplo y se
resumen las principales conclusiones de dichos resultados.

A. Modelo Propuesto

Este modelo se centra en la utilizacion de técnicas avanzadas
de seleccion de caracteristicas y la aplicacion de un clasificador
de votacion, un enfoque de mudltiples clasificadores que ha
demostrado ser efectivo en la mejora de la precision y eficacia
del IDS.

La seleccién de caracteristicas se abordara mediante
métodos mas sofisticados que los tradicionalmente utilizados,
buscando optimizar el conjunto de datos para que el modelo de
ML pueda identificar patrones de intrusion de manera méas
efectiva. En cuanto a las técnicas de ML, se exploraran
algoritmos mas avanzados y posiblemente personalizados para
adaptarse mejor a las caracteristicas Unicas de los datos de
intrusion, superando asi las limitaciones de los métodos
convencionales.

Este enfoque renovado no solo busca mejorar la precision en
la deteccion de intrusiones sino también aumentar la eficiencia
operativa del IDS, reduciendo la tasa de falsos positivos y
adaptdndose dindmicamente a las nuevas amenazas en
constante evolucién [17].

El método consta de las siguientes seis fases principales:



1. Dataset: Se dividira el conjunto de datos en entrenamiento
y testeo con wuna proporcion del 80% y 20%
respectivamente.

2. Reduccion de dimensionalidad: Se divide en dos etapas que
son preprocesamiento de los datos y la seleccion de
caracteristicas.

2.1. Preprocesamiento de los datasets: Consiste en
transformar los datos sin procesar en un formato
adecuado para el analisis mediante la aplicacion de
procesar los datasets originales. Por ejemplo, la
eliminacion de redundancia, la normalizacion de los
datos en un formato mas estandar o la eliminacion de
valores faltantes.

2.2. Seleccion de caracteristicas: para superar el problema
de los conjuntos de datos de alta dimension, se utiliza
el enfoque de seleccién de caracteristicas para reducir
la dimensionalidad de los conjuntos de datos y
seleccionar las caracteristicas mas relevantes para la
clasificacion.

3. Balanceo de datos: Consiste en tres etapas en paralelos que
son:

3.1. Sin balancear: Los datasets estan desequilibrados,
haciendo que la proporcion de datos de cada clase no
sea equitativa.

3.2. SMOTE: Es una tecnica de sobre muestreo que
permite balancear los datasets y se aumenta la
cantidad de datos de la clase minoritaria.

3.3. RUS: Es una técnica de submuestreo que permite
balancear los datasets y se disminuye la cantidad de
datos de la clase mayoritaria.

El uso de estas tres etapas permitira evaluar el mejor

rendimiento de los modelos y su comportamiento segun la

cantidad de datos usados.

4. Entrenamiento del clasificador: Con el propoésito de
mejorar la precision del IDS, se entrenan a varios
clasificadores individuales basados en ML y DL y se
construye un clasificador en conjunto basados en ellos.

5. Reconocimiento de ataques: el rendimiento de los modelos
se prueba utilizando las métricas antes explicadas y la
técnica de voting se utiliza para combinar las distribuciones
de probabilidad de los modelo base con la regla de votos
por mayoria para tomar decisiones de clasificacion.

6. Resultados: Basado en las métricas de evaluacion se evalta
el rendimiento de los clasificadores.

El modelo propuesto para la clasificacion binaria en el
contexto de la deteccion de ataques cibernéticos incorpora una
metodologia basada en el uso combinado de clasificadores
Gradient Boosting (GB) y K-Nearest Neighbors (KNN). Estos
clasificadores fueron seleccionados debido a su destacado
rendimiento en pruebas experimentales previas, lo que indica
su eficacia en la diferenciacién precisa entre actividades
normales y maliciosas dentro de los sistemas de red.
Posteriormente, para mejorar la robustez y la precision de la
deteccion, se implementa un modelo de votacién. Este enfoque
de votacion consolida los resultados de los clasificadores GB y
KNN, permitiendo una decision final basada en IRFa mayoria,
lo que mejora significativamente la capacidad del sistema para
reconocer y clasificar correctamente los ataques, minimizando
tanto los falsos positivos como los negativos. Este enfoque

integrado aprovecha las fortalezas individuales de cada
clasificador y proporciona un mecanismo resiliente y adaptativo
para la deteccion de intrusiones en entornos de red dindmicos.

B. Fase Experimentacion

Se realizaron las pruebas por cada clasificador por separado,
utilizando el modelo de Voting, mencionado en el punto
anterior, en la etapa de entrenamiento del clasificador y en la
etapa de reconocimiento de ataque se quita la toma de
decisiones. Se evaluaran diferentes modelos con las métricas de
evaluacion, que permitirdn cuantificar el rendimiento de los
clasificadores, estos son: accuracy, precision, recall y f1-score.
Para el modelo propuesto, en la clasificacion binaria, se utilizan
los clasificadores GB y KNN. En la clasificacion multiclase se
utilizan los clasificadores KNN y RF.

Los datasets utilizados para el entrenamiento de los
clasificadores fueron 10TID20, MQTT-loT-IDS2020 y loT-
DS-2, utilizando un 80 % para el entrenamiento y un 20 % para
el testing de los modelos.

e 10TID20: El banco de pruebas para el conjunto de datos
10TID20 [2] es una combinacién de dispositivos 10T y
estructuras de interconexion. Se implemento en un entorno
doméstico inteligente que consiste en un dispositivo
domestico inteligente SKTNGU y una camara Wi-Fi
EZVIZ para generar el conjunto de datos 10TID20. Estos
dos dispositivos 10T estan conectados a un enrutador Wi-
Fi doméstico inteligente. Otros dispositivos conectados al
enrutador domeéstico inteligente incluyeron computadoras
portétiles, tabletas y teléfonos inteligentes. EI SKT NGU y
la cdmara Wi-Fi EZVIZ fueron dispositivos victimas de
10T y todos los demas dispositivos en el banco de pruebas
fueron los dispositivos atacantes.

e Conjunto de datos MQTT-10T-1DS2020: Fue creado por
Hindy et al [18]. Desde la plataforma de red MQTT, este
conjunto de datos consiste en trafico de red regular y
ataques de fuerza bruta. La red consta de 12 sensores
MQTT, un intermediario, un dispositivo para replicar un
flujo de cdmara y un atacante. El conjunto de datos incluye
los ataques y escenarios MQTT méas populares para
analizar dispositivos 10T del mundo real. El conjunto de
datos MQTT-1oT-IDS2020 contiene cuatro categorias de
ataque [19].

e Conjunto de datos 10T-DS-2: Incluye 15 clases de ataque y
1 clase normal. Se puede acceder a la recopilacion de datos
10T-DS-2 en [19].

C. Tratamiento de los Dataset

Esta fase se inicia con el preprocesamiento de los datasets,
las instancias duplicadas se eliminaran de todos los conjuntos
de datos. Después, se normalizaran cada una de las
caracteristicas utilizando el escalado de variables (Escala
MinMax). De este proceso resultan datos que se encuentran en
rango especifico (0, 1), lo cual, elimina valores extremos y
acelera significativamente los calculos.

Después de realizar la normalizacién, se realiza un
reemplazo de los valores Missing Values (Valores no
identificados) con 0, en caso de que el proceso previo, haya
creado valores inconsistentes. Por Gltimo, para las columnas no
numéricas (Label y Cat) se reemplazaréan su valores de cadena



de caracteres (string) a nimeros enteros (number). En el caso
de la columna Label las anomalias estan representada por un
valor de 1, mientras que un valor normal esta representado por
0 en la clasificacion binaria.

Para balancear los datasets se utiliza la técnica SMOTE, la
cual realiza un sobremuestreo de minorias sintéticas (Synthetic
Minority Over-sampling TEchnique - SMOTE) [19] permite
aumentar el nimero de muestras tomando como referencia la
clase minoritaria, generando nuevas instancias de las clases.
SMOTE no cambia la cantidad de datos de la clase mayoritaria.
La creacién de las nuevas instancias no son un duplicado de las
ya existentes, lo que hace el algoritmo es tomar una muestra al
azar del espacio de caracteristicas de la clase y de sus vecinos
mas cercanos. Después, se crea un ejemplo sintético en un
punto seleccionado al azar entre las dos muestras en el espacio
de caracteristicas. Finalmente, permitiendo el aumento de las
muestras para cada clase y hace que las muestras sean méas
generales.

D. Entorno Experimental

Se utilizaron tres entornos distintos para la parte
experimental, los cuales, tienen distintas caracteristicas
computacionales.

En la parte de preprocesamiento de los datos, se utilizé un
computador personal con las siguientes capacidades:

e Procesador (CPU): Intel 15-7200U
e Ndcleos: 2

e RAM: 12 Gigabytes

e Sistema Operativo: Windows 10

En la etapa experimental se utilizé un servidor externo con
las siguientes caracteristicas:
e Ndcleos: 8
¢ RAM: 15,19 Gigabytes
Sistema Operativo: Centos
Se utilizo el lenguaje de programacion Python 3.8.

E. Resultados

En los resultados Clasificacion Binaria Balanceada (ver
Tabla 1), los mejores clasificadores son RF, GB y KNN los que
obtienen un f1 score sobre el 99% en todas sus métricas, siendo
muy confiables para el dataset 10T1D20.

En el dataset MQTT-I0T-IDS2020 los resultados
demuestran que el mejor clasificador por lejos es GB con un
98.48% de f1 score, siendo el modelo méas confiable. En el
dataset 10T-DS-2 los resultados, muestran que la mayoria de los
modelos han dado muy buenos resultados, siendo el peor NB
con un 86,55% y el mejor GB con un 99.98% de f1 score.

Las demés métricas nos demuestran que los modelos
realmente no sufrieron un mayor sobreajuste, dando unos
modelos muy confiables y eficientes, mostrando lo eficaz del
balanceo de datos con una gran cantidad de datos.

El modelo propuesto con voting obtiene un f1 score
promedio en los tres datasets de 95.69%, siendo un modelo
confiable con un mayor f1 score del 99.53%. Pero a pesar de
ser buen modelo GB tiene un mejor rendimiento en general que
el modelo propuesto, dando como resultado un f1 score de
99.7%, 98.48% y 99.98%, siendo més confiable para su uso en
clasificacion binaria balanceada

Clasificador Data Aceuracy | Precision | Recall | F1 score | Tiempo [s]
ADABoost | loTID20 0.9504 0.9505 0.9504 0.9504 523.51
ADABoost MOTT 0.7966 0.8554 07964 0.787T 1926.77
ADABoost loTDS2 0.9324 0.9399 0.9324 0.9322 1252.06
DT loTID20 0.8043 0.9367 0.6519 0.7T688 9.95
DT MOQTT 0.7698 0.9996 0.5305 0.7008 36.43
DT IoTDS2 0.9258 0.9823 0.8672 0.9211 24.41
GB loTID20 0.9970 0.9965 0.9974 0.9970 113.77
GB MOTT 0.9850 0.9995 0.9705 0.9848 263.49
GB loTDS2 0.9998 0.9999 0.9998 0.9998 624.41
KNN loTID20 0.9947 0.9957 0.9935 0.9946 0.41
KNN MOTT 0.8636 0.8935 0.8253 0.8581 1.30
KNN IoTDS2 0.9631 0.9973 09287 0.9618 1.17
NB loTID20 0.5756 0.9362 01607 0.2744 0.95
NB MOTT 0.7853 0.9847 0.5794 0.7296 5.35
NB loTDS2 0.8786 0.968 0.7822 0.8655 250
RF loTID20 0.9971 0.9955 0.998T 0.9971 2572.12
RF MOTT 0.7939 0.9836 0.5974 0.7433 13692.35
RF IoTDS2 0.9347 0.9998 0.8695 0.9301 5419.03
S5GD loTID20 0.5893 0.5518 0.9429 0.6962 3.10
S5GD MOTT 0.6923 0.9700 0.3964 0.5628 2537
SGD loTDS2 0.8792 0.9722 0.7805 0.8659 12.38
Voting loTID20 0.9953 0.9953 0.9953 0.9953 19.72
Voting MOTT 0.9118 0.9250 0.9117 0.9111 T4.48
Voting loTDS2 0.9643 0.9667 0.9643 0.9643 112.35

Tabla 1: Resultados Clasificacion Binaria Balanceada

Los resultados de Clasificacion de multiclase (ver Tabla 2)
se muestran que los modelos RF y KNN tienen el mejor
rendimiento con un 97% de F1 Score pero solo en el dataset
10TID20, pero al calcular el promedio del rendimiento de estos
clasificadores da 75,91% y 83,28, obteniendo KNN un mejor
rendimiento general.

Clasificador Data Accuracy | Precision | Recall | F1 score | Tiempo [s]
ADABoost loTID20 0.7297 0.7378 0.7296 0.7298 582.46
ADABoost MQTT 0.3616 0.4114 0.3614 0.3063 2074.39
ADABoost loTDS2 0.1527 0.2518 0.1525 0.0840 3410.84
DT loTID20 0.4755 0.4879 0.4749 0.3907 10.60
DT MQTT 0.4978 0.4528 0.4079 0.4268 38.44
DT loTDS2 0.2352 0.0707 0.2348 0.1043 7245
GB loTID20 0.6327 0.7451 0.6325 0.6313 13376.06
GB MQTT 0.4392 0.6719 0.4396 0.3068 20117.72
GB loTDS2 0.3451 0.3727 0.3449 0.3094 9592.04
KNN loTID20 0.9785 0.9788 0.97T85 0.9785 0.40
KNN MQTT 0.6947 0.7589 0.6047 0.7009 1.52
KNN loTDS2 0.8104 0.8385 0.8103 0.8189 1.58
NB laTID20 0.5840 0.6731 0.5841 0.5784 L1n
NB MQTT 0.4986 0.6400 0.4086 0.4273 4.68
NB loTDS2 0.4835 0.5808 0.4830 0.4391 7.71
RF loTID20 0.9799 0.9804 0.9798 0.9799 2485.16
RF MQTT 0.6480 0.7361 0.6488 0.6480 D685.00
RF loTDS2 0.6500 0.9351 0.6504 06485 13326
S5GD loTID20 0.4130 0.5472 0.4132 0.2010 T6.51
5GD MQTT 04058 0.4659 0.4059 0.3408 32245
5GD loTDS2 0.4027 0.3662 0.4024 0.3183 1453.06
Voting loTID20 0.9617 0.9633 0.9617 0.9616 2524.21
Voting MQTT 0.6876 0.7500 0.6876 0.6928 10507.97
Voting loTDS2 0.7000 0.8493 0.6006 0.6921 13012.95

Tabla 2: Resultados Clasificacién de multiclase

Los resultados de cada uno de los modelos disminuyo
drasticamente, siendo posible un error de configuracién con
SMOTE. El rendimiento de los modelos definitivamente no es
optimo, por tanto, es necesario replantear la técnica de balanceo
utilizada o buscar otra configuracion de los parametros de los
clasificadores.

F. Sintesis de los Resultados

Al realizar el anlisis de resultados de la primera etapa
experimental al clasificar los datos no balanceados con clase



binaria, se puede deducir que los modelos tienen un alto
rendimiento, pero en algunos casos sufren de sobreajustes por
el deshalanceo de clases. Los dos mejores modelos en base a
sus meétricas son GB y KNN, que son utilizados como
clasificadores del modelo propuesto, pero el mejor modelo fue
GB, obteniendo un mejor rendimiento en los tres datasets. Al
clasificar los datos balanceados con SMOTE con clase binaria,
el rendimiento de los clasificadores bajo en comparacion a la
clasificacion binaria sin el balanceo de datos.

Los clasificadores que més destacaron fueron GB y KNN,
que son utilizados como clasificadores del modelo propuesto
con voting, pero se repite que GB sobresale a los demas en la
clasificacion binaria. Al clasificar los datos no balanceados
multiclase, el rendimiento de los modelos empezé a disminuir,
una de las causas puede ser el desbalanceo de las clases,
habiendo clases que estdn muy poco representadas en los
datasets. A pesar de esto, los clasificadores RF y KNN
destacaron, pero solo en el dataset 10TID20, siendo utilizados
como clasificadores del modelo propuesto con voting, pero en
general KNN tiene un mejor rendimiento. Al clasificar datos
balanceados con SMOTE multiclase, el rendimiento en general
de los clasificadores disminuyd drasticamente. Esto puede
deberse a una mala configuracion de los pardmetros en los
modelos para una clasificacion multiclase o a la técnica de
balanceo SMOTE que hizo que se solaparan ciertos tipos de
datos, haciendo que los clasificadores tengan un bajo
rendimiento al no clasificar correctamente. EI modelo que
destacd fue KNN teniendo el mejor rendimiento de todos.

VII. CONCLUSIONES

El crecimiento exponencial de las redes 10T ha impulsado
significativos avances en diversos sectores de la sociedad,
integrdndose como un componente esencial en nuestro presente
y futuro. Sin embargo, esta integracion masiva también
introduce multiples vectores de amenazas, demandando
soluciones innovadoras para garantizar la seguridad de estas
redes. Los Sistemas de Deteccién de Intrusos (IDS) basados en
técnicas de Aprendizaje Automatico (ML) y Aprendizaje
Profundo (DL) emergen como soluciones prometedoras, dada
su capacidad para no solo detectar amenazas conocidas sino
también adaptarse y reconocer nuevas vulnerabilidades, como
los ataques de dia cero.

El documento establece una metodologia de investigacion
rigurosa, reportando un avance completo en la revision del
estado del arte. Se exploran las distintas arquitecturas loT,
destacando la ausencia de un estandar universal y la diversidad
de protocolos y tecnologias que facilitan la interconexion de
dispositivos. Se identifican las amenazas prevalentes en un
marco de arquitectura 10T de cuatro capas y se profundiza en la
taxonomia de los IDS, incluyendo una revision de las técnicas
de ML y DL aplicables, los conjuntos de datos relevantes para
0T y un andlisis de investigaciones previas que abordan la
deteccion de intrusos en este contexto.

El enfoque inicial de votacion no cumplio las expectativas,
pero orientd la formulacion de una metodologia efectiva
evaluada mediante los conjuntos de datos 10TID20, MQTT-
10T-IDS2020, e 10T-DS-2. Se propone un modelo hibrido

bifasico: la primera fase emplea un clasificador de Gradiente
Boosting (GB) para filtrar actividades normales de las
anomalas, alcanzando altas puntuaciones F1 en los conjuntos de
datos probados. Las anomalias detectadas avanzan a una
segunda fase para una clasificacién detallada, utilizando
técnicas avanzadas como RFECV para la seleccion de
caracteristicas y SMOTE para el equilibrio de datos,
culminando en la clasificacion mediante KNN. Este modelo
hibrido demuestra un desempefio sobresaliente en la deteccion
y clasificacion de anomalias.

La consistencia en el desempefio entre los conjuntos de datos
sugiere la robustez del modelo, aunque se identificaron
limitaciones en la calidad de los datos de MQTT-10T-1DS2020.
La eficacia del sobremuestreo (SMOTE) en la clasificacion
multiclase contrasta con el submuestreo (RUS), que, pese a
simplificar el entrenamiento, compromete la precision del
modelo. Investigaciones futuras se enfocardn en validar el
modelo con conjuntos de datos adicionales, explorar otras
técnicas de equilibrio de datos, integrar métodos de seleccién
de caracteristicas y modelos de clasificacion alternativos, y
finalmente, implementar y verificar el modelo hibrido en
escenarios reales para abordar la deteccién de anomalias
desconocidas de manera efectiva.

Como futuras lineas de investigacion, se propone la
validacion del modelo propuestos con otros casos de uso
pertenecientes a contexto de uso mas sensible, como es el caso
de los sistemas ciberfisicos aplicados al &rea de la salud.
También seria de mucho interés, el analisis detallado de los
algoritmos ML y DL utilizados, a fin de mejorar su perfomance
y efectividad.
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¢Podemos considerar persona a la IA?

Antonela D’Onofrio, Lucia Algieri, Ana Haydée Di lorio, Bruno Constanzo

Abstract--El auge de la Inteligencia Artificial y sus usos cada
vez mas difundidos, en areas de conocimiento y profesiones
inesperadas, causan sorpresa y confusion por parte de éstas. El
no conocer céomo funcionan, sumado al halo mistico con que
empresas y desarrolladores rodean a estos sistemas, ocasiona que
surjan situaciones donde se le otorgan cualidades y
caracteristicas propias de los seres vivos e incluso las personas
humanas. En este trabajo se debate sobre los aspectos
tecnoldgicos, técnicos, juridicos y filosoficos con los cuales se
puede enfocar la cuestion de la Inteligencia Artificial, para llegar
a debatir la cuestion de si es posible o no considerar persona a los
modelos de 1A, y las consecuencias legales y juridicas que esto
puede desencadenar.

Palabras Clave--Inteligencia Artificial, Derecho, Sujeto de
Derecho, Persona, Encuadre juridico.

I. INTRODUCCION

L devenir de los avances tecnoldgicos han introducido

nuevas y disruptivas herramientas que acompafian las
tareas cotidianas de los seres humanos. Sin lugar a dudas, la
incorporacion de tecnologias de Inteligencia Artificial en
diversos aspectos de la sociedad y profesiones que tenian poco
contacto con la informatica ha generado grandes aportes a la
humanidad. Ahora bien, dicha incorporacién ha generado
grandes discusiones respecto a su alcance, limitacion y
regulacion. También han aparecido multiples posturas que van
desde planteos validos y racionales hasta extremos anclados
Unicamente en la imaginacién y la ficcion, muchas veces
enraizados en un entendimiento basico o nulo de coémo
funcionan estas tecnologias. No ayuda que muchos
proponentes de las mismas son vagos al respecto, y
constantemente envuelven los productos en halos de misterio,
tratando de dotarle cualidades de los seres vivos en general, y
de los seres humanos en particular a cuanto producto nuevo
comercializan con el “sticker” de Inteligencia Artificial. Las
diversas posturas pueden pasar de ser extremo apocalipticas a
indiferentes, de regulaciones puntillosas a falta absoluta de
regulacion.

El presente trabajo es un punto de partida en la discusion
que nos convoca: es necesario desmitificar la humanizacién de
la tecnologia. En pos de ello, haremos un abordaje de la
verdadera naturaleza de la IA, basandonos en las miradas
cientifica-tecnoldgica y juridico-filosofica para establecer qué
elementos del derecho pueden configurar a la Inteligencia
Artificial, y en dltima instancia, concluir si debiera o no ser
considerada un sujeto de derecho y por qué.

Il. MARCO TEORICO

Para realizar un estudio lo mas acabado posible es
necesario abordar la presente cuestion desde dos miradas igual
de importantes y complementarias entre si: por un lado, una

mirada cientifico-tecnol6gica y, por otro, una mirada ius-
filosdfica.

A. Aspectos Cientifico-Tecnoldgicos

La Inteligencia Artificial es una rama de la ciencia que
busca imitar el comportamiento de seres vivos en bisqueda de
lograr algoritmos! que tengan algun grado de inteligencia.

Entendemos por algoritmo a una secuencia ordenada y
finita de instrucciones que permite resolver un problema. La
cuestion de la inteligencia es mas ambigua de definir, pero se
pueden mencionar algunas categorias de algoritmos de IA que
permiten hacerse una idea:

e Algoritmos de clasificacion, que pueden
determinar a qué categoria o clase pertenece un
dato.

e Algoritmos de agrupamiento, que pueden reunir
datos en grupos de acuerdo con caracteristicas
comunes a los mismos.

e Algoritmos de regresion, que pueden aproximar
curvas, superficies, o funciones matematicas en
general, en base a puntos que formen parte o se
encuentren en la cercania de esta.

e  Algoritmos de blsqueda de caminos, que permiten
elegir un camino entre nodos de un grafo o un
espacio geométrico.

e Algoritmos de aprendizaje automatico que pueden
ajustarse a dar una respuesta adecuada en base a
ejemplos que se muestran en una etapa de
“entrenamiento” o “aprendizaje”.

e Algoritmos de optimizacion, que permiten
explorar soluciones a problemas que se pueden
definir en términos de una funcién de puntaje
objetivo, y buscan soluciones que maximicen (o
minimicen) el valor de la misma.

Estas categorias son generales, y varios algoritmos
pertenecen a mas de una de estas categorias: es posible
entrenar una red neuronal para clasificar imagenes con un
entrenamiento de descenso del gradiente estocastico,
optimizando su entrenamiento con una “funcién de error”
especializada, o utilizar un algoritmo genético para ajustar los

1 Elegimos hablar de algoritmos en general, ya que estos pueden
representarse tanto como ecuaciones matematicas, codigo, o circuitos. ES
decir, un algoritmo es un ente abstracto que describe la solucién a un
problema, que podemos particularizar como férmulas matematicas, o tanto
como software o hardware que lo implemente. Estas distintas representaciones
del algoritmo tienen ventajas y desventajas: la formulacién matematica puede
ser interesante para buscar relaciones con otros problemas o simplificaciones
desde lo tedrico, el software puede llevarse a cualquier dispositivo
computacional compatible, mientras que una implementaciéon en hardware
serd extremadamente eficiente en rendimiento, pero poco flexible comparada
con el software.



pesos sindpticos de la red, con una funcion de scoring
adecuada al problema que se busca resolver. También se debe
mencionar que hay algoritmos de otras ramas de la matematica
o la informatica que resuelven estos problemas, pero no son
considerados algoritmos de Inteligencia Artificial.

Por ejemplo, el método de Minimos Cuadrados es un
algoritmo que puede considerarse tanto de regresion como de
optimizacion, ya que permite tanto la aproximacion de
funciones como la basqueda de parametros Optimos para un
problema. Sin embargo, no se lo considera un algoritmo de
inteligencia artificial, como si se considera a las redes
neuronales o los algoritmos evolutivos. Esto sucede, entre
otras razones, porque hay soluciones matematicas directas que
expresan el problema de manera determinada, y la solucién al
mismo consiste en completar las ecuaciones correspondientes
y calcular el resultado. Tampoco se puede negar que el
nombre del algoritmo tiene una cierta influencia, ya que tanto
“redes neuronales” como “algoritmos evolutivos” evocan a
cuestiones de la biologia, en las cuales estos otros algoritmos
estan inspirados.

B. Definiciones cientificas de Inteligencia Artificial

Si bien Alan Turing en la década del 50 formul6 la
pregunta de si eventualmente las maquinas podrian emular el
pensamiento [1], el concepto de Inteligencia Artificial tomo
relevancia en la siguiente década gracias a gracias referentes
como McCarthy, Shannon, Minsky, Papert, Rosenblatt,
Widrow, Hoff, Weizenbaum, Sussman, por nombrar algunos.
El Dr. Frank Rosenblatt fue uno de los pioneros en el tema de
redes neuronales, partiendo del modelo de neurona de
McCulloch-Pitts [2] y llevando adelante el desarrollo del
Perceptron [3], una implementacién concreta de aquel modelo
matematico de neurona, resultando en un clasificador binario o
discriminador lineal capaz de generar una prediccion
basandose en un algoritmo simple: si el resultado de sumar el
valor de todas las entradas de una neurona multiplicadas por
los pesos sinapticos asociados a cada? una supera un valor
umbral, entonces la neurona debe activarse. Una idea
matematicamente simple, elegante, y con un gran potencial.

Una caracteristica fundamental de este momento historico
fue el gran optimismo de los investigadores. Los grandes
avances iniciales y la formulacion de soluciones a diversos
problemas de esta naciente disciplina impulsé a creer que se
iban a poder desarrollar sistemas de enormes capacidades en la
siguiente década. La falta de cumplimiento ante las promesas
de desarrollos cada vez mas complejos y de enorme capacidad
técnica, llevd eventualmente a lo que se denomind “invierno
de la IA”. Esto volveria a pasar en los afios 90. Pareciera ser
una costumbre de la disciplina prometer soluciones a todos los
problemas de un momento histérico en base a desarrollos
(técnicamente impresionantes), y luego al no poder cumplir
con las expectativas, generar el rechazo de las industrias,
gobiernos e inversores. A estos multiples desencantos también
le debemos la multiplicidad de nombres con los que nos

2 Toda esta operacion, larga de describir en palabras, matematicamente se
resume en el concepto de producto punto entre dos vectores o0 matrices.

referimos a estas técnicas: inteligencia artificial, inteligencia
computacional,  machine  learning, deep learning,
programacion diferenciable, etc. Si bien pueden tener un
significado técnico especifico, muchas veces se usan como
sindnimos para ocultar que en realidad estamos hablando de
inteligencia artificial, con toda su historia de éxitos y fracasos,
y también la experiencia que viene con ella.

De las varias definiciones de Inteligencia Artificial que se
han propuesto a lo largo del tiempo, hemos seleccionado las
siguientes para discutir los aspectos mas relevantes que cada
una destaca:

e Shirai y Tsujii indican que “El objetivo de la
investigacion sobre inteligencia artificial es
conseguir que un ordenador llegue a realizar las
importantes funciones de la inteligencia humana.”
[4]. De la presente definicion se resalta la
vocacion aspiracional de la Inteligencia Artificial:
llegar a realizar las funciones de la inteligencia
humana.

e Segln Schalkoff, la Inteligencia Artificial es “Un
campo de estudio que se enfoca a la explicacion y
emulacién de la conducta inteligente en funcién de
procesos computacionales.” [5]. La presente
definicion  incorpora 2  elementos  muy
interesantes: la idea de emulacion y el concepto de
procesos computacionales. En razén de ella se
podria concluir que la Inteligencia Artificial es un
algoritmo que pretende imitar la conducta
inteligente.

e Bartneck et al. definen a la Inteligencia Artificial
como “la capacidad de un sistema para simular y
realizar tareas que usualmente requeririan de la
inteligencia humana, entre ellas, el razonamiento
l6gico, el aprendizaje y la resolucion de
problemas” [6]. De la presente definicion es
interesante resaltar que la pretensa emulacion
radica sobre el razonamiento l6gico, el aprendizaje
y la resolucion de problemas; quedando fuera, por
ejemplo, la inteligencia emocional y la capacidad
de discernir, ambas propias de la inteligencia
humana.

e Chollet define a la IA en general como “...un
campo antiguo y amplio que generalmente puede
entenderse como ‘todos aquellos intentos para
automatizar procesos cognitivos humanos’” [7].
Luego desarrolla “Machine learning es un
subcampo de la 1A que apunta a automéaticamente
desarrollar  programas (llamados  modelos)
puramente  por exposicion a datos de
entrenamiento”. Finalmente define “Deep learning
es una de las varias ramas del machine learning
donde los modelos son largas cadenas de
transformaciones geométricas, aplicadas una a
continuacion de la otra”. En esta definicion, que
puede parecer excesivamente simple, en realidad
se hace evidente la critica de Chollet a la
exageracion de los proponentes de la “IA para



todo”. En concreto Chollet resalta la naturaleza
matematica del machine learning en general y el
deep learning en particular, criticando de lleno la
humanizacion indebida de estas técnicas®.

e Por su parte, la OMPI (Organizacién Mundial de
Propiedad Intelectual) define a la Inteligencia
Artificial indicando que ‘“generalmente, se
considera una disciplina de la informatica cuyo
objetivo es el desarrollo de maquinas y sistemas
que puedan llevar a cabo tareas para las que se
prevé la necesidad de intervencion de inteligencia
humana” [8]. Por un lado, de dicha definicién es
interesante resaltar el término “generalmente”, lo
cual da un indicio de que no hay unanimidad de
criterios para definir a la Inteligencia Artificial.
Por otro lado, de la definicion surge el concepto de
“maquina”, incorporando de esta manera, por
ejemplo, a la robotica. También hace la siguiente
mencion, compleja y poco clara: “llevar a cabo
tareas para las que se prevé la necesidad de
intervencion de inteligencia humana”; de esta
Gltima, quedan mas preguntas que respuestas: ¢la
Inteligencia  Artificial es de naturaleza
instrumental? ¢la Inteligencia Artificial sustituye a
la Inteligencia Humana? ¢qué pasa con el
desarrollo, el entrenamiento y la supervision?

De las definiciones enumeradas podriamos concluir que la
Inteligencia Atrtificial es una rama de la ciencia que busca
imitar el comportamiento de los seres humanos mediante la
implementacién de algoritmos que tengan algin grado de
inteligencia.

Cabe destacar que la descripcion anterior recepta 3
conceptos que, a nuestra consideracidn, son esenciales
respecto a su configuracién y su finalidad.

e Hablamos de algoritmos de Inteligencia Artificial.
Segun la Real Academia Espafiola, un algoritmo
es un “Conjunto ordenado y finito de operaciones
que permite hallar la solucién de un problema™.
En este sentido, la idea de “algoritmo” es un
concepto mas abarcativo que maquina u ordenador
(aunque las regulaciones y bibliografias mas
modernas y actuales optan en su mayoria por el
término “maquina”). La idea de algoritmo
mantiene la idea de desmaterializacion propia del
software de computadoras. El concepto algoritmo
también evita la idea de humanizacion de las
maquinas o la reduccion del pensamiento humano
al concepto de inteligencia-maquina.

% Invitamos a los lectores a leer en su totalidad el Capitulo 14 del libro
“Deep Learning with Python”, 2da edicion, donde Chollet no solo desarrolla
su critica a esta mirada humanizante de la 1A, sino que también demarca sus
limitaciones, y esboza un camino hacia cémo podrian evaluarse en el futuro
sistemas que exhiban formas mas generales de inteligencia. Es de destacar que
incluso los grandes modelos de lenguaje mas avanzados a la fecha no logran
obtener buenos puntajes en el benchmark “Abstraction and Reasoning
Corpus” propuesto por Chollet.

4 Consultado online en Enero 2024, link: https://dle.rae.es/algoritmo.

e La Inteligencia Artificial busca emular o imitar
algunas de las funciones de la Inteligencia
Humana, no todas. Al menos por ahora, como dice
Bartneck et al. [6] o Fabio Morandin-Ahuerma [9]
realiza las funciones del “razonamiento 16gico, el
aprendizaje y la resolucion de problemas”. La
Inteligencia Artificial carece de herramientas de
inteligencia emocional, tampoco puede realizar
valoraciones de bondad o maldad de los actos. La
Inteligencia  Artificial no  cuenta  con
discernimiento. Por ello, la frase “algiin grado de
inteligencia”.

e Su naturaleza es instrumental. La Inteligencia
Artificial es una herramienta al servicio de la
humanidad, creada, modelada, entrenada y
supervisada por personas humanas. En este mismo
orden de ideas, y conforme lo eshozado por Borda,
quien plantea que el “destinatario ultimo y
verdadero de los derechos y obligaciones es
siempre el hombre” [10], podemos entender a la
Inteligencia Artificial como una creacion del
hombre para que sea utilizada por el hombre, un
bien de naturaleza instrumental, una herramienta.

C. Personay Sujeto de Derecho

Es de notorio conocimiento que cuando mencionamos el
término “persona” mnos referimos a aquel sujeto con la
capacidad juridica de adquirir derechos y contraer
obligaciones.

Tradicionalmente este concepto fue vinculado al hombre,
entendiéndolo como aquel ser gregario, “Zoon Politikén’>,
que necesita de un otro para su crecimiento y desarrollo
personal. Dicha necesidad se refleja en la tendencia natural del
hombre a asociarse con otros, conformando asi sociedades. De
aqui surge la premisa de que no hay derecho sin un otro, un
alter.

Con la evolucion de la sociedad el concepto de persona
también evoluciond, incorporando al concepto tradicional de
persona a las organizaciones, las cuales son entendidas como
aquel conjunto de personas que se retinen con un fin u objetivo
comun. Asi es que se da lugar al surgimiento de la persona
juridica o de existencia ideal.

Asi es que actualmente que en nuestro ordenamiento
juridico encontramos 2 tipos de personas:

¢ Personas de existencia visible o personas humanas.
e Personas de existencia ideal o personas juridicas.

Segun el antiguo Codigo Civil Argentino, en su articulo
51, son personas de existencia visible “todos los entes que
presentasen signos caracteristicos de humanidad, sin
distincion de cualidades o accidentes”, por su parte el
articulo 19 nuestro actual Cddigo Civil y Comercial y el
articulo 4° de la Convencién Americana sobre Derechos
Humanos (Pacto de San José de Costa Rica), establecen que la
persona humana comienza a ser centro de imputacion de

5 Concepto creado por Aristételes cuyo significado literal de la expresion
es «animal politico» o «animal civico» y hace referencia al ser humano.
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efectos juridicos desde el momento de la concepcidn,
entendida como la unién del gameto femenino y masculino.

Por su parte, las personas de existencia ideal son entes a
los cuales el ordenamiento juridico les confiere aptitud para
adquirir  derechos 'y contraer obligaciones para el
cumplimiento de su objeto y la consecucion de sus fines. En
ningln caso seran constituidas para violar la ley, el orden
publico o la buena fe o para vulnerar derechos de cualquier
persona.

Ahora bien, como menciona Borda [10]:
“La persona no nace porque el derecho objetivo le atribuya
capacidad para adquirir derechos y contraer obligaciones,
sino que le reconoce esa capacidad porque es persona. En
otras palabras, la persona no es un producto del Derecho,
no nace por obra y gracia del Estado; es el “hombre de
carne y hueso, el que nace, sufre y muere —sobre todo
muere— el que come y bebe y juega y duerme y piensa y
quiere”. Aun en las “personas juridicas” el destinatario
Gltimo y verdadero de los derechos y obligaciones es
siempre el hombre porque el derecho no se da sino entre
hombres. Por eso es que el Derecho, que no crea esas
personas, tampoco podria desconocerlas ni menos aun
crear arbitrariamente otras que no fueran el hombre o las
entidades en que él desenvuelve sus actividades y sus
derechos.”

En este sentido, como afirma el autor antes citado el
Estado mediante su ordenamiento juridico no podria, o al
menos no deberia, crear arbitrariamente ficciones en las que el
hombre no fuese el centro.

En este sentido, autores como Aftalién, establecen que sélo
mediante un capricho del legislador podria atribuirse la
calidad de persona a cosas, bienes o animales [11]; y refuerza
“haciendo ontologia juridica, se advierte que esa
adjudicacion de derechos es meramente nominal y que, siendo
el derecho algo esencialmente humano, sélo los hombres son
en verdad personas (sujetos de derecho)”. La aclaracién entre
paréntesis pertenece a los autores.

Desde una mirada iuspositivista todo concepto de persona
0 sujeto de derecho es una creacion legal normativa, una
ficcion. En dicha razon se fundamenta la posibilidad de
establecer que ciertos objetos, elementos o bienes cémo rios,
ecosistemas, animales puedan ser considerados sujetos de
derecho, “personas no humanas”.

Por su parte, desde una mirada iusnaturalista, el concepto
de persona/sujeto de derecho es inescindible del ser humano,
ya que existe una vinculaciéon ontoldgica entre ellos, una
cuestiéon sustancial. Asi es que segin Boecio retomando las
ideas de Santo Tomas de Aquino define a la persona como
“unidad sustancial de naturaleza racional”. De dicha
definicion surgen todas las dimensiones del ser humano, entre
ellas, la socialidad, es decir: la necesidad de vivir en sociedad
para resolver sus carencias y también perfeccionarse,
principios fundantes del derecho.

D. Atributos de la personalidad

Desde una perspectiva normativa, de la definicion de
persona o sujeto de derecho definida en el titulo anterior se
desprenden los atributos de la personalidad, es decir, aquellas
cualidades, propiedades o caracteristicas que distinguen a una
persona fisica o juridica de otra, brindando individualidad y

singularidad a cada una de ellas.

Entre los atributos de la personalidad encontramos aquellos
comunes entre las personas fisicas y juridicas como el nombre,
el domicilio, el patrimonio y la capacidad; y, por otro lado, el
estado civil que solo le es propio a las personas de existencia
visible.

E. La capacidad

Ahora bien, a los efectos del presente trabajo es sumamente
importante abordar el atributo de la capacidad, cualidad
inseparable de las personas.

Se ha dicho con razén que es el mas tipico atributo de las
personas: el que sirve precisamente para definirlas como tales,
desde el angulo del derecho, porque es el Gnico atributo que
no s6lo hace a la naturaleza sino también a la esencia de la
personalidad.

A grandes rasgos existen dos tipos de capacidad: la
capacidad de hecho o ejercicio, y la capacidad de derecho. La
capacidad de derecho es aquella capacidad de adquirir
derechos y contraer obligaciones; vy, la capacidad de hecho o
de ejercicio, que es la aptitud para ejercer por si mismo los
derechos.

Conforme menciona Lambias [12]: “Sea que se trate de
una u otra clase de capacidad, es siempre una aptitud del
sujeto destinada a actuarse (actualizarse), es decir, a pasar de
la potencia al acto”.

F. ¢Qué implica ser capaz?

Segun Llambias “la capacidad se apoya en el
discernimiento”. Ahora bien, segin la Cadmara Nacional de
Apelaciones en lo Civil de la Capital Federal, Ciudad
Autonoma de Buenos Aires, Sala E, en el caso “J.M. ¢/ G. de
S., F. s/ Divorcio” (30/10/1991)8: “No debe confundirse la
capacidad con el discernimiento. La primera es la aptitud del
sujeto para ser titular de relaciones juridicas o para ejercer
por si mismo los derechos propios. El discernimiento es la
cualidad o facultad del sujeto por la cual conoce y distingue
lo bueno de lo malo, lo justo de lo injusto, lo conveniente de lo
inconveniente. La capacidad sélo incide en la validez o
invalidez del acto juridico, en tanto que el discernimiento
opera en un plano de mayor generalidad: su ausencia impide
la imputacién misma del acto el agente que si es su autor
material, no resulta ser su autor moral”.

El término discernimiento se forma a través del sufijo en
latin mentum que significa “medio o instrumento” y discernir
que también proviene del latin discernere y expresa “distinguir
o0 separar”.

El discernimiento es el juicio por cuyo medio percibimos y
declaramos la diferencia que existe entre varias cosas. El acto
de discernir es una virtud ligada a un juicio moral que permite
al individuo valorar si una accion es buena o mala. El
discernimiento como juicio moral es la habilidad o capacidad
que posee una persona para certificar o negar el valor moral de
una determinada situacion.

 El sumario de fallo puede ser accedido online en la siguiente URL:
http://www.saij.gob.ar/actos-juridicos-capacidad-discernimiento-
suc0007378/123456789-0abc-defg8737-000csoiramus.
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Segun Gonzalo Quintero [13], existe una tesis mayoritaria
que considera que entre la inteligencia artificial y la
inteligencia humana hay una diferencia ontoldgica insalvable,
y lo que hacen las maquinas es imitar o simular procesos de
razonamiento humano, y que en su mas alto grado de
desarrollo, no dejan de ser ingenios creados por la voluntad de
las personas, por lo tanto, serian objeto pero no sujeto del
derecho, y su presencia en el sistema legal se ha de acomodar
a esa condicion.

Ahora bien, es importante destacar, conforme lo
mencionado, que la imitacion que realiza la tecnologia de los
comportamientos humanos no es equivalente a la capacidad de
pensar desde la teoria y la practica experimentada por el
hombre, mucho menos el discernimiento. “El calificativo mds
cercano que se le podria afiadir al tema de tecnologia con
autonomia es el de autdmata, lo que se refiera a un proceso
que desde la tecnologia imita la figura y los movimientos de
un ser animado”.

Por ello se puede afirmar que: “los sistemas de inteligencia
artificial como tecnologias en si son amorales, no tienen
capacidad para distinguir entre el bien y el mal, asumen la
naturaleza de sus creadores. No sera la tecnologia en si, la
que acabara con las miserias humanas, tampoco dominaréan el
mundo, y mucho menos desde una visién catastrofista
acabaran con el planeta, Internet de las Cosas no es quien
pondra en riesgo la privacidad del individuo, las armas y los
denominados sistemas autonomos e inteligentes, son
programados por el ser humano” [14].

Segun Ramos [15], “la Inteligencia Artificial no tiene ni
tendré conciencia de sus actos, responsabilidad en el sentido
humano, ni tampoco tendra conciencia de si misma, ni podra
percibir el sentido de los simbolos que une siguiendo una
ldgica para generar frases con sentido l6gico como lo hace la
inteligencia humana” .

Si la Inteligencia Artificial contara con discernimiento que
la asistiera en la comprensién de la bondad o maldad de los
actos que realiza, esto podria acarrear la eventual
reprochabilidad de su conducta y su consecuente
responsabilidad, tanto civil como penal.

Asi es que actualmente no existen condenas penales ni
civiles que le atribuyan responsabilidad a la Inteligencia
Artificial.

Como antecedente, siguiendo la presente linea de
pensamiento, se encuentra el caso en Arizona, Estados Unidos
en que un vehiculo auténomo de Uber atropell6 y quito la vida
a una persona que se encontraba cruzando la calle, en este
caso la justicia acusd de homicidio culposo a la mujer que iba
dentro del vehiculo ya que la consider6 “operadora de
seguridad”. La fiscal del caso Ratchel Mitchell considerd que
“Ponerse al volante de un automovil es una responsabilidad
seria. Independientemente de la tecnologia que esté disponible
para los conductores, la seguridad de todos en la calle y en el
vehiculo siempre debe ser la primera prioridad del
conductor”.

En esta linea de argumentacion, el filésofo francés Eric
Sadin establece que: “la IA no es propiamente una
inteligencia. El primer error que se comete habitualmente,

sostiene, es llamar inteligencia a lo que no lo es, esto es s6lo
un modo de racionalidad basado en esquemas restrictivos y
que apuntan a satisfacer todo tipo de intereses” [16].
Conforme expresa Ramos respecto de los dichos del filésofo:
“Sadin tiene razon porque la primera tarea que hay que
emprender en el andlisis de la 1A es precisamente no dar por
supuesto que el nombre implica una semejanza tal que, desde
el vamos, se pueda confundir lo que una y otra forma de
inteligencia realizan. Los que se plantean la posibilidad de
aquella razon sea reemplazada por superada por esta nueva
forma de construir conocimiento deberian comenzar por
explicar lo que una y otra producen”.

En conclusién, como dice Bartneck la Inteligencia
Artificial procura imitar alguna de las funciones que realiza la
Inteligencia humana, no todas. La Inteligencia Artificial nunca
podra tener sentimientos ni distinguir la maldad o bondad de
sus actos, como dice Ramos “(...) la inteligencia humana tiene
como tarea resolver cuestiones existenciales de mucho mas
valor”.

I1l. DISCUSION

A. Encuadre juridico de la 1A: ¢Bien que no es cosa?

En razon de la evolucion econdmica y el surgimiento de la
Industria 4.0, se ha concretado un proceso de
desmaterializacion plasmado en la economia de la informacion
o del conocimiento, la cual ha dado lugar a la aparicion y auge
de los bienes “intangibles”.

Los bienes inmateriales, desde una perspectiva netamente
econémica, son un tipo de activo intangible con valor
econdmico, es decir, son recursos inmateriales que una
empresa adquiere para generar ganancias. Entre ellos
identifica a los derechos emanados de la propiedad intelectual,
como también los conocimientos técnicos y las habilidades
estratégicas.

Por otro lado, desde una perspectiva netamente juridica, los
comentarios realizados al articulo 16 del Cddigo Civil y
Comercial de la Nacion Argentina que refieren a los bienes
intangibles como “Bienes que no son cosas”, establecen que:
“En la economia se ha verificado, en las ultimas décadas, un
fenémeno de desmaterializacion, por el que los grandes
negocios no se refieren ya a cosas, sino a “intangibles”, a
valores econdmicos no materiales —como, por ejemplo, los
derechos sobre determinada idea Util para la produccién de
bienes y servicios—. También en el Codigo Civil y Comercial
se regulan las obligaciones relativas a bienes que no son cosas
(art. 764 y concs. CCyC) y los contratos habitualmente
empleados para su transmision (por ejemplo, cesion, factoraje,
etc.).” De dichas afirmaciones se puede concluir que se
mantiene la clasificacion tradicional de bienes, otorgandole al
concepto de “cosa” la caracteristica atributiva de la
materialidad o tangibilidad, y al “bien que no es cosa” la
caracteristica atributiva de la “desmaterializacion” o
intangibilidad.

Los denominados “bienes intangibles” o “bienes que no son
cosas” son aquellos que no son cosas materiales y se
encuentran enmarcados dentro de las diversas normativas de
Propiedad Intelectual.




Segun World Intellectual Property Organization (WIPO-
OMPI): “La propiedad intelectual se refiere al conjunto de
derechos legales que protegen las creaciones de la mente
humana, tales como invenciones, obras literarias y artisticas,
disefios y simbolos, nombres y emblemas utilizados en el
comercio”.

La Inteligencia Artificial, conforme fue definida en el
apartado cientifico-tecnolégico, es un algoritmo que pretende
imitar algunas de las funciones de la inteligencia humana. Un
Algoritmo que se traduce en un sistema operativo, un
software, un programa de computadora, es decir: un bien
inmaterial, un intangible, un bien que no es cosa.

La Inteligencia Artificial, como todo bien intangible es
susceptible de ser abordada, protegida y enmarcada dentro de
las diversas normativas de Propiedad Intelectual vigentes tanto
a nivel nacional, regional como internacional.

En este sentido, a continuacion, detallaré aquella normativa
que enmarcaria a la Inteligencia Artificial dentro de los plexos
normativos antes sefialados de la Propiedad Intelectual:

e El Convenio de Berna de 1971 para la Proteccion
de las Obras Literarias y Artisticas regula el caso
de los Programas de ordenador. Los programas de
ordenador estan protegidos como obras literarias
en el marco de lo dispuesto en el Articulo 2° del
Convenio de Berna. Dicha proteccion se aplica a
los programas de ordenador, cualquiera que sea su
modo o forma de expresion.

e EI Acuerdo de Aspectos de los Derechos de
Propiedad Intelectual relacionados al Comercio
(ADPIC/TRIPS) de 1994 retoma el abordaje del
Convenio de Berna y regula en su Articulo 10:
“Programas de ordenador y compilaciones de
datos. 1. Los programas de ordenador, sean
programas fuente o programas objeto, seran
protegidos como obras literarias en virtud del
Convenio de Berna (1971). 2. Las compilaciones
de datos o de otros materiales, en forma legible
por maquina o en otra forma, que por razones de
la seleccion o disposicion de sus contenidos
constituyan creaciones de caracter intelectual,
seran protegidas como tales. Esa proteccién, que
no abarcara los datos o materiales en si mismos,
se entenderd sin perjuicio de cualquier derecho de
autor que subsista respecto de los datos o
materiales en si mismos”.

e Tratado de la OMPI sobre Derecho de Autor
(WCT) del afio 1996 trata la proteccion de las
obras y los derechos de sus autores en el entorno
digital siguiendo la linea del articulo 2° del
Convenio de Berna y, especialmente en su articulo
4°, regula a los “programas de computadora, con
independencia de su modo o forma de expresion
como a las compilaciones de datos u otros
materiales ("bases de datos")” como bienes
intangibles susceptibles de ser protegidos por el
derecho de autor.

e Por su parte nuestro Régimen de Propiedad

Intelectual, normado mediante la ley N°11.723, en
su articulo 1° enumera los bienes susceptibles de
proteccion por derecho de autor: “A los efectos de
la presente Ley (...) las obras cientificas, literarias
y artisticas comprenden los escritos de toda
naturaleza y extension, entre ellos los programas
de computacion fuente y objeto; las compilaciones
de datos o de otros materiales; (..) en fin, toda
produccion cientifica, literaria, artistica o didactica
sea cual fuere el procedimiento de reproduccion.”

e Por otro lado, la ley de Patentes de Invencion y
Modelos de Utilidad de Argentina, en su articulo
6°, establece que: “No se consideraran invenciones
para los efectos de esta ley: (..) ¢) Los planes,
reglas y métodos para el ejercicio de actividades
intelectuales, para juegos o para actividades
econémico-comerciales, asi como los programas
de computacion (...)".

Conforme lo expuesto podemos concluir que la Inteligencia
Artificial dada su caracterizacién cientifico-tecnoldgica y los
institutos juridicos y normativa vigente, es un bien intangible
susceptible de ser protegido y regulado mediante el derecho de
autor.

Como menciona Diego Alejandro Morales Ofate (2021):
“son dos los requisitos para que las creaciones del intelecto
puedan ser consideradas obras: a) la originalidad;12 y, b) que
sea susceptible de ser expresada, reproducida o divulgada por
cualquier forma o medio conocido o por conocerse. Al
respecto, se puede considerar que el algoritmo se encuentra
plasmado en un soporte reproducible, divulgable, como podria
ser la misma documentacion técnica base de un programa; en
este caso, se consideraria al algoritmo una obra protegible por
el derecho de autor” (...) “El algoritmo, para ser considerado
como obra debe ser original y susceptible de expresién; por
tanto, si el algoritmo es apto de ser reproducido o divulgado
puede ser considerado como obra protegible por si mismo, de
manera independiente”.

Conforme lo plasmado, a la Inteligencia Artificial, como
bien intangible protegido por el derecho de autor, le seran
aplicables todos los principios rectores de dicho instituto: su
caracterizacién, la atribucién de la titularidad, los derechos y
obligaciones emergentes para sus titulares, la duracién del
monopolio legal creado a los efectos de su explotacion, las
excepciones y flexibilidades, y también las responsabilidades
emergentes por su uso y goce.

IV. CONCLUSIONES Y TRABAJO FUTURO

Entonces, ¢puede la inteligencia artificial, en sus multiples
formas, ser considerada persona o sujeto de derecho? ;O tal
vez alguna variante lo suficientemente compleja?

En principio, consideramos que no debiera considerarse
persona o sujeto de derecho a la IA, y esta afirmacién no se
basa en ninguna medida o métrica de complejidad. La
Inteligencia Artificial actual, en todas sus formas y variantes,
no es mas que una imitacion simplista de la inteligencia
humana (o biolégica, si consideramos algunas variantes).

Las redes neuronales, por razones histéricas, llevan un



nombre grandioso para lo que es tan sélo un burdo modelo
matematico de sus contrapartes bioldgicas: simplemente
resumen todas las cuestiones bioldgicas, quimicas y fisicas
implicadas en su funcionamiento en un producto punto entre
vectores. En realidad, lo mas sorprendente de las redes
neuronales’ es que aln en la simplicidad de sus fundamentos
técnicos y teoricos, gracias a la escala a la que el hardware
moderno 'y la enorme disponibilidad de datos de
entrenamiento nos permiten entrenar y operar estos modelos,
logran exhibir un comportamiento tan complejo que es capaz
de confundir a una gran parte de la sociedad.

Si en lugar de redes neuronales la discusion fuera sobre
“aprendizaje = por  representaciones  jerarquicas” o
“transformaciones geométricas encadenadas” (sindénimos
sugeridos por Frangois Chollet), dificilmente podria realizarse
el salto de imaginacién requerido para atribuirle atributos o
capacidades humanas a una gran pila de foérmulas y
parametros ajustados de acuerdo con el descenso por el
gradiente de una superficie multidimensional, descripta de
manera ruidosa por una interminable cantidad de ejemplos de
entrenamiento, o variantes aumentadas de los mismos.

Enfrentados contra esta realidad excesivamente matematica
de la “inteligencia de las maquinas” (o acaso la mejor
aproximacion de eso que hemos logrado desarrollar hasta
ahora), debiera ser cada vez méas evidente que ésta carece de
consciencia, discernimiento y capacidad en términos juridicos.

No hay en estos ninguna aptitud juridica que les permita
adquirir derechos o contraer obligaciones. Estas aptitudes solo
le son propias, directa o indirectamente, a los seres humanos.
De momento consideramos que la naturaleza juridica de la
Inteligencia Artificial es configurarse como un bien intangible,
que puede ser protegido por la propiedad intelectual, y es de
caracter instrumental.

No creemos haber encontrado una solucion definitiva y
duradera al debate que hemos planteado en este trabajo, pero
si buscamos despejar algunas cuestiones que se tratan de
imponer como novedosas cuando en realidad ya contamos no
s6lo con el conocimiento cientifico para discutirlas en un
marco tedrico adecuado, sino también con andamiaje juridico
suficiente para enmarcarlas adecuadamente.

Sin duda el desarrollo de la tecnologia, la reaccion de la
sociedad a la incorporacién creciente de Inteligencia Acrtificial
en cada vez méas ambitos, el avance y resolucion de casos
emblematicos respecto de 1A y diversos aspectos del derecho,
y la eventual reglamentacion de este tipo de sistemas en cada
vez mas paises del mundo, nos aseguran que sera necesario,
mas temprano que tarde, volver a discutir los temas que se
plantearon en este trabajo.
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Abstract- The Internet of Things (1oT) is a rapidly evolving
technology that interconnects physical objects through
communication networks, facilitating data collection and sharing
for improved decision-making and efficiency across sectors.
However, the extensive collection of personal data without
consent raises privacy concerns and exposes individuals to data
misuse. This systematic review aims to determine the most
suitable technologies for protecting personal data, identifying
vulnerabilities in the application of 10T systems in the context of
smart cities. To achieve this, existing literature on data privacy in
loT systems was analyzed, based on searches in the WoS and
Scopus databases, and 15 relevant studies addressing different
aspects of data privacy were selected. The review's findings
revealed that data privacy in loT systems is an active and
evolving research area. Various techniques and approaches were
found to protect data privacy in 10T environments. Finally, key
considerations related to data privacy protection in implementing
10T systems were identified, such as managing large volumes of
data generated by loT devices, system interoperability, and the
reconciliation between privacy and data utility. This review can
serve as a foundation for future research and developing more
effective solutions for protecting data privacy in 10T systems.

Keywords: 10T, privacy, smart cities, data protection, data
collection.

l. INTRODUCTION

La necesidad de crear un mundo conectado que ofrezca
servicios y procesos mas eficientes nos ha llevado a compartir
un gran volumen de datos de forma poco consciente en
determinadas situaciones. Los nuevos sistemas de
organizacion del transporte puablico, el control del trafico
vehicular o la eficiencia energética en edificios, tienen como
factor comun la recopilacion de datos personales. Los sensores
que miden y controlan la actividad en las ciudades trabajan
bajo el concepto de Internet de las Cosas (10T), que recopilan
informacion y la envian a un sistema centralizado en la nube
donde se procesan y toman decisiones en tiempo real.

La tecnologia loT es utilizada como base fundamental del
funcionamiento de las ciudades inteligentes o Smart Cities. Se
considera a una ciudad como inteligente cuando ha integrado

una infraestructura de tecnologias de informacion vy
comunicaciones (TIC), el analisis de datos y el control en
tiempo real [1]. En una ciudad inteligente los dispositivos y
sensores proporcionan datos que permiten conocer el
comportamiento de una ciudad y los movimientos que se
presentan en ésta. Un tratamiento adecuado de los datos
permitiria adaptar y potenciar bienes y servicios requeridos
para cubrir las necesidades de las personas. En el caso de Las
Vegas, Estados Unidos, han trabajado en potenciar
principalmente el &mbito del transporte, el uso de las energias,
las obras &reas publicas y la seguridad, lo cual sustenta
mediante la transmision de datos por medios abiertos,
realizando anélisis de datos en tiempo real, lo que permite
apoyar de manera eficiente y expedita la toma de decisiones
oportuna. Este enfoque establece una alianza del sector
publico-privado, para resguardar tanto la seguridad de
personas como de la informacion y su disponibilidad [2].

La ciberseguridad en IoT es una preocupacién creciente, ya
que los dispositivos 10T se conectan cada vez mas a Internet.
Estos dispositivos recopilan y comparten una gran cantidad de
datos personales, que pueden ser vulnerables a ataques
cibernéticos.

Los riesgos de ciberseguridad en loT incluyen el robo de
datos, los ataques DDoS, el acceso no autorizado, la
manipulacion de dispositivos y las vulnerabilidades de
software. Estos riesgos pueden afectar a las personas de
diversas maneras, desde la pérdida de privacidad hasta la
seguridad fisica. Para mitigar estos riesgos, es importante que
las organizaciones que desarrollan y utilizan sistemas loT
implementen medidas de seguridad basicas, como el cifrado
de datos, la autenticacion multifactor y las actualizaciones de
software. También es importante que los usuarios estén
informados de los riesgos de ciberseguridad y de las medidas
de proteccion que pueden adoptarse.

Por lo cual sistemas loT presentan riesgos de ciberseguridad
que pueden afectar a las personas, desde la pérdida de
privacidad hasta la seguridad fisica. Es importante que las
organizaciones y los usuarios implementen medidas de
seguridad para mitigar estos riesgos.



En Asia, en la ciudad de Seul, en Corea del Sur, es posible
apreciar una serie de iniciativas que han permitido ir
incorporando TIC en distintos &mbitos de su quehacer, lo que
la llevado a reconocerla como Smart Seoul Network (S-Net),
este sistema se caracteriza por el acceso a Internet de todos sus
ciudadanos, a través de la implantacién de una banda ancha
impartida por los municipios, potenciando las redes Wi-Fi de
libre acceso. Se ha requerido de una infraestructura
tecnoldgica adecuada para consolidar la integracidn a través
de los dispositivos Long Rage (LoRa), tecnologia ideada para
conexiones a grandes distancias en redes de 10T en las que se
necesiten sensores que no dispongan de corriente eléctrica de
red [3]. A nivel sudamericano, la ciudad de Rio de Janeiro
(Brasil) el plan de implementacion relne estratégicamente
proyectos que fortalecen la integracion de los ciudadanos y el
gobierno, considerado servicios que se enmarcan en un centro
de operaciones local, el que entrega monitoreo, inclusion
digital, lo que se traduce en un indicador clave para conocer y
medir la brecha y analfabetismo digital principalmente de los
sectores mas desprovisto de TIC [4]. A partir de los
antecedentes presentados, no se ha observado un
planteamiento claro para el tratamiento de datos y el resguardo
de la privacidad de las personas, al integrar tecnologias en el
desarrollo de ciudades inteligentes, lo que representa un
espacio de contribucion interesante en cuanto a la arquitectura
tecnoldgica adecuada y un marco de trabajo estandar para el
tratamiento de datos y la proteccion de la privacidad. Ademas,
la complejidad de los sistemas de ciudades inteligentes y la
rapida evolucién de las tecnologias utilizadas, representan la
necesidad de crear estandares de buenas précticas entre los
diferentes actores involucrados, en cuanto a la recopilacion y
procesamiento de los datos.

Las Smart Cities, ya sea construidas desde sus inicios o
adaptadas a la tecnologia actual, basan su funcionamiento en
10T, por lo que se hace necesario abordar en su disefio y
planificacion aspectos de privacidad, identificando los
sensores que en definitiva captaran los datos, para definir las
tecnologias requeridas para el resguardado de éstos. Por lo
tanto, se ha planteado para esta revision responder la siguiente
pregunta que guiard el estudio, y que dice relacion con
determinar ;Como resguardar la privacidad de los datos
recopilados por los sistemas basados en 10T en una ciudad
inteligente?

El proposito de esta revision es determinar las tecnologias
disponibles para la proteccion de los datos personales a partir
de la identificacion de puntos vulnerables en la aplicacion de
sistemas 10T. Se busca evaluar las medidas de seguridad
existentes y determinar qué soluciones pueden ser aplicadas
para salvaguardar la privacidad de los usuarios. Esta revision
permitird establecer un marco de referencia para el desarrollo
de estrategias de proteccion de datos en el contexto de los
sistemas 10T, promoviendo asi la confianza y seguridad en el
uso de estas tecnologias. Esta revision se centra en dar
respuesta a la interrogante de investigacion planteada a través
de una revision sistematica, para lo cual se han considerado
como referencia 15 articulos publicados entre 2018 y 2023 en

las plataformas WoS y Scopus bajo conceptos como
privacidad de datos en Smart Cities, recoleccion de datos en
sistemas 10T y proteccion de datos. La revision tendrd un
enfoque de andlisis descriptivo el que permitird indagar en el
area de estudio y realizar una sintesis cualitativa de los
aspectos mas relevantes identificados. El estudio se estructura
comenzando con una descripcién detallada de la metodologia
empleada para esta revision, abarcando desde la recoleccion
hasta la seleccién de articulos, siguiendo las pautas de Prisma
2020 [5]. Este proceso metodologico nos lleva a la
identificacion de los elementos clave relacionados con las
interrogantes  planteadas en la investigacion. Como
consecuencia, se destacan los aspectos cruciales para la
implementacion de sistemas 10T que priorizan la proteccion de
la privacidad de los usuarios, subrayando la importancia del
enfoque de privacidad desde el disefio, técnicas de
anonimizacion y la capacidad de los individuos para gestionar
Sus propios datos.

1. METODOLOGIA

La metodologia de investigacién establecida para esta revision
busca dar respuesta a las principales interrogantes que guian
este estudio, las que se enmarcan en indagar y responder
siguientes preguntas de investigacion (P1):

Pl 1. ¢Qué sistemas loT para Smart Cities recopilan
datos personales?

Pl 2: (A qué tipos de riesgos se exponen las personas al
interactuar con sistemas 10T?

Pl 3: ¢Qué tecnologias son utilizadas para resguardar la

privacidad de los datos personales?

Se entenderd como datos personales los que se refieren a
antecedentes propios de cada individuo, relacionado con el
nombre y apellidos, direccién, nimero de documento de
identidad, direccién de protocolo de internet (IP), nimero de
teléfono, correo electronico, orientacion sexual, origen racial o
étnico, datos genéticos o biométricos y geolocalizacion.

Para abordar adecuadamente las interrogantes planteadas, se
han identificado dos etapas, la primera de ellas se enfoca en
definir los conceptos claves que permitirdn seleccionar el
conjunto de articulos que seran sometidos a revision, mientras
que la segunda etapa considera un andlisis realizado por el
equipo de investigacion, para determinar los principales
aspectos en materia de privacidad de datos para aplicaciones
de sistema loT. En la
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Figura 1 se puede apreciar la representacion de la metodologia
de investigacion propuesta, en la cual es posible identificar las
etapas con sus herramientas, actividades y resultados. A partir
de la indagacion de los articulos revisados se establecen los
aspectos relevantes de privacidad para la implantacion de
sistemas loT y se plantean aspectos generales de los
resultados, logrando establecer categorias para comparar
alcances y aportes interpretando similitudes y diferencias.
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Figura 1. Metodologia de Investigacion

La metodologia de investigacion de esta revision sistemética
se ha basado en PRISMA 2020, la cual es una guia actualizada
disefiada para mejorar la transparencia y claridad en la
publicacion de revisiones sistematicas y metaanalisis.
PRISMA, que significa "Preferred Reporting Items for
Systematic reviews and Meta-Analyses”, cuyo objetivo es
ayudar a los autores a documentar de manera detallada y
transparente el proceso de revisién, incluyendo la
justificacién, metodologia, y hallazgos. La versién de 2020
actualiza y reemplaza la declaracion PRISMA de 2009,
reflejando los avances en la metodologia y terminologia de las
revisiones sisteméticas. Incluye un conjunto de elementos
basados en evidencia para el reporte en revisiones sistematicas
y metaandlisis, enfocandose principalmente en la evaluacién
de efectos de intervenciones. PRISMA 2020 introduce nuevas
orientaciones para el reporte que abarcan los avances en los
métodos para identificar, seleccionar, evaluar y sintetizar
estudios.

1. ESTRATEGIA DE BUSQUEDA

A. Criterios de Busqueda

Para la seleccion de los articulos cientificos se utilizaron las
bases de datos WoS y Scopus, realizando diversas consultas
para la blsqueda de articulos que revisan los conceptos
relevantes que contribuyan a responder las preguntas de
investigacién presentadas, y que entreguen antecedentes
importantes, relacionados a la recopilacién y protecciéon de
datos en sistemas loT.
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Figura 2. Términos clave de busqueda — Consultas de bisquedas

Para focalizar las blsquedas a realizar, se definieron
primeramente términos claves de busquedas (TCB), los cuales
se combinaron para generar las consultas de busquedas (CB),
las que finalmente guiaron la busqueda en las bases de datos
mencionadas. En figura 2 es posible distinguir los términos
clave y criterios de blsqueda utilizados pata el desarrollo de
esta revision.

A partir de lo anterior, para una primera iteracién de
busquedas, se definieron los siguientes criterios inclusion (CI)
y criterios de exclusion (CE):

Cl 1 Area de Computer Science Information Systems or
conocimiento: ~ Computer Science Atrtificial Intelligence or
Automation Control Systems or Computer
Science Hardware  Architecture or
Engineering Electrical Electronic or Ethics
or Green Sustainable Science Technology or
Information Science Library Science or
Robotics or Telecommunications
Cl 2 Idioma: Inglés
Cl 3 Tipo de Article, Conference papers
documento:
CE 1 Afo: <=2018 (5 afios de vigencia)
CE 2 Palabras “Ethics, “law”, “laws, “legislation”
clave:

Como resultado de las primeras blsquedas, para cada uno de
los sets de articulos encontrados en base de datos WoS y
Scopus, se aplico un algoritmo para eliminar los registros
repetidos, no obstante, se obtuvieron cantidades de articulos
superiores a las requeridas para este estudio, por lo que se
aplicé un nuevo refinamiento que considerd: eliminacién de
articulos con utilizacion de encuestas, se acot6 el periodo de
afios de 10 a 5, se excluyeron los referidos al ambito de salud
por considerarse muy especifico para el objetivo de esta
investigacion, por otro lado se consideraron principalmente los
que fueran open Access y los que contuvieran los términos
security o privacy en el titulo.

Finalmente, aplicando estos ultimos criterios de exclusion
anteriormente, se ordenaron los articulos resultantes segdn la
cantidad de citaciones de éstos, de los cuales se seleccionaron
para la revisién los 15 mas citados, y se dejan los primeros de
7 Scopus y los 8 primeros WoS, de tal forma de cubrir ambas
fuentes de datos de forma balanceada y representativa. La
Figura 2 representa el esquema general de budsqueda y
seleccion de articulos considerados para el desarrollo de esta
revision, donde se puede apreciar el detalle de lo mencionado
y las cantidades de articulos obtenidos.

B. Categorias de Andlisis

Para llevar a cabo la revision de los articulos seleccionados, es
importante establecer las categorias de analisis que se
utilizaran. Estas categorias se basaran en las preguntas que
guian este estudio de investigacion. El propdsito de estas
categorias es dirigir y estructurar el proceso de analisis,



enfocandolo en la bisqueda de respuestas especificas. Esto
permitird una organizacion mas efectiva de la informacion
recopilada y facilitara la extraccion de conclusiones
relevantes.

Estrategia de
Bisqueda

Busquedas (TCB)
Consuras para H—|__ B!
Bisquedas (CB) J { J \ l {
["WoS™]
> ® © © [
Preliminares

IS¢
) GO GO GO G Go [

5
o
<]
4
9
©
S
4
9o
@
3

o
5
I}
@
3

\c,mmm.umk]ﬁ [ c1 J+4[ ci2 J+[ <cCi3 ]
e caion [ CE1 | + [ _CE2 ]
“WoS ]
© @® © ® ® [5]
Intermeios :
@ 1) @ a9 S
|Algoritmo para Remover =, ]
i uplicacion de Datos ‘
= =
99
e b—— s ~ s
(63) ) Copus(L:

) — Cﬁ'ts—Lios s

L Resuitados | ——Adicionales— Si

Articulo 1

Articulo 2

Articulos a Articulo 3
Revisar

Articulo 15

Figura 2.Estrategia de bisqueda y seleccién de articulos.

Se identificaron 4 categorias de analisis: aplicaciones de loT,
riesgos asociados a la recopilacion de datos en sistemas 10T,
tecnologias para la proteccion de datos y modelos de
tratamiento de datos. La primera categoria busca explorar los
diferentes campos de aplicacion de los sistemas 0T para tener
una vision general de su alcance y uso. Sin embargo, estas
aplicaciones también plantean riesgos en términos de
seguridad y privacidad, ya que los sistemas loT pueden ser
vulnerables a ataques cibernéticos, robo de datos personales y
violaciones de la privacidad, lo cual sera analizado en la
segunda categoria. Por otro lado, la tercera categoria se enfoca
en investigar las tecnologias disponibles para proteger los
datos recopilados y transmitidos por los dispositivos 10T,
como técnicas de cifrado, autenticacién, control de acceso y
gestion de claves. Por Gltimo, la cuarta categoria aborda la
necesidad de establecer modelos de tratamiento de datos que
permitan a los usuarios tener un mayor control sobre su
informacion, garantizando un uso adecuado de los datos
recopilados. Estos modelos consideran tecnologias para
resguardar la privacidad de los datos en los dispositivos 10T,
asi como en su transmision, almacenamiento y posterior
procesamiento. Lo anterior se representa en el esquema de la
siguiente figura.

Preguntas de

Investigacicn (Pl)

Categorias [C)

5C1.1 —Uso individual

PIL: C1. Aplicaciones

£Qué sistemas loT de loT
para Smart Cities
recopilan datos

personales?

501.7 ~Usa colectiva

SC2.1-Rabo de informacion

C2, Riesgos
asociados a la
recopilacion de
PI2: datos en sistemas
Pregunta Principal de la Investigacion AR EE laT
riesgos se exponen
las persanas al
interactuar con
sistemas loT?

infermacién

L o 5C3.1 - Tecnologias
éComo resguardar la privacidad centralizadas
de los datos recopilados por los
sistemas basados en loT en una

ciudad inteligente?

503.2 — Tecnologias

3. Tecnologias Ly
descentralizadas

para la
proteccion de

datos 5C3.3 - Tecneloglas

distribuitas
PI3:

¢Qué tecnologias
son utilizadas para
resguardarla

de datos

C4. Modelos de
Tratamiento de
Datos

- de datos
privacidad de los

datos personales?

de datas

Figura 3. Esquema de categorias y subcategorias segin preguntas de
investigacion.

V. RESULTADOS

En esta seccion se presentaran inicialmente los resultados en
cuanto a las caracteristicas generales de los articulos
revisados, de forma de tener una visién general de la cobertura
demografica y temporal de lo abordado en esta revision.
Posteriormente, se sefialardn los principales hallazgos
identificados a partir del andlisis de las categorias
mencionadas previamente, estableciendo ademéas aspectos
transversales en lo revisado, en cuanto a las subcategorias
identificadas. Finalmente, se entregard una sintesis de este
apartado, sefialando lo mas relevante de los hallazgos de esta
investigacion.

A. Principales caracteristicas de articulos

seleccionados

En este apartado se muestran los principales resultados de los
15 articulos sometidos a revision en este estudio [6-20] Error!
Reference source not found., para lo cual se identificé
inicialmente sus principales caracteristicas, luego se describen
los hallazgos mas relevantes acorde a las categorias de analisis
definidas anteriormente. Finalmente se entrega una sintesis del
resultado de esta investigacion.

Subcategorias (5C)

5C2.2 -Mal uso de |a

5C4.1 - Almacenamiento

504.2— Transmisién

5C4.3 — Procesamienta



TABLA 1: Listado de papers revisados

Titulo Pais/Afio
Protecting Location Privacy in loT Wireless Sensor Networks through China/
Addresses Anonymity [6] 2022
Rotating behind Security: A Lightweight Authentication Protocol Based China/
on loT-Enabled Cloud Computing Environments [7] 2022
Utilizing Blockchain for loT Privacy through Enhanced ECIES with Australia/
Secure Hash Function [8] 2022
Realizing Efficient Security and Privacy in 10T Networks [9] c;g;g/
Method to implement K-NN machine learning to classify data privacy IRAQ/
in 10T environment [10] 2020
A Trust-based Security System for Data Collecting in Smart City [11] c;g;g/
Searchable Encryption Scheme for Personalized Privacy in loT-Based China/
Big Data [12] 2019
Authentication and Key Management in Distributed IoT using Blockchain India/
Technology [13] 2021
A Regulatory View on Smart City Services [14] Crz%alc;a/
Security and privacy for mobile lot applications using blockchain [15] P(;r(t);glall
An efficient dummy-based location privacy-preserving scheme for China/
internet of things services [16] 2019
Smart City loT Services Creation Through Large-Scale Collaboration Italia/

[17] 2020

A Methodological Framework for the Selection of Key Performance Grecia/
Indicators to Assess Smart City Solutions [18] 2019
Emerging Technologies for Sustainable Smart City Network Security: Corea/
Issues, Challenges, and Countermeasures [19] 2019
MicroServices Suite for Smart City Applications [20] gg“fg

Realizando un andlisis preliminar de las palabras clave de los
articulos identificados en la Error! Reference source not
found., se tiene el siguiente esquema de red, realizado con la
herramienta VOSviewer, el que permite identificar nodos
como los elementos principales y los enlaces de como se
relacionan entre ellos. Figura 4.
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Figura 4. Esquema de red para palabras clave de los articulos seleccionados.

El esquema de red de esta investigacion permite visualizar que
los principales aspectos abordados por los articulos son:
internet of things, smart city, blockchain y privacy, lo que se
relaciona directamente con las categorias identificadas y el
propésito de esta investigacion. La estructura de las
interacciones muestra una fuerte relacion del nodo central
como elemento clave del tema en estudio. Ademas, es posible
apreciar algunos grupos enfocados en aplicaciones (nodos
azules a la derecha), recoleccion y visualizacién de datos
asociados a smart city (nodos en verde, lado inferior
izquierdo) y aspectos de proteccion de datos (nodos color rojo,

lado superior izquierdo).

Adicionalmente, se realiz6 un andlisis de la distribucion
geografica y temporal de los articulos seleccionados, siendo
China el pais con mayor cantidad de investigacion
relacionada. Este andlisis permitié examinar la procedencia de
los estudios y su evolucion a lo largo del tiempo.
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Figura 5. Gréfica distribucion de los articulos segun pais.
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Figura 6. Gréfica distribucién de los articulos segtn fecha de publicacién.

B. Hallazgos por categorias de analisis

En esta seccion se presentan los resultados y descubrimientos
especificos relacionados con cada una de las categorias y
subcategorias de analisis, definidas previamente. Se
proporcionan los principales hallazgos relevantes, los cuales
se organizan y presentan de manera estructurada para facilitar
la comprension y el anélisis de los resultados.

B.1 Aplicaciones de loT

v Aplicaciones individuales

En la revision realizada fue posible identificar aplicaciones
utilizadas en dispositivos maviles que usan los servicios de
ubicacidn en su funcionamiento [15], las que pueden entregar
informacion personal delicada, como la direccion particular,
lugares frecuentes de visita, condiciones de salud, etc.
Siguiendo el mismo concepto de aplicaciones moviles, Los
autores de [9] enfocan su investigacion en la proteccion de la
transmision de datos a través de la red celular de quinta
generacion (5G) y en [8] se menciona la utilizacion de los
sistemas de geo-localizacion y uso de redes sociales.

Las aplicaciones de IoT (Internet de las cosas) en el contexto
de las smart cities ofrecen una amplia gama de posibilidades
para mejorar la eficiencia, la sostenibilidad y la calidad de
vida en las ciudades [19]. Al conectar dispositivos, sensores y
sistemas de informacion, se crea una red inteligente que
permite recopilar y analizar datos en tiempo real para tomar



decisiones mas informadas y eficientes. Esta red de
aplicaciones considera ambitos de gobierno, transporte,
servicios a la comunidad, salud, sustentabilidad con el medio
ambiente, entre otras. El potencial de IoT es amplio y su
implementacién puede adaptarse a las necesidades especificas
de cada ciudad para mejorar la calidad de vida de sus
habitantes, promover la sostenibilidad y optimizar la gestién
urbana.

v Aplicaciones colectivas

En [15] y [11] se describen algunos escenarios de aplicacion
especificos como es el caso de los vehiculos inteligentes con
capacidades de movilidad, para lo cual se implementd y
evalu6é experimentalmente la arquitectura y los mecanismos
propuestos como una prueba de concepto. Para este caso, es
necesario compartir datos relacionados con la identidad y
ubicacién del usuario de manera segura y privada, protegiendo
la privacidad de la persona y asegurando la integridad de los
datos durante la transmision y el procesamiento.

B.2 Riesgos asociados a la recopilacion de datos en
sistemas loT

v" Robo de informacién

La recopilacion y transmision de datos a través de sistemas
IoT en smart cities plantea riesgos significativos para la
privacidad y la seguridad de los ciudadanos. A medida que los
dispositivos conectados se multiplican, se recopila una gran
cantidad de informacién personal que puede ser objeto de
abuso o uso indebido [6] [7] [8] [9] [10] [11] [13] [14] [16].
Uno de los riesgos es la vulnerabilidad de los datos. La
informacion recopilada, como la ubicacion, los patrones de
comportamiento y las preferencias de los ciudadanos, puede
ser interceptada o accedida por personas no autorizadas. Esto
podria conducir al robo de identidad, la suplantacién de
identidad o la exposicién de informacion sensible. [16]
Ademas, los sistemas 10T en las smart cities también enfrentan
riesgos de seguridad cibernética. La interconexion de
dispositivos y sensores abre la puerta a posibles ataques y
manipulaciones maliciosas. Los hackers pueden explotar las
vulnerabilidades de seguridad para interrumpir servicios
criticos, como el suministro de energia o el control del trafico,
lo que afecta la vida cotidiana de los ciudadanos. Para
disminuir estos riesgos, es fundamental implementar medidas
de seguridad solidas. Esto implica adoptar practicas de
encriptacion robustas para proteger los datos en transito y en
reposo [9]. Ademaés, se deben establecer politicas claras de
privacidad que informen a los ciudadanos sobre qué datos se
recopilan, como se utilizan y como pueden ejercer su derecho
a la privacidad [14].

Asimismo, se requiere una colaboraciéon estrecha entre
gobiernos, empresas y expertos en ciberseguridad para
identificar y abordar las vulnerabilidades en los sistemas IoT.
Es esencial realizar evaluaciones periddicas de seguridad,
actualizar regularmente el software y brindar educacion y

concienciacion sobre los riesgos a los ciudadanos [18].

v Mal uso de la informacion

En los articulos analizados no se evidenci6 investigacion
asociada al mal uso de los datos personales, la mayor parte de
ellos estan enfocados en el robo de la informacién y como
evitarlos, aplicando técnicas de seguridad en el
almacenamiento y transmision de los datos. Es importante
considerar que para este caso el usuario del sistema loT
entrega el consentimiento de uso de la informacién para el
objetivo en el que fue concebido, por lo tanto, se entiende por
mal uso a la préctica indebida de recopilar, almacenar,
procesar o divulgar informacion personal de los ciudadanos
para fines no autorizados.

B.3 Tecnologias para la proteccién de datos

v" Centralizadas

e Bloqueadores de red y mecanismos de interferencia [9].
En estos sistemas se introduce intencionalmente una sefial
de radiofrecuencia (RF) para distorsionar la red de
transmision, con esto, el canal de comunicacion se
mantiene ocupado evitando el ingreso indeseado de
atacantes.

e Machine learning para métodos de encriptacion segun la
clasificacion del dato [10]. Este sistema utiliza los
métodos de reconocimiento de patrones K -vecinos
cercanos (K-NN, K-Nearest Neighbor) para asignar
relevancia a los datos clasificandolos como de baja, media
y alta sensibilidad. Este algoritmo permitira asignar los
recursos computacionales necesarios para el cifrado y
descifrado de los datos haciendo el proceso mas eficiente
en cuanto al consumo energético.

e Edge computing, también conocido como computacion en
el borde, es un enfoque de procesamiento de datos y
ejecucion de aplicaciones en dispositivos ubicados en el
borde de la red, cerca de donde se generan los datos. A
diferencia del procesamiento tradicional en la nube, donde
los datos se envian a centros de datos remotos para su
procesamiento, el edge computing permite realizar el
procesamiento y analisis de datos de manera local, lo que
reduce la latencia y mejora la eficiencia en la transmision
de datos. El edge computing permite llevar la capacidad
de computo més cerca de la fuente de datos, lo que brinda
beneficios como mayor privacidad y seguridad de los
datos, mayor disponibilidad de servicios y reduccion de la
carga en las redes de comunicacién [19].

v" Descentralizadas

o K-anonimato para aplicaciones que operan con servicios
basados en la ubicacion (LBS, location-based services), a
través del uso de GPS integrados en distintos dispositivos



de loT. Este sistema permite asegurar que la ubicacion de
un usuario sea identificada con una probabilidad menor o
igual a 1/k, donde k es un pardmetro de anonimato. En
estos esquemas, se utilizan ubicaciones ficticias o
"dummy locations™ que son similares a la ubicacion real
del usuario. Estas ubicaciones ficticias se emplean para
formar conjuntos anénimos, dificultando que un atacante
pueda distinguir cual es la ubicacion real del usuario
dentro de dicho conjunto. Este tipo de ubicaciones
presenta ventajas significativas, como no requerir
complicados esquemas de cifrado y descifrado, y permitir
el ahorro de recursos computacionales en dispositivos del
loT [10] [16].

Enmascaramiento espacial es utilizada en la
proteccion de datos y la privacidad para ocultar o
anonimizar la informacién de ubicacién geografica,
consiste en alterar o distorsionar los datos de
ubicacién para evitar que se pueda identificar la
ubicacion real de un individuo o entidad [16].

Los algoritmos de encriptacion cobran vital
importancia en el tratamiento y seguridad de la
transmision de datos, como se menciona en [10] [12]
es necesario cifrar los datos fuertemente para evitar
ataques externos, sin embargo, el proceso de cifrado y
descifrado requiere de un consumo de recursos
computacionales elevados lo que conlleva a un alto
consumo de energia eléctrica.

v' Distribuidas

Blockchain permite el anonimato de los usuarios,
compartiendo informacion sin revelar la identidad del
propietario. Un sistema de este tipo ofrece mayor
resistencia a fallos individuales, donde los nodos
participantes se encargan de su  correcto
funcionamiento y validacion, lo que crea una red con
propiedades de inmunidad capaces de mitigar
acciones maliciosas, como la manipulaciéon de
informacion. Basicamente, blockchain funciona como
un registro que almacena informacion (transacciones)
en blogues interconectados de forma secuencial,
formando una cadena. Esta caracteristica permite el
intercambio de activos criptograficos entre usuarios y
también registra y realiza un seguimiento seguro del
estado del blockchain [8] [13] [15].

El desarrollo de una suite de microservicios para
aplicaciones de Smart City utilizando Node-RED
[20], que permite la creacion de una amplia gama de
nuevas aplicaciones loT para ciudades inteligentes.

El articulo destaca los requisitos para las aplicaciones
0T de ciudades inteligentes y presenta un conjunto
de microservicios, su ambito de aplicacion y
requisitos en relacion con las soluciones 0T de
ciudades inteligentes.

Para los aspectos mencionados anteriormente es importante
tener en consideracion a arquitectura de los dispositivos 10T,
la cual ab abarca el disefio y la estructura de los sistemas de
loT, asi como la forma en que estos sistemas interactGan
entre si y con otros servicios. Esta arquitectura se compone
de diversas capas y componentes, cada uno desempefiando
funciones especificas para garantizar el funcionamiento
adecuado de los dispositivos 10T. Entre las principales capas
de esta arquitectura se encuentran: la capa de percepcion o
sensor, la capa de red, la capa de middleware y la capa de
aplicacion [21].

e Capa de percepcion o sensor

Esta capa desempefia un papel crucial al detectar, recolectar,
procesar y transmitir informacion o datos a través de los
dispositivos loT. Estos dispositivos pueden variar en tipos,
incluyendo sensores, actuadores, camaras, micréfonos y
otros. Funcionando como el puente entre el mundo fisico y
el digital, esta capa suministra datos que reflejan el estado y
el comportamiento de objetos y su entorno [22, 23].
Ademas, tiene la capacidad de ejecutar ciertas funciones de
procesamiento local, como el filtrado, la compresién o la
agregacion de datos, con el propésito de reducir la carga en
la red y mejorar la eficiencia. Esta capa acta como un
enlace vital entre el mundo fisico y el digital. Esta capa se
encarga de la deteccién, recoleccion, procesamiento y
transmision de informacién a través de una variedad de
dispositivos 10T, como sensores, actuadores, camaras y
micréfonos. Su funcidén principal es proporcionar datos que
reflejen el estado y comportamiento de objetos y su entorno.
Ademas, esta capa posee la habilidad de realizar
procesamiento local, incluyendo tareas como el filtrado, la
compresion y la agregacion de datos, lo cual es fundamental
para disminuir la carga en la red y aumentar la eficiencia
general del sistema. [24].

e Capadered

Esta capa desempefia un papel fundamental al facilitar la
transferencia de datos entre los dispositivos 10T y los
servidores o la nube. Utiliza una variedad de medios de
comunicacion, ya sea a través de conexiones cableadas o
inalambricas, y se apoya en diversos protocolos de red, que
pueden incluir tanto IP como otros, para establecer la
conectividad y gestionar el enrutamiento de los datos [25].
Ademas de estas funciones esenciales, esta capa también
puede realizar tareas de procesamiento intermedio, como el
almacenamiento en caché, la replicacion o la transformacion
de datos, con el objetivo de mejorar la calidad y la
disponibilidad de la informacion [26, 27, 28].

e Capa de middleware



Esta capa, posicionada entre la capa de red y la capa de
aplicacion, opera como un componente de software
fundamental. Su propésito es proporcionar servicios
comunes y abstractos que simplifican el desarrollo e
integracion de las aplicaciones 10T. Dentro de su repertorio
de servicios se encuentran funciones como la gestion de
dispositivos, el manejo de datos, la administracion de
eventos, la seguridad, la identidad y el contexto, entre otros
[29, 30]. Ademas de estas funciones esenciales, esta capa
también puede llevar a cabo tareas de procesamiento
avanzado, como el andlisis, la mineria de datos o el
aprendizaje de datos, para extraer informacion y
conocimiento valioso a partir de los datos.

e Capa de middleware

Esta capa tiene la responsabilidad de ofrecer las
funcionalidades especificas de las aplicaciones de loT
destinadas a los usuarios finales. Entre las diversas
aplicaciones que pueden formar parte de esta capa se
encuentran la monitorizacion, el control, la optimizacion, la
prediccion y la automatizacion [31, 32, 33]. Ademas de estas
funcionalidades clave, esta capa también puede desempefiar
funciones de procesamiento final, como la visualizacion, la
presentacion y la ejecucién de los datos [34]. Ademas, esta
capa gestiona aspectos de seguridad y privacidad,
asegurando que los datos de los usuarios estén protegidos y
que se cumplan las regulaciones pertinentes.

B.4 Modelo de Tratamiento de datos

v" Almacenamiento de datos

e ElI Modelo de Informacion adicional permite
recopilar datos sobre las preferencias de privacidad
de los usuarios, como las opciones de
consentimiento, las restricciones de divulgacion de
datos, las preferencias de comparticion selectiva,
entre otros aspectos relacionados con la gestion de la
privacidad [16]. Estos datos adicionales se agregan
a la informacion personal bésica para proporcionar
un panorama mas completo y contextual de las
preferencias y requerimientos de privacidad de cada
persona.

e EIl establecimiento de una comunidad técnica de
ciudades inteligentes [12][17] minimiza los
esfuerzos de implementacion de nuevas soluciones,
maximizando el intercambio de componentes,
estandarizando los modelos de datos en una
plataforma comun. Se presentan metodologias para
motivar a los desarrolladores a idear aplicaciones
utilizando un enfoque modular, donde los
componentes de una sola funcion que son
reutilizables por otros servicios de la ciudad se
empaquetan 'y publican como componentes
independientes, Ilamados Atomic Services. Los
servicios atébmicos son componentes de una sola
funcién que son reutilizables por otros servicios de

la ciudad y se empaquetan y publican como
componentes independientes [35, 36].

v" Transmisién de datos

MQTT (Message Queuing Telemetry Transport) [6],
integra diversos componentes como protocolos de
comunicacion el cual utiliza un modelo de
publicacion y suscripcién que almacena mensajes
asincronos y de tamafio pequefio, adecuados para
aplicaciones 10T, ademas considera Storj [7] [37] una
plataforma de almacenamiento distribuido que
permite la eliminacion y modificacion de datos bajo
demanda.

v" Procesamiento de datos

Big data analytics desempefia un papel fundamental al
permitir el analisis de grandes volumenes de datos
generados en las ciudades. Las ciudades inteligentes
generan una gran cantidad de datos a partir de sensores,
dispositivos conectados, redes de transporte, sistemas de
energia, redes sociales y otras fuentes. Estos datos pueden
ser estructurados o no estructurados y contienen
informacion valiosa sobre el funcionamiento de la ciudad,
los patrones de comportamiento de los ciudadanos y las
tendencias urbanas. Este analisis permite extraer
conocimientos y patrones significativos de estos datos
para obtener informacion que puede ser utilizada para
mejorar la toma de decisiones en diferentes areas [19].

La medicion de privacidad basado en entropia
representa la incertidumbre de poder identificar la
ubicacién real del usuario a partir de un conjunto de
ubicaciones ficticias. Cuanto mayor sea la entropia,
més dificil serd determinar la ubicacion real del
usuario en el conjunto anénimo. La entropia se
calcula utilizando la probabilidad de consulta
histérica para cada ubicacién en el conjunto anénimo

8.

La Preservacion de Privacidad de Ubicacion Basado
Dummy (DLP) consiste en agregar informacion
ficticia o "dummy" a los datos de ubicacion real con el
fin de ocultar la identidad y preservar la privacidad de
las personas. La idea de DLP de introducir
ubicaciones falsas o ficticias en los conjuntos de datos,
utilizando algoritmos especificos que preservan la
estructura y las caracteristicas generales de los datos
reales, pero sin revelar informacién personal
identificable [16] [38].

DLP Mejorado selecciona de manera eficiente las
ubicaciones ficticias teniendo en cuenta informacion
adicional disponible para un atacante. En la



construccioén del conjunto anénimo de ubicaciones
ficticias tienen la probabilidad de consulta historica
mas similar a la ubicacién real del usuario, generando
un conjunto anénimo con una entropia lo
suficientemente alta utilizando algoritmos especificos
que preservan la estructura y las caracteristicas
generales de los datos reales, pero sin revelar
informacion personal identificable [39,40].

Para finalizar esta seccion de resultados, se presenta siguiente
tabla que relaciona los articulos sometidos a revisién con las
correspondientes categorias definidas para esta investigacion

TABLA2
Papers revisados / Categorias

Articulos

Mal uso de

/Subcategorias

Uso individual
Uso Colective
Robo de infarmasién
Teg. centralizadas
Tec. descentralizadas
Tec distribuidas

Almacenamiento de
datos
Transmisidn de datos
Procesamiento de

dai

6]

Protecting Location Privacy in loT
Wireless Sensor Metworks through
Addresses Anonymity

Ed
Ed

gl

Rotating behind Security: A Lightweight
Authentication Protocol Based on loT-
Enabled Cloud Computing x x

[8]

E
Utilizing Blockchain for loT Privacy
through Enhanced ECIES with Secure x x x x
Hash Function

18]

Realizing Efficient Security and Privacy x x
in loT Metwork

(]

Methed to implement K-NMN machine
learning to classify data privacy in 10T
environment x x x

[l

A Trust-based Security System for Data
Collecting in Smart City x x

2]

Searchable Encrypfion Scheme for
Personalized Privacy in loT-Based Big
Data X x

3]

sthentication and Key M. in
Distributed loT using Bleckchain
Technology x x

[4]

A Regulatory View on Smart City
Senvices x

[5]

Security and privacy for mobile int
applications using blockchain x x x

[16]

An efficient dummy-based location
privacy-preserving scheme for internet
of things services x x x x

17

Smart City loT Services Creation
Through Large-Scale Collaboration x

18]

A Methodological Framework for the
Selection of Key Performance
Indicators to Assess Smart City
Solutions x

(9]

Ei ing T for Sustainabl,
Smart City Network Security: Issues,
Chall and Count x x x

[20]

MicrnServises, Suite for Smart City
Applications x

% de presencia en la revision de la literatura 15% | 10%

50% | 0% | 15% | 15% | 20% | 20% | 10% | 15%

C. Sintesis

La presente revision sistematica se enfoco en la seguridad y
proteccion de datos para los sistemas 10T en smart cities. A
partir de los hallazgos obtenidos, se categorizaron los
resultados en cuatro segmentos: aplicaciones de 10T, riesgos
asociados a la recopilacion de datos en sistemas IoT,
tecnologias para la proteccion de datos y modelos de
tratamiento de datos.

De los articulos revisados, es posible sefialar en primera
instancia que el riesgo eminente al que se exponen los
sistemas de loT se relaciona con la posibilidad de los datos

sean interceptados y utilizados para otros fines distintos a los
considerados en su operacion normal. La falta de supervision,
en el sentido de implementaciones tecnolégicas adecuadas en
los sistemas de aplicaciones 10T, puede evidenciar posibilidad
de riesgos importantes para las personas y la comunidad, en la
que se insertan estas soluciones.

Con respecto al resguardo de la privacidad, se identificaron
aportes en la mejora de la eficiencia de las ubicaciones
ficticias requeridas para los esquemas de anonimato,
considerando ademas una reduccion del tiempo computacional
para entregar ubicaciones irreales, lo que permite encontrar
facilmente la ubicacion ficticia 6ptima sin recorrer todas las
ubicaciones en el conjunto de candidatos, y con mayor
probabilidad de dificultar algin ataque que intente distinguir
la ubicacién real. No obstante, esta tecnologia presenta una
deficiencia cuando se trate de ubicaciones que antes no han
sido visitadas, pudiendo entregar lugares con probabilidad
histérica de 0% como océanos o desiertos, los cuales serian
ubicaciones ficticias falsas.

Adicionalmente, la propuesta de utilizar MQTT como
complemento para mejorar la interoperabilidad entre
dispositivos 10T y la cadena de bloques, evita la sobrecarga
computacional de los dispositivos. Los datos se almacenan en
un sistema de almacenamiento descentralizado, y no
directamente en la cadena de bloques lo que garantiza la
posibilidad de modificacion y eliminacion de datos. Ademas,
proporciona control de privacidad y gestion de datos a los
usuarios, incluyendo la capacidad de eliminar o modificar
datos.

Respecto de las plataformas de almacenamiento permiten que
los mensajes se almacenen en forma de cadena de bloques.
Estos mensajes son intercambiados entre nodos autorizados
utilizando algoritmos de cifrado simétrico y asimétrico para
garantizar la confidencialidad de los datos. En cuanto a la
seguridad y confidencialidad de los datos, los mensajes
intercambiados entre nodos autorizados utilizan algoritmos de
cifrado simétrico y asimétrico. El cifrado simétrico utiliza una
Unica clave compartida para cifrar y descifrar los mensajes,
mientras que el cifrado asimétrico utiliza un par de claves, una
publica y una privada, para cifrar y descifrar los mensajes.
Otro punto importante es la eficiencia del proceso de
encriptacion y el aumento en la seguridad de los datos
utilizando algoritmos mas rapidos. Se han propuesto técnicas
de procesamiento basadas en machine learning para la
clasificacion de la sensibilidad de los datos y asi generar
cifrados méas réapidos y con correlaciones méas bajas lo que se
traduce en una mayor seguridad y privacidad. Al mejorar la
eficiencia del proceso de encriptacion y aumentar la seguridad
de los datos utilizando algoritmos mas rapidos y técnicas de
procesamiento basadas en machine learning, se logra una
mayor proteccion de la privacidad y la seguridad en los
sistemas basados en blockchain.

En resumen, se han realizado avances en la proteccion de la
privacidad y seguridad en aplicaciones 10T, pero aln existen
desafios a superar. La supervision tecnologica adecuada, la
generacion de ubicaciones ficticias mas precisas y el uso de



algoritmos de cifrado eficientes son aspectos clave para
garantizar la integridad y privacidad de los datos en sistemas
de loT.

V. DiscusIiON

Considerando los hallazgos de esta revision en relacion a otras
investigaciones del &rea en estudio, es posible sefalar
preliminarmente que existen diversas técnicas para resguardar
la proteccion de los datos, las que se basan principalmente en
algoritmos que buscan mantener la seguridad de éstos y
protegerlos ante eventuales vulnerabilidades. No obstante, no
ha sido sencillo inferir como se podria operacionalizar su
implementacién, asi como tampoco el identificar claramente
en qué capa se integrarian dichas técnicas, entendiendo que la
proteccion de los datos se debe dar tanto en los dispositivos
0T, como en la transmision del mensaje, almacenamiento y
procesamiento [41].

Para abordar de manera més exhaustiva el alcance final de
esta investigacién, nos referimos a las preguntas que guian
este estudio. Estas preguntas proporcionan una guia clara
sobre los aspectos que se abordaran y los objetivos que se
pretenden alcanzar. Al responder a estas preguntas, se espera
obtener una comprension mas profunda y completa del tema
en cuestion, lo que permitird reconocer la implicancia de los
hallazgos mencionados y plantear proyecciones para trabajos
futuro en el area.

Pl 1. ;Qué sistemas loT para Smart Cities recopilan datos

personales

En cuanto a la recopilacion de datos personales a través de
los sistemas loT, la mayoria de los articulos revisados
entregan informacion general del tema en estudio, resultados
que se pueden extrapolar a distintas areas en el contexto de las
smart cities, no obstante, en algunos casos fue posible
identificar algunos &mbitos de aplicacion especifica, como los
son las aplicaciones mdviles que pueden recopilar datos
personales, como ubicacion, preferencias, habitos de consumo,
informacion de registro y otros datos relevantes para brindar
servicios personalizados a los usuarios, pero que también
pueden ser considerar una invasion a privacidad si es acceso a
estos datos no es debidamente informado y consensuado por el
usuario. Por otro lado, en la indagacion inicial de esta
investigacion se pudo apreciar que, en el contexto de las
ciudades inteligentes, los sistemas 10T se utilizan en el sector
del transporte para el monitoreo y gestion del trafico, sistemas
de estacionamiento inteligente, seguimiento de flotas y
optimizacioén de rutas. Estos sistemas mejoran la eficiencia del
transporte, reducen la congestion y brindan una experiencia
mas fluida para los usuarios. En esta investigaciéon se pudo
complementar lo anterior con la revision de los vehiculos
inteligentes, llamados también vehiculos 10T, que son

automoviles equipados con tecnologia avanzada que les
permite conectarse a Internet y comunicarse con otros
dispositivos y sistemas. Estos vehiculos utilizan sensores,
redes de comunicacién y sistemas de procesamiento de datos
para recopilar informacion y tomar decisiones en tiempo real.
En este sentido toman un papel importante los dispositivos de
GPS, que proporcionan rutas optimizadas en tiempo real y
actualizaciones de trafico en tiempo real. Esto ayuda a los
conductores a evitar congestionamientos y encontrar la ruta
mas eficiente.

Estos son solo algunos &mbitos de los diversos sectores en
los que se aplican sistemas loT. La tecnologia loT tiene un
amplio potencial en varios campos y su adopcién continda
creciendo, impulsando la eficiencia, la automatizacién y la
toma de decisiones basadas en datos en diferentes industrias
que se encuentran presente en el contexto de las smart cities.

Pl 2. (A qué tipos de riesgos se exponen las personas al

interactuar con sistemas 10T?

Respecto a esta pregunta, es importante mencionar que
existen varios riesgos asociados a la seguridad y privacidad de
los datos en las aplicaciones de 10T. Uno de los riesgos mas
destacados es el robo de informacion. Los datos personales
recopilados por los dispositivos de 10T, como la ubicacion, los
patrones de comportamiento y la informacién personal
identificable, pueden ser objeto de robo por parte de actores
malintencionados. Este robo de informacién puede tener
consecuencias graves, como el uso indebido de datos
personales, el fraude o el compromiso de la privacidad de las
personas.

Ademaés del robo de informacidn, los ataques informaticos
son otra preocupacion importante, en la que los sistemas de
10T pueden ser vulnerables a ataques como de denegacion de
servicio (DDoS), inyeccion de codigo malicioso,
interceptacion de comunicaciones y acceso no autorizado a los
dispositivos. Estos ataques pueden comprometer la integridad
de los datos, la funcionalidad de los dispositivos y la
privacidad de los usuarios.

Dentro de los articulos seleccionados, no fue posible
identificar estudios o posibles soluciones para el mal uso de la
informacion personal por parte de las empresas. Si bien el
usuario entrega su consentimiento para el tratamiento de sus
datos como parte de una funcionalidad de un sistema IoT, el
reglamento de proteccion de datos de la unién europea [42]
dicta directrices sobre el uso correcto de los datos personales.
Como trabajo futuro sera necesario extender la investigacion a
los marcos reguladores y aspectos legales para tener una
comprension clara del problema.

Los sistemas 10T presentan riesgos de ciberseguridad como
el robo de datos, ataques DD0S, acceso no autorizado,
manipulacion de dispositivos y vulnerabilidades de software.



Estos riesgos pueden afectar a las personas de diversas
maneras, desde la pérdida de privacidad hasta la seguridad
fisica.

Estos riesgos pueden afectar a las personas de diversas
maneras, desde la pérdida de privacidad hasta la seguridad
fisica. Por ejemplo, si los datos de salud de una persona son
robados, los atacantes podrian utilizarlos para robar su
identidad o cometer fraudes médicos. Si un dispositivo 10T
que controla una infraestructura critica, como una central
eléctrica o una red de transporte, es manipulado, podria
provocar dafios fisicos o incluso la pérdida de vidas.

Para mitigar estos riesgos, es importante que las
organizaciones que desarrollan y utilizan sistemas loT
implementen medidas de seguridad bésicas, como el cifrado
de datos y la autenticacion multifactor. También es importante
que los usuarios estén informados de los riesgos de
ciberseguridad y de las medidas de proteccion que pueden
adoptarse.[23][24][25]

De lo anterior, queda de manifiesto que es fundamental
implementar medidas de seguridad adecuadas para proteger
los datos personales en las aplicaciones de 10T, aspecto que se
abordd en la siguiente pregunta.

Pl 3. /Qué tecnologias son utilizadas para resguardar la
privacidad de los datos personales?

Respecto de las tecnologias para resguardar la privacidad de
los datos, tanto en el analisis de los articulos sometidos a esta
revisién, como en extensa literatura existente en esta érea, se
pueden encontrar estudios de técnicas de cifrado robustas, la
autenticacion y autorizacion de dispositivos, la monitorizacion
constante de la red, la segmentacién de la red para limitar el
acceso no autorizado y la actualizacién regular de software y
firmware para mitigar vulnerabilidades conocidas.

Se destaca la incorporacion de tecnologia distribuida como
blockchain, que proporciona una forma segura y transparente
de almacenar y verificar transacciones. Bajo este enfoque, las
transacciones son agrupadas en bloques y enlazadas en una
cadena secuencial. Cada bloque contiene un conjunto de
transacciones verificadas y selladas criptograficamente. Una
vez que un blogue es agregado a la cadena, no puede ser
modificado sin alterar los bloques siguientes, lo que garantiza
la integridad de los datos. La seguridad de blockchain se basa
en algoritmos criptograficos, donde cada participante en la red
tiene una copia del blockchain completo, lo que impide la
manipulacion de datos por parte de un Unico actor.

La indagacién de esta pregunta abarco diversos técnicas y
modelos de proteccién de datos en aspectos tecnoldgicos y
niveles de profundidad y complejidad algoritmica, por lo que
cada una las tecnologias investigadas podrian ser en si una

investigacion o considerar la opcién de plantear una
integracion de ésta para proporcionar una solucion mas
robusta y segura.

Integrando los aspectos mencionados en las preguntas
anteriormente desarrolladas, es posible indicar que la
proteccion de datos personales en el entorno digital es de vital
importancia en la actualidad. El auge de las tecnologias como
el Internet de las Cosas (10T) y la digitalizacién de servicios
han incrementado la recopilacién de datos personales,
aumentando a su vez la necesidad de fortalecer las medidas de
seguridad y privacidad.

Junto con lo anterior, y en respuesta a nuestra pregunta de
investigacion principal, concluimos que resguardar la
privacidad de los datos recopilados por los sistemas basados
en 10T en una ciudad inteligente requiere una combinacion de
tecnologias y estrategias. Esto incluye el uso de encriptacion
para proteger los datos durante la transmisién y el
almacenamiento, la implementacion de tecnicas de
anonimizacion de datos para resguardar la identidad de los
individuos y la consideracién de tecnologias emergentes como
el blockchain.

Ademés, se identificaron que existen riesgos inherentes
asociados con la interaccion con los sistemas 10T, como la
violacion de datos y el uso no consentido. Por lo tanto, ademas
de las soluciones tecnoldgicas, también es esencial contar con
politicas sélidas de privacidad y seguridad de los datos, asi
COMO una mayor transparencia en cOmo se recogen,
almacenan y utilizan estos datos.

VI. CONCLUSIONES

En conclusion, es posible indicar que para asegurar la
privacidad de los datos en las ciudades inteligentes, resulta
imperativo establecer una colaboracion multidisciplinaria que
involucre a tecnélogos, formuladores de politicas, entidades
reguladoras y la ciudadania, con el fin de concebir e
implementar estrategias de privacidad que sean tanto efectivas
como perdurables. Esta sinergia es fundamental para proteger
los datos personales en un contexto de creciente conectividad.
Del mismo modo, el anélisis realizado subraya que la gestion
de la privacidad de los datos trasciende los limites
tecnolégicos, entrelazandose con dimensiones sociales y
humanas. Se evidencia la necesidad de una integracion
arménica de politicas publicas y privadas que fomenten la
adopcidn segura de tecnologias 10T. Este enfoque holistico es
crucial frente al desafio que representa la ciberseguridad en el
ambito del 10T, donde la proliferacion de dispositivos
conectados incrementa la exposicion a potenciales brechas de
seguridad. Solo mediante una gestion integrada y
considerando las multiples facetas de la privacidad, se podra
avanzar hacia sistemas loT robustos y seguros para los
usuarios.
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Abstract—E| presente trabajo describe los resultados de un
proyecto de extensién universitaria, en el que participaron
distintos actores institucionales, cumpliendo cada uno de ellos un
rol propio y especifico. A partir de encuentros desarrollados en
escuelas de ensefianza primaria, en los que se trabajé un espacio
de discusion y analisis del Grooming, fue posible tomar contacto
con Nifos, Nifias y Adolescentes (NNyA) quienes plasmaron en
una encuesta su visibn y vivencia acerca de este delito
informatico. Esta experiencia, desarrollada a modo piloto en un
conjunto pequefio de escuelas primarias y secundarias de la
ciudad de Salta (Argentina), permitié obtener un relevamiento de
primera fuente que muestra el impacto del Grooming de manera
objetiva, cruda y realista. Basado en una metodologia sistematica
y desarrollado por un equipo multidisciplinario, el proyecto
mostré como resultados destacables que es posible encarar la
Forensia Digital desde un foco socio-comunitario y desde la
responsabilidad social universitaria y desarrollar acciones de alto
impacto mediante la vinculacion de actores que representen las

dimensiones universitarias fundamentales (docencia,
investigacion y extension).
Index Terms—Grooming, Responsabilidad Social

Universitaria, Educacion Primaria, Educacién Secundaria.

. INTRODUCCION

Este trabajo surge como una propuesta de extension y
vinculacion con el medio, a partir de una de las
actividades de gestion universitaria que la Universidad
Catélica de Salta (UCASAL), pone a disposicion de su propia
comunidad educativa: los proyectos de extension y
vinculacién con el medio.

En respuesta a la “X Convocatoria de Proyectos de
Extension”, la Facultad de Ingenieria (FI), el Observatorio
para la Proteccién de la Infancia (OPPI), ambos espacios
propios de la UCASAL, y la Asociacién Civil Grooming
Argentina  (ACGA)!, presentan un proyecto denominado
“ProDigNNa - Proteccion Digital de Nifios, Nifias vy
Adolescentes”.

El Plan Estratégico Institucional 2020-2024 de la UCASAL
propone el desarrollo de la funcién de extensién y vinculacién
con medio a través del “EJE 4: COOPERAR CON LOS

! https://www.groomingarg.org/

APORTES DE LA DOCENCIA, INVESTIGACION Y
ACTIVIDADES DE EXTENSION A LA CALIDAD DE
VIDA DE LA POBLACION, COMUNICANDO
EFICIENTEMENTE Y MAXIMIZANDO LA PRESENCIA
A NIVEL REGIONAL, NACIONAL E INTERNACIONAL?”,
que para el caso que nos ocupa, se implementa mediante la
convocatoria anual a proyectos de extension, dirigidos a la
comunidad educativa integra de la UCASAL, con el objetivo
estratégico de potenciar las acciones de extension relacionadas
con el proyecto académico de la UCASAL y que permitan
incrementar la vinculacion con el medio.

A través de los proyectos de extension, desde el Vice-
Rectorado de Extension e Integracion Universitaria de la
UCASAL, se busca resolver probleméticas sociales,
promoviendo el trabajo conjunto de docentes, graduados y
alumnos de todas las carreras con actores externos
provenientes del Estado, empresas y ONGs.

El OPPI de la UCASAL se constituye como un espacio
para la observacion critica y la intervencion en temas referidos
a la infancia, adolescencia y familia. Para ello convoca a las
unidades académicas que estudian temas afines, permitiendo
ampliar el estudio de problematicas sociales que le son
propias.

Por su parte, la Facultad de Ingenieria de la UCASAL
cuenta con el Instituto de Estudios Interdisciplinarios de
Ingenieria (1.Es.l.Ing.), que incluye al conjunto de grupos de
i+d residentes en dicha unidad académica, y propone entre sus
objetivos el de “Fomentar el estudio y la resolucidon de
problemas desde el enfoque interdisciplinario, prestando
especial atencion a aquellos que involucren a las carreras que
se dictan en la facultad”. Desde este lineamiento, el Grupo de
I+D+i de FORENSIA DIGITAL Y CIBERSEGURIDAD se
interesa en el proyecto ProDigNNa, en coincidencia con la
intencién de desarrollar a partir del afio 2023 acciones
tendientes a definir y fomentar la responsabilidad social de la
investigacion forense que se realiza en dicho espacio.

Como respuesta a estos intereses comunes, desde el OPPly
el 1.Es.l.Ing. se presenta el proyecto ProDigNNA, y se invita a
la ACGA para que acompafie esta accion.

Este trabajo comprende un conjunto de secciones que le
dan forma. En la Seccion Il se aborda la problematica de
estudio, para la cual en la Seccion 111 se presenta el estado del
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arte y en la Seccion IV la fundamentacion del proyecto. La
Seccion V describe la metodologia que permitié desarrollar el
proyecto y en la Seccién VI se enuncian los resultados
obtenidos. Por ultimo, la Seccion VII sefiala las principales
conclusiones del trabajo realizado.

Il. PROBLEMATICA DE ESTUDIO

Si bien hoy los Nifios, Nifias y Adolescentes (NNyA) son
nativos digitales y asimilan con mayor rapidez el uso de las
TICs, no perciben los riesgos y vulnerabilidades que presenta
el sistema. Asi, como adultos debemos brindar herramientas
para que puedan aprender como conocerse, vincularse y
comunicarse virtualmente de modo seguro.

El entorno digital permite el desarrollo de una gran gama
de nuevos delitos que proliferan bajo la falsa seguridad que se
le atribuye, al poder deambular en él desde la comodidad de
nuestros hogares. Estos crimenes tienen diversas victimas, las
mas vulnerables son los NNyA, quienes utilizan libremente el
ciberespacio sin advertir los riesgos que estas interacciones
digitales pueden tener, wvulnerados por el anonimato
caracteristico del internet, su inocencia y la ignorancia de la
comunidad.

Segun sefiala la ACGA en su pagina web, el Grooming es
el acoso sexual a nifios, nifias y adolescentes a traves de
medios digitales, consistente en acciones desplegadas
generalmente por personas adultas, de cara a establecer
contacto con fines sexuales. El término de “grooming” tal
como se lo conoce en el habla hispana o “child grooming” en
el habla inglesa, es un anglicismo que se traduce en conductas
de acercamiento o acicalamiento, configurandose como delito
en distintos paises de América Latina. Representa una serie de
conductas deliberadamente emprendidas por una persona con
el objetivo de contactar a un nifio, nifia y/o adolescente y asi
ganarse su confianza, estableciendo un vinculo emocional a
fin de disminuir sus inhibiciones para luego generar un
encuentro personal en el mundo fisico, o bien, como en la
mayoria de los casos, obtener el material de contenido sexual
por parte de la victima para su comercializacion, distribucion
ylo para satisfacer su perversidad sexual.

Este proceso es ejecutado por el acosador y consta de
distintas etapas bien diferenciadas, las cuales podran ser
reemplazadas y/o alternadas entre si:

1) Etapa de enganche o entrapment (atrapamiento): Con el
objetivo de ganarse la confianza y establecer un vinculo
de amistad, en esta etapa el acosador se acerca al nifio,
nifia o adolescente generalmente falseando su identidad
y/o su edad, a través de una conversacion donde prevalece
el intercambio de gustos, preferencias e intereses.

2) Etapa de fidelizacién: En esta etapa el acosador a
sabiendas de los gustos e intereses del nifio, nifia o
adolescente profundiza la relacion obteniendo una mayor
cantidad de datos personales, donde intentard mantener
cautiva la atencion procurando fidelizar el vinculo a
través del intercambio de secretos, confidencias,
promesas, etc.

3) Etapa de seduccién: En esta etapa el acosador seducira y
sexualizard la conversacion, generalmente mediante

preguntas y/o relatos, para generar en el nifio, nifia o
adolescente un compromiso y/o dependencia emocional.

4) Etapa de acoso sexual: Esta etapa se caracteriza por una
marcada agresion sexual, implicita o explicita, en la cual
el acosador manipula a la victima a través de la solicitud
de iméagenes y/o videos intimos, o bien, la propuesta de un
encuentro personal. En aquellos casos en los cuales el
nifio, nifia o adolescente no acceda a sus requerimientos,
el acosador ejercerd distintas formas de violencia, tales
como: chantaje, extorsion, amenazas 0 coacciones.

Como conclusion, este proceso puede transcurrir durante
dias, semanas, meses y/o afios, transformandose en una nueva
modalidad del abuso sexual sin contacto fisico contra los
NNyA.

La primera intencién del trabajo conjunto entre el Grupo de
I+D+i de Forensia Digital y el OPPI, fue la formulacién de un
plan de atencién a la probleméatica del Grooming, con
caracteristicas de integralidad (nifios, padres, docentes), y
multiespacio (escuela, familia, sociedad) que el tema requeria,
pero habiendo tomado contacto con las instituciones vy
organizaciones que se dedican a la atencion de esta
problematica (Poder Judicial de Salta, Ministerio de
Educacion entre otros), no fue posible recabar informacion
concreta y comprobable que permitiera definir un diagndstico
certero desde el cual partir para generar acciones tendientes a
luchar contra este delito. Asi, se entendié que antes de
formular acciones de contenciébn que atiendan esta
problematica, la UCASAL debia trabajar primeramente en un
diagnéstico que mostrara la realidad de las escuelas de Salta.

I11. ESTADO DEL ARTE

De una primera revision bibliografica, se encontraron
investigaciones similares al proyecto ProDigNNA, entre las
que se pueden mencionar las siguientes.

“Grooming y quemar: Agresiones sexuales en el
estudiantado mexiquense durante el confinamiento 2020-
2021” [1] describe un conjunto de situaciones de violencia
virtual producidas durante la pandemia de COVID 19. En este
caso, el relevamiento de datos se realizO mediante un
formulario virtual y sin plantear instancias de concientizacion
sobre la problematica identificada.

El trabajo de Febriyana et alt [2] aborda el analisis de
ciberacoso de los NNyA a través de las redes sociales. Es
interesante analizar el crecimiento de los cibercrimenes contra
los nifios que muestran una tendencia creciente para el periodo
2016-2020 para Indonesia. También se destaca en este estudio
el andlisis de las técnicas de aproximacion que utilizan los
perpetradores a través de las redes sociales.

La investigacion de Mallqui Ramos [3] tiene como objetivo
conocer el estado actual sobre el grooming y analizar la
informacion tedrica y empirica sobre los indicadores de salud
mental en las victimas tras experiencias de grooming NNyA
entre los afios 2013-2023, a través de una revision documental
en plataformas de investigacion dentro de América Latina y
Espafia. Como resultado de su investigacion, la autora destaca
cuatro puntos de relevancia: a) conceptualizacion del
grooming en si, b) variables personales que predisponen a los



NNyA a ser victimas de grooming, c) factores de riesgo
externos que influyen en la victimizacion; y d) indicadores de
salud mental tras experiencias de grooming en los NNyA.

Por su parte, Jaramillo Diaz [4] realiz6 una investigacion
acerca de la Explotacion Sexual Comercial de NNyA en
Colombia, bajo el foco de la legislacion penal las malas
précticas en linea asociadas a este delito. Se basa en la
metodologia INSPIRE [5] propuesta por la Organizacion
Mundial de la Salud, que sefiala siete estrategias para atacar la
problematica de la violencia contra la nifiez.

En particular, se analizaron también trabajos basados en
encuestas 0 relevamientos de campo  orientados
especificamente a la averiguacion de datos sobre la
problematica del Grooming, entre los que se pueden citar el
trabajo de Baez Lacasta [6] que se basd en una encuesta
realizada en una escuela de ltuzaingd (Buenos Aires); la
investigacién de Moreira Zambrano et alt. [7] basado en una
encuesta realizada a estudiantes de primero, segundo y tercero
de bachillerato de la Unidad Educativa 13 de octubre de la
ciudad de Calceta durante el afio lectivo 2020 — 2021,
Comenares-Guillén et alt. [8] que trabajé con encuestas
realizadas a 30 NNyA que utilizan juegos en linea,
identificando que el 73% de ellos admitié haber conversado
con personas desconocidas en los juegos en linea; y la
investigacién de Reneses Botija et alt. [9] que muestra los
resultados de encuestas realizadas en ocho paises europeos y
el caso particular de 682 encuestas realizadas en Madrid
(Espafia), en el marco del proyecto H2020 Rayuela sobre
cibercrimen y menores?, analizados desde una perspectiva de
género.

Si bien los trabajos analizados muestran resultados de
interés, se observé también que las realidades que se estudian
son muy diferentes entre si, como para proponer una
generalizacion de la problemética del Grooming, més alla que
se coincide en que es un flagelo a nivel mundial que debe
atacarse de inmediato.

Se rescata del proyecto ProDigNNA, frente a las
investigaciones analizadas, que se recurri6 a un contacto
directo y personal con los alumnos y docentes de las escuelas
visitadas, la cual es una de las caracteristicas distintivas de
este proyecto.

IV. PROYECTO PRODIGNAA

En este apartado se describen los objetivos, el plan de
accion y el equipo de trabajo del proyecto ProDigNNA.

A. Obijetivos

Se plantea como objetivo principal concientizar a la
poblacién escolar de Salta Capital sobre los peligros online y
el uso seguro de internet, mediante la implementacion de una
encuesta dirigida a identificar situaciones de ciberdelitos en la
poblacién escolar, mediante la obtencién de datos certeros y
de fuentes primarias. Los objetivos especificos que se
formulan son los siguientes:

2 https://www.horizonteeuropa.es/anteriores-programas/h2020

e Realizar una efectiva prevencion primaria del problema
en las escuelas.

e Realizar un diagnoéstico del impacto de los ciberdelitos en
la poblacion escolar seleccionada mediante la toma de
encuestas.

e Generar un informe condensando los datos obtenidos y
que el mismo, sirva a la comunidad en el afan de prevenir
estos peligros.

e Realizar un diagnoéstico del impacto de los ciberdelitos en
la poblacion escolar encuestada.

e Desarrollar un sistema de toma de encuestas y probarlo en
una experiencia piloto, considerando un nimero limitado
de escuelas como publico objetivo.

e Generar informes que serviran de insumo para otros
proyectos vinculados a la Forensia Digital y a la
proteccion de la infancia.

B. Plan de Accion

En esencia, el proyecto previé dos acciones conjuntas:
CHARLAS DE CONCIENTIZACION y TOMA DE
ENCUESTAS, las que se realizaron mediante un plan de
visitas a escuelas seleccionadas de Salta Capital. Con un
modelo de encuesta definido por la ACGA, se inici6 la
identificacion de la situacion real sobre los ciberdelitos que
impactan en los NNyA en Salta, aprovechando el espacio
brindado por las escuelas primarias y secundarias que se
sumaron al proyecto.

Estas actividades se desglosaron en un conjunto de tareas
que se desarrollaron durante 6(seis) meses de trabajo:

e Capacitacién del equipo de trabajo: se realizaron
acciones de capacitacion de los equipos de trabajo,
referidas al conocimiento de la problematica del
Grooming, actividades a cargo de cada uno e indicaciones
sobre como debian actuar ante los alumnos y docentes.

e Organizacion de las Visitas a las escuelas: se realizé
una identificacion de instituciones escolares interesadas
en participar del proyecto y se coordind con ellas los
aspectos logisticos para la realizacion de la visita.

e Organizacion de los equipos de visita para cada
escuela: en funcidn de los tiempos asignados, se organizé
un cronograma de visitas y la asignacién de escuelas a los
4(cuatro) equipos de trabajo que se conformaron.

e Tareas de Campo: referidas especificamente a las
Charlas de Concientizacion y Toma de Encuestas, se
conto para esta actividad con material de apoyo visual y
digital previamente seleccionado y elaborado. Se debe
aclarar que la primera accion de la visita fue la toma de
encuestas y luego se imparti6 la charla de
concientizacion, esto con el fin de no condicionar la
respuesta de los alumnos a las consignas de la encuesta.

e Procesamiento Informatico y Estadistico de las
encuestas por escuela: como las encuestas se tomaron
“en papel” fue necesario realizar la carga y validacion de
los documentos entregados por cada escuela.

e Andlisis de la visita y datos de la encuesta por escuela:
procesadas las encuestas, se realizo el informe individual
para cada institucion.
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e Informes de devolucion a cada institucion escolar: se
remitié el informe a cada institucion visitada, en modo
reservado por la informacion sensible que pudiera
contener.

e Andlisis integral de las visitas e Inferencia Estadistica
integral: se trabajo en la elaboracion de un Informe a
partir de los datos anonimizados, con el objetivo de
encontrar datos que luego permitieran deducir un
diagnéstico de la situacidn relevada.

e Publicaciéon de Resultados: se remitié el Informe Final
del Proyecto al Vice-Rectorado de Extension e
Integracion Universitaria de la UCASAL.

Se visitaron 26 (veintiséis) instituciones educativas de Salta
Capital y se obtuvieron 2186 (dos mil ciento ochenta y seis)
encuestas. Aungue inicialmente se propuso una zonificacion
para que las escuelas seleccionadas representaran los barrios y
zonas méas populosas de Salta Capital, al momento de
seleccionar las escuelas que podrian servir como experiencia
piloto para el presente estudio, se consideraron 26 (veintiséis)
instituciones, las que fueron seleccionadas en funcién de
condiciones de factibilidad operativa que hicieran posible
obtener una primera mirada de la situacioén. Los criterios para
seleccion de las escuelas fueron:

e Instituciones ubicada en Salta Capital y alrededores

e Instituciones con las que hubiera un contacto o
comunicacion previa por otras acciones realizadas desde
el OPPI

e Instituciones cercanas al equipo de trabajo interviniente

Un factor importante al momento de trabajar con las
instituciones seleccionadas fue la identificacion de los grados
0 CUrsos a quienes se convocaria para estudiar la problematica
del Grooming, asi, surgio6 la premisa de trabajar con alumnas y
alumnos pre-adolescentes de nivel primario (estudiantes de
sexto y séptimo grado), aun cuando al momento de la visita, el
equipo de trabajo se vio sorprendido porque la escuela pidié
que se ampliara la charla a otros cursos, lo cual por supuesto
se atendié debidamente.

C. Equipo de Trabajo

La X Convocatoria de Proyectos de Extension de la
UCASAL, exigié que el equipo de trabajo esté conformado
por docentes, alumnos y graduados de la casa. En respuesta a
este requerimiento, ProDigNAA cont6 con la intervencién de:
e 7(siete) alumnos de las carreras de Ingenieria en
Informatica,  Ingenieria  en  Telecomunicaciones,
Ingenieria Industrial y Servicio Social de la UCASAL;y

e 4(cuatro) graduados de las carreras de Derecho,
Criminalistica y Tecnicatura en Seguridad Informatica de
la UCASAL.

A este equipo se sumaron las autoridades del OPPI y del
Grupo de 1+D+i de Forensia Digital en tareas de organizacion
y supervision del proyecto, como extension de las actividades
docentes que las mismas realizan.

Cada escuela invitada recibié la visita de un equipo de
trabajo a cargo de la Charla de Concientizacion y la Toma de
Encuestas, conformado por un graduado (que se encarg6 de la

charla de concientizacion) y de dos alumnos (responsables de
la distribucion de las encuestas entre el alumnado presente).

V. RESULTADOS OBTENIDOS
A manera de resumen, esta seccién muestra los resultados
mas destacados del Informe Final del proyecto®.
A. Caracterizacion de la Muestra

Las 26 (veintiséis) escuelas que participaron del proyecto
ProDigNNA responden a esta distribucion muestral (Fig. 1).

DISTRIBUCION DE LA MUESTRA
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Figura 1: Distribucién Muestral de las Instituciones Educativas Participantes

Si se consideran el Padron de Escuelas del afio 20204, Salta
Capital cuenta con 363 escuelas de nivel primario y
secundario, por lo que la muestra relevada (21 escuelas) no se
considera representativo del universo en estudio.

Por esta razdn, los datos del presente informe no pueden
utilizarse para inferir o proyectar los valores estadisticos
encontrados, no obstante, sirven de ejercicio para tomar
conciencia de que la problemaética existe y que deberia ser
urgentemente atendida por la salud de nuestros nifios, nifias y
adolescentes.

Tomando esa distribucion de la muestra, la cantidad de
encuestas recabadas se distribuyen porcentualmente se indica
en la Tabla 1:

Tabla 1: Distribucion Porcentual de las Encuestas

LUGAR Cantidad de Encuestas Distribucién Porcentual
Cerrillos 257 12%

La Caldera 58 3%

Salta Capital 1871 86%

Total general 2186 100%

B. Estadisticas Demogréficas

Los datos recabados de los nifios, nifias y adolescentes
encuestados presentan la siguiente Distribucion por Sexo
(Fig. 2), lo que manifiesta un nimero parejo entre varones y
mujeres entre los encuestados.

3 El cual puede consultarse libremente en el siguiente link:
https://drive.google.com/file/d/10044TYd5E403xeEO7_aGyGMPRANLRKR
Glview?usp=sharing

*http://www.edusalta.gov.ar/index.php/docman/dpto-
estadistica/establecimientos/5624-padron-general-establecimientos-
educativos-2020



https://drive.google.com/file/d/1oo44TYd5E4O3xeEO7_aGyGMPRdNLRKRG/view?usp=sharing
https://drive.google.com/file/d/1oo44TYd5E4O3xeEO7_aGyGMPRdNLRKRG/view?usp=sharing
http://www.edusalta.gov.ar/index.php/docman/dpto-estadistica/establecimientos/5624-padron-general-establecimientos-educativos-2020
http://www.edusalta.gov.ar/index.php/docman/dpto-estadistica/establecimientos/5624-padron-general-establecimientos-educativos-2020
http://www.edusalta.gov.ar/index.php/docman/dpto-estadistica/establecimientos/5624-padron-general-establecimientos-educativos-2020

No binari Distribucién por Género
o binario
0.05 %
Masculino Femenino
50.41 % 49.54 %

Figura 2: Distribucién por Sexo

La Distribucion por Edad (Fig. 3), considerando el total de
encuestas muestra una tendencia central de nifios y nifias entre
las edades de 11 a 13 afios (92.5 %).
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Figura 3: Distribucién por Edad

C. Resultados destacados de las encuestas

Considerando las 11(once) consignas de la encuesta, se
presentan los mayores valores de respuesta para cada uno.

Cabe mencionar que en el INFORME FINAL DEL
PROYECTO se puede observar el analisis detallado para cada
consigna.

1) ¢A qué edad tuviste tu primer celular?

Se observa que los encuestados inician su contacto con el
celular mayormente a los 9 afios 0 méas (el 48%), pero también
es importante destacar que un porcentaje similar (42%) recibe
un celular antes de los 9 afios.

Esto sefiala que a muy temprana edad los NNyA se
encontrarian activos en internet a disposicion de los
ciberdelincuentes.

2) ¢Cuéntas horas al dia estds conectado/a frente e un
dispositivo electrénico?

De las respuestas a estas preguntas se puede deducir que los
nifios y nifias encuestados, en un porcentaje importante (el
48%) acceden a internet entre 5 0 mas horas diarias.

3) ¢Qué aplicaciones usas?

Para esta consigna se le presentd al encuestado una serie de
aplicaciones informaticas, de las cuales podria seleccionar una
o varias. Del total de opciones seleccionadas, se estableci6 que
las aplicaciones WhatsApp, YouTube, Tik Tok e Instagram
son las de mayor interés y representan el 73% de las
respuestas.

4)  ¢Qué juegos on line utilizas?

Los juegos preferidos por los nifios, nifias y adolescentes
que respondieren son Free Fire, Roblox y Minecraft. Todos
estos juegos no tienen restriccion de edad de los jugadores,
por lo que los hace muy peligrosos para los nifios, nifias y
adolescentes, ya que se exponen a contacto con peddéfilos o
delincuentes de trata sexual de menores.

Las caracteristicas de interés de estos juegos se indican a
continuacion:

e Free Fire: es un juego de disparos, en tercera persona (es
decir el nifio observa su avatar en la pantalla). Tiene 2
modos de juego: cooperativo o multijugador e individual.
El juego se presenta solo en plataforma de celulares o
Tablet. Se lo considera un juego Free to Play (gratis para
jugar) con la opcion de invertir plata en el juego a fin de
conseguir mejoras estéticas o visuales que no modifican
en nada la jugabilidad.

e Roblox es un juego en el que se puede crear y compartir
mundos virtuales con otros usuarios, la plataforma de este
juego es multidispositivo, se categoriza como “del mundo
libre”, con pocas restricciones para armar el mundo
virtual principalmente acerca de cuestiones éticas (no hay
consecuencias por hacer el mal).

e Minecraft: es el antecesor de Roblox y es exclusivamente
un juego de roles multijugador, clasifica exclusivamente
como mundo abierto, la finalidad del juego es la
construccion de un mundo abierto. Es un juego
multiplataforma bajo la modalidad “pay to win”, es decir,
se aporta dinero para conseguir mejoras en el juego para
dar mé&s oportunidades para ganar.

5) ¢Realizaste alguna vez un reto viral? Si la respuesta es si,
¢recuerdas como se llama?

Solo el 18% respondié esta consigna. De los 393
encuestados que respondieron afirmativamente a esta
consigna, el 61% indicéd algunos de estos retos virales:
Arcano, Bailar, Ballena Azul, Batalla campal, Challeger de la
Vaca Negra, Charlie Charlie, Copa desafio FreeFire, Desafio
de la Botella, Ping Pong, Simon dice, Sprite challenge, Tik
Tok, Water dash.

6) ¢Hablas o alguna vez hablaste en internet con personas
que no conoces personalmente? Si la respuesta es si, ¢por
cudl aplicacion o juego se conocieron?

El 49% de los encuestados respondié esta pregunta. Los
juegos mas utilizados en la comunicacién con desconocidos
son Free Fire y Roblox, mientras que las redes sociales Tik
Tok e Instagram también se destacan como contacto con
desconocidos. EI mayor valor lo tiene el juego Free Fire lo
que indica la preferencia de los NNyA con esta aplicacion
ludica.

7) ¢Estas de acuerdo que un adulto de confianza (papa,
mama4, docente, etc.) comparta tus fotos en redes sociales
sin preguntarte?

Para esta consigna, relacionada mas con la privacidad de
los datos personales, los encuestados respondieron segin la
siguiente distribucion: 62% respondi6 que no esta de acuerdo,
35% que si esta de acuerdo y el 3% no contesto.



8) ¢Sabes qué es el sexting? Si la respuesta es Sl ¢alguna
vez realizaste esta practica?

Del 13% que respondid positivamente a esta consigna, 54
personas indican que si lo practicaron. Y teniendo presente la
edad mayoritaria de los encuestados (11 a 13 afos), es
preocupante que se conozca esta practica y ademas se
practique.

9) ¢Sabes qué es el Grooming?

Solo el 30% de los encuestados reconocer saber qué es esta
préctica. Esto refuerza el objetivo de concientizar acerca de
Grooming entre el alumnado y los docentes de las
instituciones escolares.

10) ¢Alguna vez te solicitaron imagenes de desnudez en
internet? Si la respuesta es Sl ¢conocias personalmente a
quien te lo pidi6? ¢Cédmo reaccionaste en ese caso?

El 87% de los que respondieron indicaron que no le
solicitaron imégenes de desnudez. De los 244 que
respondieron positivamente, el 52% indico que le cont6 a un
amigo de su edad, el 13% le cont6 a una persona adulta de
confianza y el 35% no le cont6 a nadie. Se observa que en el
65% de los casos, los encuestados manifiestan haberse
comunicado con alguien para darle a conocer la situacién que
se les habia presentado, lo que nos indica que,
independientemente que en su mayoria no reconocen el
grooming como un delito por faltas de conocimientos,
pudieron haber intuido que la propuesta presentada por medios
de las plataformas empleadas atentaban contra su seguridad
personal y vulneraban su integridad sexual, causandole una
situacion de incomodidad no deseada.

11) ¢Crees que sabes mas de tecnologia que tus padres?

Esta pregunta se puede interpretar como una situacion de
alarma ante la vulnerabilidad de los NNyA frente al entorno
virtual, ya que el 68% de ellos cree que sus padres podrian no
estar capacitados para ayudarlos con la tecnologia.

Entre otros aspectos de interés que resultaron del proyecto
se pueden indicar:

e Si bien en las intervenciones de los establecimientos se
seguia el mismo procedimiento, es decir en primer lugar
se llevaban adelante las encuestas y con posterioridad la
charla de concientizacion, en cada institucion educativa
independientemente de que sean publicos o privadas se
llevaron adelante vivencias diferentes. Cuando se
presentaban las encuestas se notaba un completo
desacierto sobre los temas planteados, situacion que les
generaba diferentes sentimientos, pero sobre todo
destacamos mucho interés y deseos de comunicar y
consultar sobre sus vivencias personales.

e Al iniciar la charla de concientizacion, se notaba en sus
expresiones que empatizaban con los disertantes y
seguian por completo el hilo discursivo, al finalizar el
taller reflexivo, siempre notamos que los participantes en
su mayoria tenian la necesidad de dar a conocer hechos
que habian vivido durante estos afios. Situaciones que
desencadenaron la activacion de diferentes Protocolos de

Intervencion de forma inmediata, entre los que
destacamos: Maltrato Infantil, Acoso escolar, Abuso
sexual infantil, Autolesion, Intento de suicidio,

Cyberbullying y Grooming. Todos ellos fueron

abordados teniendo presente los pasos establecidos por la
Resolucion 546D/10 del Ministerio de Educacion®,
Ciencias y Tecnologias de la Provincia de Salta. Segun la
indole de la situacién problematica presentada, se
comunicaba al docente, a los directivos y con
posterioridad al Ministerio Publico Pupilar, que
intervenian mediante los Asesores de Incapaces para
proteger los derechos de los nifios, nifias y adolescentes
afectados por cualquier tipo de delito que atentaba contra
su seguridad fisica y psicolégica.

e  Por otra parte, se arm6 un RESERVORIO DE RECURSOS
ON-LINE de acceso gratuito para que los docentes y
directivos de las instituciones puedan trabajar en el aula
las problematicas que surgen del uso inadecuado de
internet. También se desarrollé una INFOGRAFIA con
notas y datos de interés sobre el tema, destinado a que las
instituciones lo utilicen como material de difusion en la
escuela.

e Si bien el modelo de encuesta se elabord a partir la
propuesta de ACGA, la experiencia lograda en este
proyecto ha permitido observar varias cuestiones que
serfa importante mejorar para la continuacion de este
proyecto. Tales como:

o ldentificar la opcion de “otros dispositivos
electronicos” en la pregunta de “A que edad
tuviste tu primer celular”. Esa consigna deberia
reformularse para que el encuestado tenga a la
vista més opciones de respuesta, por ejemplo: “A
que edad tuviste tu primer dispositivo electrénico
(celular, computadora, Tablet, notebook)

o Incorporar Telegram como opcion de aplicacion
a disposicion de los NNyA, ya que es una red en
donde se realiza la venta sexual explicita.

o Reuvisar las preguntas abiertas a fin de incorporar
valores de respuesta como opciones, esto
ayudard a realizar una tabulacién mas ajustada

o Mejorar detalles de forma del instrumento
(agregar fecha e institucion)

VI. CONCLUSIONES

A todas vistas consideramos que este proyecto ha sido
exitoso, iniciando un camino para la estructuracion y
organizacion de un relevamiento con mayor alcance, si se
tienen en cuenta, por ejemplo, los siguientes criterios:

e Se debera identificar el universo en estudio, definiendo
lugares o areas que -en sucesivas etapas- permita abarcar
todas las instituciones educativas de la provincia.

e Identificado el universo, el espacio muestral debe ser de
un tamafio “N” adecuado a fin de poder inferir con cierto
grado de confianza los datos que se encuentren.

e Se requiere de la participacion de otros actores internos
(de la propia UCASAL) y externos (de los organismos del
estado) a fin de conformar un equipo de trabajo solido y
con mas experticia en este tipo de actividades.

Shttp://www.edusalta.gov.ar/index.php/docentes/normativa-
educativa/resoluciones/5161-res-min-n-546d-19
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e Los datos del presente informe no pueden utilizarse para
inferir o proyectar los valores estadisticos encontrados
hacia el universo de estudio (considerando a éste como el
conjunto de instituciones educativas de la provincia de
Salta), no obstante, sirven de ejercicio para tomar
conciencia de que la problemaética existe y que deberia ser
urgentemente atendida por la integridad personal de
nuestros NNyA.

e Se observa que los encuestados inician su contacto con el
celular mayormente a los 9 afios 0 méas (el 48%), pero
también es importante destacar que un porcentaje similar
(42%) recibe un celular antes de los 9 afios. Esto sefiala
que a muy temprana edad los nifios y nifias se
encontrarian activos en internet a disposicion de los
ciberdelincuentes.

e Se sobreentiende la necesidad actual de interconexién, no
solo por qué es indispensable para afrontar las diversas
realidades de la familia saltefia, sino también debido a que
los procesos de socializacion han evolucionado, tomado
este caracter dual: ony off line. Dentro de estos mundos
(on y off line) que los adultos delimitamos tan facilmente,
los NNyA habitan sin distinguir los limistes y alcances de
cada uno, no solo a nivel comportamental sino también a
nivel psico-emocional.

e Considerando las preguntas que abordaban Ia
identificacion de las redes sociales o juegos en linea, se
registraron como las aplicaciones de mayor interés para
los NNyA:

e Redes Sociales: Tik Tok e Instagram

e Aplicaciones Informéticas: WhatsApp, YouTube

e Juegos en Linea: Free Fire, Roblox y Minecraft
Estos datos son preocupantes, ya que, estas aplicaciones y
juegos son ampliamente utilizadas por los agresores
donde tienen a su favor dos situaciones claramente
evidenciadas: el uso indiscriminado sin supervisiéon de
adultos responsables de los NNyA, y la falta de las
correctas herramientas de seguridad.

Estos dos factores en conjuncion con la abundancia de
agresores, dejan a los NNyA completamente vulnerables
frente a los flagelos del ciberespacio.

Por ultimo, es de destacar la instancia de “presencialidad”
utilizada para este proyecto, yendo directamente a la fuente
misma de los datos (la escuela), aprovechando el espacio de
relevamiento de los datos para realizar acciones de
concientizacion; caracteristicas éstas que distingue a
ProDigNAA de otros proyectos similares.
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Abstract-- Este trabajo propone examinar la necesidad y la
viabilidad de la readecuacion del perfil docente/investigador en el
ambito actual de la Universidad Tecnolégica Nacional (UTN)
Facultad Regional Delta. Se analizan los cambios en las demandas
educativas y las expectativas de investigacion, proponiendo
estrategias para la adaptacion de los profesionales de la educacién
superior. La investigacién combina revision bibliogréafica, andlisis
de casos y propuestas concretas para abordar estos desafios.

Palabras claves—Perfil docente — Perfil investigador — Desafios
— Demandas educativas.

. INTRODUCCION

Este trabajo pretende proporcionar un contexto detallado
sobre la  dindmica  cambiante del perfil
docente/investigador en el actual escenario académico de la
UTN Facultad Regional Delta, delineando la evolucién de las
expectativas que recaen sobre estos profesionales. En un
entorno académico caracterizado por rapidos avances
tecnoldgicos, transformaciones pedagdgicas y una creciente
interconexién global, la figura del docente/investigador se ve
sometida a una constante redefinicion.

Este proceso evolutivo, marcado por una demanda cada vez
mayor de habilidades multifacéticas, abarca la excelencia en la
transmision del conocimiento, la capacidad de generar
investigaciones innovadoras y relevantes para el contexto
actual. La interseccion entre la docencia y la investigacion se
vuelve fundamental, conformando un binomio que influye en la
calidad de la educacion superior, y también impacta
directamente en la contribucién de la institucion al desarrollo
de la sociedad y la generacion de conocimiento.

En este escenario dindmico, la adaptacion continua del perfil
docente/investigador se erige como un requisito esencial para el
éxito profesional y la pertinencia académica. Los
docentes/investigadores enfrentan una serie de desafios, desde
la integraciéon efectiva de las nuevas tecnologias hasta la
respuesta a las cambiantes expectativas de los estudiantes y las
demandas emergentes de la sociedad. La capacidad de
adecuarse a estos desafios no solo determina la efectividad de
la labor académica individual, sino que también influye en la
posicién competitiva de la institucidn educativa en el panorama
global.

En este contexto, la presente investigacion se propone
explorar las razones subyacentes a la necesidad de readecuar el

perfil docente/investigador, identificando las areas clave que
requieren atencion y ofreciendo perspectivas fundamentadas
sobre estrategias para lograr una adaptacion exitosa. A través
de la delimitacion de objetivos especificos, se busca
proporcionar un analisis exhaustivo de los factores que inciden
en esta readecuacion y proponer soluciones concretas para
maximizar el impacto positivo en el &mbito académico.

La relevancia de esta investigacion radica en su potencial
para informar a la comunidad académica sobre las mejores
practicas, permitiendo una comprension mas profunda de las
tendencias emergentes y las demandas cambiantes. Al abordar
estos temas criticos, se beneficia la labor diaria del
docente/investigador 'y  también se  contribuye al
enriquecimiento del entorno educativo en su conjunto,
promoviendo una formacion superior que responda de manera
eficaz a los retos actuales y futuros, promoviendo,
fundamentalmente, el trabajo mancomunado con los
departamentos académicos.

Il. MARCO TEORICO

Esta investigacién se basa en una exploracion detallada de
los cambios fundamentales que han dado forma al entorno
académico de la Facultad Regional Delta. En primer lugar, se
examinan los avances tecnoldgicos, los cuales han
revolucionado la manera en que se accede, se comparte y se
utiliza la informacién en el &mbito educativo. La creciente
integracién de herramientas digitales y plataformas en linea ha
transformado los métodos de ensefianza, incrementando las
expectativas en cuanto a la accesibilidad y la interactividad en
el proceso de aprendizaje.

Paralelamente, se consideran los cambios en la pedagogia,
destacando las tendencias emergentes en enfoques educativos.
Se profundiza en modelos pedagogicos innovadores que van
mas alld de la tradicional transmision de conocimiento,
explorando estrategias activas de aprendizaje, el fomento de
habilidades criticas y el énfasis en el desarrollo de competencias
préacticas para preparar a los estudiantes para un mundo en
constante cambio.

Adicionalmente, se aborda la evolucién de las expectativas
en investigacion, contextualizando cémo las demandas de la
sociedad y la comunidad académica han influido en la direccion
y el proposito de la investigacion universitaria. Se examinan los
cambios en la valoracion de la interdisciplinariedad, la
relevancia social de la investigacion y la creciente importancia



de la transferencia de conocimiento hacia la practica.

En este contexto dindmico, se lleva a cabo una revision
exhaustiva de las teorias y enfoques actuales que delinean el rol
del docente/investigador. Se exploran modelos pedagogicos
como el aprendizaje activo y colaborativo, asi como teorias que
enfatizan la importancia de la conexion entre la ensefianza y la
investigacion, como la teoria del docente-investigador
reflexivo. Se busca comprender cdmo estas teorias se aplican
en la practica y como pueden orientar la readecuacion del perfil
docente/investigador en el contexto actual de la educacion
superior. Este analisis enriquece la comprension del entramado
conceptual que sustenta el papel crucial de estos profesionales
y sienta las bases para las recomendaciones practicas
propuestas en esta investigacion. McLaughlin, P. (2020).

A. Perfil docente

La transformacion constante del entorno educativo ha
colocado al perfil docente en el epicentro de cambios
significativos. En este contexto, se aborda la evolucion del
perfil docente desde una perspectiva integral, reconociendo la
diversidad de estilos y ritmos de aprendizaje presentes en el
estudiantado contemporaneo. La comprension profunda de las
variadas necesidades y habilidades de los estudiantes se
convierte en un pilar esencial para la excelencia docente.
Fernandez Mc Cann, D. (2012).

La incorporacién de la tecnologia educativa se erige como
un elemento clave en la evolucion del perfil docente. Més alla
de ser un mero complemento, la tecnologia se visualiza como
una herramienta poderosa para potenciar el proceso de
ensefianza y aprendizaje. La habilidad del docente para integrar
efectivamente estas herramientas digitales en su practica diaria
se convierte en un factor determinante para la optimizacion de
la experiencia educativa y la preparacion de los estudiantes para
un mundo cada vez mas digitalizado.

En consonancia con estos avances, se subraya la importancia
de cultivar habilidades pedago6gicas avanzadas. La mera
transmision de conocimientos cede espacio a la necesidad de
desarrollar estrategias pedagdgicas que fomenten la
participacion de los estudiantes, el pensamiento critico y la
aplicacion practica de los conceptos aprendidos. Habilidades
como la empatia, la adaptabilidad y la capacidad de motivar y
guiar a los estudiantes se elevan a un nivel de importancia
crucial en el perfil docente contemporaneo. Kentucky
Department of Education (2020)

En este escenario, se proponen estrategias especificas para
mejorar la ensefianza y la interaccion con los estudiantes. Estas
estrategias incluyen el disefio de materiales educativos
adaptados a diferentes estilos de aprendizaje, la
implementacion de herramientas tecnoldgicas innovadoras para
fomentar la contribucion dindmica y la creacién de ambientes
de aprendizaje inclusivos que promuevan la diversidad.

La habilidad del docente para adaptarse a estos cambios y
abrazar una perspectiva continua de mejora se convierte en un
factor diferenciador en la configuracion del perfil docente
moderno. La capacidad de ser un facilitador del aprendizaje, un
guia en la exploracién de nuevos conocimientos y un motivador
intrinseco se presenta como esencial para el éxito en la

formacién de los estudiantes en la era contemporanea. Florencia
Santi, M., (2015).

B. Perfil investigador

En el contexto especifico de la Facultad Regional Delta, el
perfil investigador adquiere matices particulares que reflejan no
solo las tendencias globales, sino también las necesidades y
caracteristicas propias de una institucion orientada a la
formaciéon técnica y tecnolégica. En este entorno, la
interdisciplinariedad cobra un papel aiin mas crucial, dado que
la resolucion de problemas tecnoldgicos y cientificos a menudo
requiere la convergencia de conocimientos provenientes de
diversas disciplinas. Hernandez Arteaga, ., (2009). El
investigador de la Regional se distingue por su capacidad para
integrar 'y aplicar conocimientos  multidisciplinarios,
fomentando la sinergia entre ingenieria, tecnologia y otras areas
de estudio.

La colaboracién internacional se convierte en una estrategia
clave para el investigador de la Regional. Dada la naturaleza
globalizada de la investigacion y el desarrollo tecnoldgico,
establecer alianzas con instituciones extranjeras no solo amplia
las oportunidades de investigacion, sino que también enriquece
la perspectiva y la calidad de los proyectos. Hernandez Arteaga,
I., (2009). La colaboracion dindmica en redes internacionales
permite, al investigador de la Regional, acceder a recursos,
metodologias y enfoques innovadores, contribuyendo asi a la
excelencia en la generacidn de conocimiento.

La vinculacion con el sector productivo cobra una relevancia
aun mayor en el contexto de la Regional. La orientacion
practica y aplicada de esta universidad demanda una
colaboracion estrecha entre los investigadores y las empresas o
instituciones del entorno tecnoldgico. El investigador de la
Regional, al estar consciente de las demandas y retos del sector
productivo, se convierte en un agente activo en la transferencia
de conocimiento y tecnologia, contribuyendo al desarrollo
econodmico y social de la region.

Para fortalecer la productividad y relevancia de la
investigacion en la Facultad Regional Delta, se proponen
enfoques especificos. La implementacion de proyectos de
investigacion aplicada en colaboracion con la industria, el
establecimiento de centros de innovacion y la promocién de la
formacion continua para mantenerse actualizado en las Gltimas
tecnologias y tendencias, son estrategias clave. Ademas, la
difusion efectiva de los resultados de la investigacién, tanto a
nivel académico como empresarial, es esencial para maximizar
el impacto y la utilidad de los hallazgos.

C. Desafios y oportunidades

Para los docentes investigadores de la Facultad Regional
Delta la readecuacion de su perfil implica desafios y
oportunidades particulares, dados los contextos especificos de
esta institucion centrada en la formacion tecnolégica.

Desafios:

Resistencia al Cambio Tecnoldgico: Dada la réapida
evolucion de las tecnologias, los docentes investigadores de la
UTN pueden enfrentar resistencia al cambio, especialmente en
la integracion de nuevas herramientas tecnoldgicas en sus
métodos de ensefianza e investigacion.



Falta de Recursos Tecnoldgicos: La infraestructura
tecnoldgica puede ser un desafio, ya que no todos los docentes
pueden tener acceso a recursos avanzados, equipos
especializados o plataformas digitales necesarias para llevar a
cabo investigaciones de vanguardia.

Necesidad de Desarrollo Profesional Continuo en
Tecnologia: La demanda de habilidades tecnoldgicas en
constante cambio puede generar la necesidad de un desarrollo
profesional continuo. Los docentes investigadores deben
mantenerse actualizados con las Ultimas tendencias
tecnoldgicas para maximizar su efectividad en la docencia y la
investigacién.

Vinculacion Efectiva con el Sector Productivo: La
colaboracion con la industria puede ser un desafio, ya que se
requiere establecer y mantener relaciones sélidas con empresas
para la transferencia efectiva de conocimientos, y esto puede
enfrentar obstaculos logisticos y de coordinacion.

Oportunidades:

Enriquecimiento  Académico a Través de la
Interdisciplinariedad: La adaptacion a nuevos enfoques
interdisciplinarios enriquece la investigacion tanto como la
ensefianza, permitiendo a los docentes investigadores de la
Facultad Regional Delta explorar la convergencia de la
tecnologia con otras disciplinas.

Participacion en Proyectos de Innovacién Educativa: La
adaptacion exitosa a nuevas metodologias y tecnologias brinda
oportunidades para participar en proyectos de innovacion
educativa, contribuyendo al desarrollo de nuevas estrategias
pedagdgicas y materiales didacticos innovadores.

Colaboracion Internacional: La globalizacion de la
investigacion  ofrece  oportunidades  para  establecer
colaboraciones internacionales, permitiendo a los docentes
investigadores de la Regional contribuir a proyectos de alcance
global y beneficiarse de la diversidad de enfoques vy
experiencias.

Impacto en la Industria y Desarrollo Regional: La
vinculacion efectiva con el sector productivo no solo fortalece
la aplicabilidad de la investigacion, sino que también
contribuye al desarrollo regional al facilitar la transferencia de
tecnologia y conocimientos a la industria local. Aznar et al
(2014).

I1l. ESTRATEGIAS PARA LA READECUACION DEL DOCENTE
INVESTIGADOR EN LA FACULTAD REGIONAL DELTA

Programas de Desarrollo  Profesional  Continuo:
Implementar programas especificos de desarrollo profesional
que aborden las habilidades tecnoldgicas emergentes y las
metodologias de ensefianza innovadoras. Estos programas
podrian incluir talleres, cursos en linea y certificaciones que
permitan a los docentes investigadores mantenerse actualizados
con las Ultimas tendencias y herramientas.

Fomento de la Investigacion Aplicada: Establecer incentivos
y reconocimientos para la investigacion aplicada, destacando la
importancia de los proyectos que tienen un impacto directo en
la solucion de problemas précticos de la industria y contribuyen
al desarrollo econémico y tecnoldgico.

Creacion de Centros de Innovacion: Establecer centros de
innovacion dentro de la Facultad Regional Delta que sirvan
como espacios de colaboracion interdisciplinaria. Estos centros
pueden facilitar la interaccion entre docentes de diferentes
disciplinas, fomentando la convergencia de conocimientos para
abordar desafios tecnolégicos complejos.

Promocion de la Colaboracion Internacional: Facilitar y
promover oportunidades para la colaboracién internacional,
como intercambios académicos, participacién en proyectos de
investigacion conjuntos con instituciones extranjeras y la
organizacion de conferencias internacionales. Esto permitira a
los docentes investigadores de la Regional enriquecer sus
perspectivas y contribuir a la investigacion global.

Vinculacién Efectiva con la Industria: Establecer
mecanismos formales para la vinculacién efectiva con el sector
productivo. Esto podria incluir la creacién de convenios y
alianzas estratégicas, facilitando la transferencia de tecnologia
y conocimientos entre la academia y la industria.

Disefio de Cursos y Materiales Interactivos: Fomentar la
creacion de cursos y materiales didacticos interactivos que
incorporen tecnologias educativas innovadoras. Estos recursos
deben adaptarse a diversos estilos de aprendizaje y enfocarse en
el desarrollo de habilidades précticas, preparando a los
estudiantes para los desafios tecnoldgicos del mundo real.

Incentivos para la Participacion en Proyectos de Innovacion
Educativa: Reconocer y recompensar el compromiso e
involucramiento de los docentes investigadores en proyectos de
innovacion educativa. Estos proyectos pueden incluir el disefio
de nuevas metodologias de ensefianza, la implementacion de
herramientas educativas tecnolégicas y la evaluacion continua
de su efectividad.

Formacion en Habilidades de Colaboracion vy
Comunicacion: Ofrecer programas de formacion especificos en
habilidades de colaboracion y comunicacion interdisciplinaria.
Estas habilidades son esenciales para facilitar la colaboracion
efectiva entre docentes de diferentes areas y para establecer
conexiones sélidas con la industria.

La implementacion de estas estrategias contribuird
significativamente a la  readecuaciéon  del  perfil
docente/investigador en la Regional, fortaleciendo su capacidad
para enfrentar los desafios actuales y capitalizar las
oportunidades emergentes en el ambito tecnoldgico y
educativo. CEPAL (2020)

IV. EXPERIENCIAS EXITOSAS

La Facultad Regional Delta ha sido testigo de experiencias
transformadoras protagonizadas por docentes/investigadores
que han liderado con éxito la readecuacion de sus perfiles,
adaptandose a los desafios contemporaneos. Este estudio de
caso se centra en analizar précticas exitosas y extraer lecciones
aplicables para inspirar a otros profesionales de la UTN.

Se seleccionaron casos destacados de la Regional mediante
entrevistas y revision de sus perfiles académicos. Se analizaron
sus experiencias, éxitos y estrategias adoptadas durante el
proceso de readecuacion.

Desarrollo de Competencias Tecnoldgicas en la Facultad
Regional Delta



Caso de Exito:

| Departamento de Ingenieria en Sistemas de Informacion
(1S1), consciente de la importancia de mantener la actualizacion
de la comunidad académica en un entorno tecnoldgico en
constante evolucidn, lideré con éxito la implementacion de un
programa integral de capacitacibn en competencias
tecnoldgicas. La participacion entusiasta de docentes, no
docentes, alumnos y graduados en cursos especializados abordé
tanto el dominio de nuevas herramientas como la adopcion de
metodologias pedagdgicas innovadoras.

El departamento ISI promovié la colaboracion entre
docentes, facilitando el intercambio de conocimientos y
experiencias. Este enfoque enriquecié la comunidad académica,
y también sentd las bases para la implementacion exitosa de
tecnologias innovadoras en el aula. Esta iniciativa inspird a
otros departamentos a seguir su ejemplo, creando un ambiente
de aprendizaje continuo y adaptativo en la Facultad Regional
Delta.

Lecciones Aplicables:

La experiencia del departamento ISI destaca la importancia
de establecer programas de formacion continua en
competencias tecnoldgicas. Estos programas deben ser
disefiados para adaptarse a las necesidades especificas de la
comunidad académica, fomentando la interaccion proactiva y
brindando oportunidades para la aplicacién practica de lo
aprendido en el contexto educativo.

Investigacion Aplicada y Vinculacién con la Industria en la
UTN:

Ampliacion del Caso de Exito:

Docentes del departamento de Ingenieria Quimica lideraron
un equipo de investigacién que se destacé por la calidad de sus
contribuciones académicas y también establecié una
colaboracion fructifera con empresas del sector tecnolégico. Su
enfoque en la investigacion aplicada permitio la creacion de
soluciones practicas que fueron adoptadas por la industria,
demostrando el impacto directo de la investigacion en el
desarrollo tecnol6gico y econémico.

Los docentes no solo llevaron a cabo investigaciones de
relevancia, sino que también establecié mecanismos formales
para vincular los resultados de la investigacion con las
necesidades especificas de la industria. Esto fortalecié la
posicion de la Facultad Regional Delta como lider en
investigacién aplicada y proporciond a los estudiantes la
oportunidad de participar en proyectos con un impacto tangible
en el mundo real.

Lecciones Aplicables:

El caso de los docentes de Ingenieria Quimica resalta la
importancia de incentivar la investigacion aplicada y establecer
vinculos formales con la industria. En la Facultad Regional
Delta, esto implica fomentar la colaboracion entre
investigadores y empresas, facilitando la transferencia de
conocimientos y tecnologia para abordar desafios especificos
de la industria.

Proyectos Interdisciplinarios e Innovacién Educativa en la
UTN:

Ampliacion del Caso de Exito:

El Departamento de Ingenieria Mecénica lideré la creacion

de un programa innovador de proyectos interdisciplinarios en la
Facultad Regional Delta. Este programa abord6 desafios
tecnoldgicos complejos y promovid la colaboracién entre
diferentes disciplinas. La interseccion de la investigacion y la
ensefianza en proyectos practicos permitié a los estudiantes
experimentar de primera mano la aplicacién de conocimientos
tedricos en contextos reales.

El departamento de Ingenieria Mecénica implementd
estrategias que fomentaron que los docentes y alumnos de
diversas areas se involucren, creando un ambiente propicio para
el intercambio de ideas y enfoques. Este enfoque elevo la
calidad de la ensefianza, ademas de generar proyectos
innovadores que destacaron la relevancia de la Facultad
regional Delta en el ambito tecnoldgico.

Lecciones Aplicables:

El caso del departamento de Ingenieria Mecanica destaca la
necesidad de impulsar la creacibn de programas
interdisciplinarios que integren la investigacion con la
ensefianza. En la Facultad Regional Delta, esto implica la
promocion de proyectos colaborativos que involucren a
docentes y alumnos de diferentes disciplinas, brindando a los
estudiantes experiencias educativas enriquecedoras y aplicadas.

V. COMO IMPACTARIA EL DERECHO EN LA
READECUACION

La interrelacion entre la Informatica y el Derecho en el tema
de la Readecuacion del Perfil Docente/Investigador en la
Facultad Regional Delta se plantea desde una perspectiva
multidisciplinaria que reconoce la importancia de ambas areas
en el contexto actual de la educacion superior.

Legislacion sobre Tecnologia Educativa: La Informéticay el
Derecho se entrelazan en el marco regulatorio que regula el uso
de tecnologias educativas en la ensefianza superior. EI Derecho
se encarga de establecer normativas relacionadas con la
privacidad de los datos de los estudiantes, la accesibilidad
digital, la propiedad intelectual de los materiales educativos en
linea y otros aspectos legales relevantes. Los
docentes/investigadores deben estar al tanto de estas
regulaciones para garantizar el cumplimiento ético y legal en el
uso de la tecnologia en el &mbito académico.

Protecciobn de Datos y Seguridad Informética: La
Informatica y el Derecho convergen en la proteccién de datos
personales y la seguridad informética en el contexto educativo.
Los docentes/investigadores deben considerar aspectos legales
relacionados con la recopilacion, almacenamiento y uso de
datos de los estudiantes en plataformas educativas en linea, asi
como implementar medidas de seguridad cibernética para
proteger la integridad de la informacion.

Propiedad Intelectual y Derechos de Autor: La Informatica
y el Derecho se entrecruzan en la gestién de la propiedad
intelectual y los derechos de autor en el ambito académico. Los
docentes/investigadores deben estar familiarizados con las
leyes de propiedad intelectual que regulan la creacion y
distribucion de materiales educativos digitales, asi como con las
licencias de uso de software y contenido en linea. Esto implica
asegurar que se respeten los derechos de autor y promover el



acceso abierto al conocimiento cuando sea posible.

Etica y Responsabilidad Digital: La Informatica y el
Derecho convergen en el &mbito de la ética y la responsabilidad
digital en la educacion superior. Los docentes/investigadores
deben promover préacticas éticas en el uso de la tecnologia,
incluida la prevencion del plagio digital, el respeto a la
propiedad intelectual y la promocion de un entorno en linea
inclusivo y respetuoso. Ademas, deben estar al tanto de las
implicaciones legales de su conducta en linea y actuar con
responsabilidad en el entorno digital..

V1. CONCLUSIONES Y TRABAJO A FUTURO

La investigacion sobre la readecuacion del perfil
docente/investigador en la Facultad Regional Delta de la UTN
revela la complejidad y la vital importancia de adaptarse a un
entorno académico en constante evolucion. En un escenario
marcado por rapidos avances tecnolégicos, transformaciones
pedagdgicas y una creciente interconexién global, la figura del
docente/investigador se encuentra en el epicentro de cambios
significativos. La interseccion entre la docencia y la
investigacién se presenta como esencial para la calidad de la
educacién superior, para la contribucién de la institucion al
desarrollo de la sociedad y la generacion de conocimiento.

La adaptacion continua se destaca como un requisito
esencial para el éxito profesional y la pertinencia académica.
Docentes e investigadores enfrentan desafios que van desde la
integracion efectiva de nuevas tecnologias hasta la respuesta a
las cambiantes expectativas de los estudiantes y las demandas
emergentes de la sociedad. Sin embargo, también se presentan
oportunidades para enriquecer la labor académica a través de la
interdisciplinariedad, la colaboraciéon internacional y la
vinculacidn efectiva con el sector productivo.

Lineas de accion a futuro:

Desarrollo Profesional Continuo: Implementar programas
especificos de desarrollo profesional que aborden las
habilidades tecnolégicas emergentes y las metodologias de
ensefianza innovadoras. Talleres, cursos en linea y
certificaciones pueden mantener actualizados a los
docentes/investigadores.

Fomento de la Investigacion Aplicada: Establecer incentivos
para la investigacion aplicada, reconociendo proyectos con
impacto directo en la solucién de problemas précticos de la
industria. Esto fortalecerd la conexién entre la academia y el
sector productivo.

Creacion de Centros de Innovacion: Establecer centros de
innovacién que promuevan la colaboracién interdisciplinaria.
Estos espacios pueden facilitar la convergencia de
conocimientos para abordar desafios tecnoldgicos complejos.

Promocién de la Colaboracion Internacional: Facilitar
oportunidades para la colaboracion internacional, como
intercambios académicos y participacion en proyectos
conjuntos, enriqueciendo perspectivas y contribuyendo a la
investigacion global.

Vinculacién Efectiva con la Industria: Establecer
mecanismos formales para la vinculacion efectiva con el sector
productivo, mediante convenios y alianzas estratégicas,

facilitando la transferencia de tecnologia y conocimientos.

Disefio de Cursos Interactivos: Fomentar la creacion de
cursos y materiales didacticos interactivos que incorporen
tecnologias educativas innovadoras. Estos recursos deben
adaptarse a diversos estilos de aprendizaje y enfocarse en el
desarrollo de habilidades practicas.

Incentivos para Proyectos de Innovacion Educativa:
Reconocer y recompensar la participacion comprometida en
proyectos de innovacién educativa, incluyendo el disefio de
nuevas metodologias de ensefianza y la implementacion de
herramientas educativas tecnologicas.

Formaciéon en Habilidades de Colaboracién: Ofrecer
programas de formacion en habilidades de colaboracién y
comunicacion interdisciplinaria, esenciales para facilitar la
colaboracién efectiva entre docentes de diferentes areas y
establecer conexiones sdlidas con la industria.

Estas lineas de accion, basadas en lecciones extraidas de
experiencias exitosas en la Facultad Regional Delta, apuntan a
fortalecer la capacidad del docente/investigador para afrontar
los desafios contempordneos y capitalizar las oportunidades
emergentes en el &mbito tecnoldgico y educativo.
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Recomendaciones para una infraestructura legal
y normativa adecuada en organizaciones de I+D

y Gestion de la Propiedad Intelectual en
disciplinas STEM
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Otero, Maria Cecilia, Ruiz De Angeli, Gonzalo Matias

Abstract-Las instituciones universitarias, grandes generadoras
de conocimiento, necesitan contar con una infraestructura legal y
normativa adecuada que facilite la produccién de bienes
intangibles y brinde los mecanismos necesarios para garantizar su
proteccion y adecuada gestion. La Universidad Fasta (UFASTA)
es consciente de esta necesidad y, por este motivo, hace algunos
afios trabaja para procurar una infraestructura de este tipo que
esté a la altura de las circunstancias. De esta manera, ha
desarrollado una Guia de Recomendaciones para contar con una
Infraestructura Legal y Normativa que permita alcanzar esos
objetivos, planteando la necesidad de desarrollar diferentes areas
clave (AC). Siguiendo estas recomendaciones, se decidio
profundizar en un AC, orientada a la proteccion de bienes
intangibles: Gestion de la Propiedad Intelectual. Para recorrer este
camino, se relevaron instituciones referentes, normativa existente
y se diagnosticé la realidad intra institucional, lo que permiti6
entender y priorizar los pasos a seguir.

Index Terms--propiedad intelectual, politicas, régimen, capital
intelectual.

l. INTRODUCCION

En el presente trabajo haremos mencion a un
conjunto de recomendaciones de disefio institucional
que constituyd el punto de partida para la redaccion
de una Guia orientadora en la conformacion de la
Infraestructura  Legal 'y Normativa para
organizaciones I+D en disciplinas STEM?,

La Guia constituye el producto de un trabajo
de varios afios llevado a cabo entre las Facultades de
Ingenieria y de Ciencias Juridicas y Sociales de la
Universidad Fasta, como resultado del proyecto de
investigacion en conjunto, titulado: Desarrollo de un

1 STEM se refiere a Science, Technology, Engineering and
Mathematics en su sigla en inglés (Ciencia, Tecnologia,
Ingenieria y Matemaéticas).

Modelo de Infraestructura
Normativa para organizaciones de
disciplinas STEM.

No puede perderse de vista que contar con el
adecuado marco legal y normativo facilita el
crecimiento y la interaccion de las organizaciones, a
la vez que les permite perseguir los objetivos
buscados y proteger los derechos personales e
institucionales.

En disciplinas STEM, donde se presenta una
fuerte vocacion interinstitucional, resulta de vital
importancia proponer un modelo legal y normativo
que facilite el crecimiento de las organizaciones, de
la mano de una adecuada proteccion de sus bienes
intangibles. La ausencia de un marco adecuado de
este tipo puede generar algunas problematicas para el
desarrollo de distintas actividades de la organizacion,
por la insuficiente orientacion para la toma de
decisiones, la eventual generacion de inconsistencias
convencionales y/o contractuales, entre otras, lo que
fundamenta fuertemente contar con los instrumentos
necesarios en este sentido.

Es partiendo de las premisas anteriores que
nos propusimos el disefio de un Modelo con fuerte
vocacion de trabajo interinstitucional, que tuvo como
finalidad principal aportar una guia rapida para su
implementacion.

La estructura del modelo parti6 de la
definicion de distintas areas estratégicas o claves, las
que iremos mencionando en el desarrollo del
presente, y enfocandonos luego en el estudio de la
gestion de la propiedad intelectual, por los motivos
que analizaremos consecuentemente.

Legal vy
I+D de



En este sentido, a los efectos de procurar la
consecucion del objetivo, se abordo la problemética
desde dos aspectos centrales: el status quo vy el
abordaje intrainstitucional de la cuestion.

En el primer aspecto, se realizd un
relevamiento de instituciones referentes, sus
modelos organizacionales y normativos, como asi
también de la normativa vigente tanto a nivel
nacional, regional, como internacional.

En el segundo aspecto, se realiz6é un estudio
de la mision y vision de la institucion sobre la que se
asentd el proyecto, las normativas vigentes, reglas
basicas que regulan su desempeiio y su plan
estratégico. Este Ultimo aspecto nos permitié generar
propuestas dentro de la estructura organizacional que
respondan a las necesidades planteadas en el
proyecto.

IR LA GuUiA DE RECOMENDACIONES

La redaccion de la Guia “Recomendaciones
para el desarrollo de herramientas que permitan
contar con una infraestructura legal y normativa
para organizaciones de I+D en disciplinas STEM”,
como mencionamos anteriormente, es el resultado de
un proyecto de investigacion interdisciplinario,
llevado a cabo por investigadores de las Facultades
de Ingenieria y de Ciencias Juridicas y Sociales de la
UFASTA.

El proyecto al que hacemos referencia tuvo
como objetivo principal desarrollar un modelo de
infraestructura legal y normativa para organizaciones
de 1+D en disciplinas STEM, con fuerte vocacion de
vinculacion interinstitucional.

La finalidad principal de la guia consistié en
la redaccion de algunas recomendaciones de
implementacion de dicho modelo.

Es asi como esta Guia propone:

> Exponer la importancia de contar con esta
herramienta.
Identificar claramente las areas clave.
Brindar diferentes enfoques organizacionales
con respecto a su estructura para facilitar los
procesos clave.
> Proponer algunos diagnosticos
organizacionales para entender el punto de
partida.

Vv

> Brindar una guia rapida para poder
implementar  estas  herramientas  en
organizaciones reales en un contexto real.

Tal como dijimos anteriormente, el marco
normativo y organizacional debe ser una herramienta
que facilite que las organizaciones, como pueden ser
las universidades, aprovechen las oportunidades de
creacion, transmision y aplicacion de conocimientos.
En pocas palabras, debe ser un facilitador que guie el
desarrollo de la universidad hacia sus metas mientras
promueve la libertad de accién y la busqueda de
oportunidades.

1. EL CAMINO RECORRIDO

Teniendo en cuenta los objetivos trazados,
estimamos adecuado relevar y analizar cual era el
abordaje existente en instituciones referentes,
respecto de la existencia o no de una infraestructura
legal que permitiera dar respuesta a la generacion de
conocimiento en un contexto de continuo desarrollo
y avance tecnoldgico, asi como su alcance en caso de
existir.

Desde otra perspectiva, analizamos la
normativa vigente a nivel nacional, regional e
internacional en la bdsqueda de una marco comdn
que resultara orientador a la hora de disefiar el
modelo.

En consecuencia, nuestro analisis partié de
relevar mas de 60 fuentes de informacion, sobre la
base de dos ejes: el normativo y bibliogréafico por un
lado, y el institucional por otro.

En relacién a las fuentes normativas y
bibliograficas, los instrumentos relevados mas
destacados a mencionar consisten en:

e |os reglamentos, ordenanzas y resoluciones

de otras instituciones universitarias, tales
como la Universidad Nacional de Cuyo, la

Universidad  Austral, la  Universidad
Nacional de San Juan, la Universidad
Nacional de La Plata, la Universidad
Nacional del Litoral, la Universidad de

Buenos Aires, la Universidad Catolica del
Norte, para mencionar algunas, evidenciaron
gue la normativa institucional se encuentra



principalmente orientada a la proteccion de
bienes intangibles a través de regimenes de
propiedad intelectual, asi como la regulacion
de los compromisos de confidencialidad que
deben asumir los intervinientes. Otro gran
aspecto regulado consiste en la transferencia
de tecnologia y la innovacion, como es el
caso de la Universidad Nacional de Quilmes
a través del Centro Interdisciplinario de
Estudios en Ciencia, Tecnologia e
Innovacion (CIECTI) y la Universidad
Tecnoldgica Nacional a través de su
reglamento  para la  creacion vy
funcionamiento de Centros de 1+D;

e la norma modelo Sumar Valor [1][2] sobre
Proteccion y Comercializacion de los
resultados de las actividades de ensefianza,
investigacion y/o extension para instituciones
de educacion superior y organismos que
conforman el Sistema Nacional de Ciencias
Tecnologia e Innovacién, desarrollada en
2016 en el marco del Programa Nacional de
Gestion de la Propiedad Intelectual y de la
Transferencia Tecnoldgica, resultado de la
labor conjunta de universidades nacionales,
el CONICET, el ITBA, el INTAy el INTI;

e los convenios del CONICET que abordan
diversos aspectos de la vinculacion
tecnoldgica, aportando modelos para
formalizar los vinculos interinstitucionales
en la materia;

e la normativa internacional resultante de
diversas instituciones, arroja la misma
tendencia en cuanto a promover la regulacion
en materia de propiedad intelectual, si bien

con algunos aportes en materia de
indicadores de vinculacion y estructura
organizacional, tal como, las

reglamentaciones de la Union Europea, de la
Universidad Autonoma de Barcelona, el MIT
o0 el Observatorio Iberoamericano de la
Ciencia, Tecnologia y la Sociedad (OCTS-
OEIl) que en conjunto con la Red
Iberoamericano de Indicadores de Ciencia y
Tecnologia (RICYT), desarrollaron el
Manual de Valencia.

Por otro lado, se realizé un relevamiento de
instituciones referentes en la tematica, y sus modelos

legales y normativos, en funcién de los siguientes
criterios:

- Vocacion interinstitucional.

- Propiedad intelectual y patentes.

- Régimen de cesiones y donaciones.
- Reégimen de confidencialidad.

- Reglamento operacional.

Para ello, consultamos por un lado
bibliografia especifica que nos permitiera identificar
de modo adecuado cuéles eran las caracteristicas y
funciones esperadas de las oficinas de transferencia
tecnoldgica o espacios de investigacion, desarrollo y
transferencia de tecnologia independientemente de la
institucion u organismo en los cuales estuvieran
inmersos; Yy, por otro, indagamos sobre los modelos
adoptados por instituciones lideres tales como UNL-
CETRI (Centro para la Transferencia para los
resultados de la Investigacion de la Universidad
Nacional del Litoral), la UNQ (Universidad Nacional
de Quilmes), UNT (Universidad Tecnoldgica
Nacional), el CONICET (Consejo Nacional de
Investigaciones  Cientificas y Teécnicas de
Argentina), UNSJ (Universidad Nacional de San
Juan), entre mas de 10 instituciones/organizaciones
relevadas.

Los ejes claves
siguientes:

- vision y mision de la organizacién como base
fundante de la misma, capacidad juridica de
la organizacion;

- autonomia/autarquia econémica;

- instrumentos facilitadores que promuevan la
vinculacion interinstitucional:

- régimen de propiedad de
producidos;

- registracion;

- régimen de confidencialidad de los miembros
integrantes;

- desvinculacion;

- responsabilidad;

- modelos de contratos tales como donaciones;

- cesiones;

- licencias de uso;

- licenciamiento de productos;

- reglamento de operaciones.

Por otra parte, las instituciones relevadas
fueron categorizadas segun los siguientes criterios:

relevados fueron los

los bienes



e Acceso a la informacién: ya que no

todas las organizaciones proveen
informacion sobre sus politicas,
procesos, estructura interna,

objetivos, entre otros, lo que nos llevo
a  seleccionar  aquellas  con
informacion disponible en volumen,
calidad y profundidad.

e Trayectoria/Madurez: también se
evalu6 la trayectoria de la
organizacion a lo largo de los afos
con relacion a la actividad académica
y/o de 1+D, ademas de la madurez que
demostraron en sus procesos clave
asociados a la explotacion de
resultados de investigacion.

e Afinidad con la actividad académica
y de I+D: se  priorizaron
organizaciones gubernamentales, no
gubernamentales sin fines de lucro y

educativas ; dejando de lado
instituciones  exclusivamente con
finalidad comercial.

e Estructura organizacional: poseen

estructuras especializadas para la
gestion de I1+D. Algunas de las
organizaciones proveen un detalle de
su estructura organizacional que
sirvi6 como referencia para esta
etapa.

Es importante destacar que no existe un unico
modelo de gestion de la transferencia y de la
propiedad intelectual. Muy por el contrario, a nivel
nacional e internacional, los organismos lideres en
las tematicas aplican una diversidad de enfoques y
métodos para la generacién y explotacion de la
propiedad intelectual y las actividades de
transferencia de tecnologia, todo ello en base a
factores tales como su tamafio, el presupuesto y los
recursos humanos disponibles, asi como también las
caracteristicas propias del entorno, entre otros
aspectos.

Algunas de las organizaciones relevadas
fueron: Universidad Nacional de Cuyo, CONICET,
Universidad Nacional de San Juan, Universidad
Austral, Instituto Nacional de Propiedad Intelectual,
Oficina Espafiola de Patentes y Marcas, OTRI -
Universidad Hernadndez Espafia, Universidad
Tecnoldgica Nacional, Universidad Nacional del

Litoral, CETRI-UNL Centro para la Transferencia de
los Resultados de Investigacion, Universidad
Nacional de Quilmes, MIT Instituto de Tecnologia
Massachusetts, Laboratorio de Investigacion vy
Formacion en Informética Avanzada, Universidad
Nacional de La Plata, CIECTI - Centro
Interdisciplinario de Estudios de Ciencia, Tecnologia
e Innovacion dependiente de la Universidad
Nacional de Quilmes, COTEC, Universidad Catolica
del Norte de de Chile, EEAD - Instituto de
investigacion perteneciente al Ministerio de
Economia y Competitividad de Espafia, UE - Union
Europea, CCS - Conferencia de Consejos Sociales de
las Universidades de Espafia.-

También, en la etapa de investigacion se
detectd la existencia de otras fuentes bibliograficas
que permiten la generacion de conocimiento en la
materia: uno de ellos es el Manual de Valencia,
comentado anteriormente en este documento; otro
fue la Norma Modelo sobre Proteccion vy
Comercializacion de los resultados de las actividades
de ensefianza, investigacion y/o extension para
instituciones de educacion superior y organismos
que conforman el Sistema Nacional de Ciencia
Tecnologia e Innovacion; por altimo, tuvimos en
cuenta la Guia de Buenas practicas en gestion de la
transferencia de tecnologia y de la propiedad
intelectual en instituciones y organismos del sistema
nacional de ciencia, tecnologia e innovacion, guia
que fue elaborada en el afio 2013 por el Ministerio de
Ciencia, Tecnologia e Innovacion Productiva, y su
objetivo principal es constituirse en una herramienta
de consulta para poder identificar lineamientos y
directrices fundamentales referidas a que actividades
se deberian planificar e implementar con el objetivo
de realizar una gestion efectiva de la transferencia
de tecnologia y la propiedad intelectual.

Expresado en numeros, el relevamiento
organizacional involucré a 18 instituciones en total,
de las cuales poco méas del 50% son de caracter
nacional y cerca del 80% de gestion publica frente a
un 20% de gestion privada. A su vez el 47% de las
organizaciones relevadas fueron Universidades, un
33% Instituciones de 1+D de otra naturaleza.

Todo ello nos permitié abordar el disefio del
Modelo teniendo en consideracion las diferentes
alternativas que en mayor o menor profundidad
fueron objeto de regulacion y formalizacion en
diversas instituciones.



V. MODELO ILYN-STEM

Para que las organizaciones de 1+D en disciplinas
STEM puedan realizar con éxito sus actividades
sustantivas (docencia, investigacion y extension),
necesitan contar con una adecuada infraestructura
legal y normativa que facilite esto.

De esta manera, para partir de un punto de
referencia que abarque todos los ejes y aspectos que
debe contener dicha infraestructura, se desarrollo un
Modelo denominado ILYN-STEM. Dicho modelo
brinda recomendaciones, buenas précticas y
herramientas, planteando Puntos de Abordaje Clave
(PAC) que se entendieron como fundamentales para
desarrollar y contar en instituciones con las
caracteristicas mencionadas:

1) Buenas practicas asociadas a la definicion de la

Mision y Visién de la organizacion.

2) Identificacion de Areas estratégicas y definicion

de procesos clave.

3) Propuesta de Estructura organizacional.

4) Normativa y clausulas para la promocion de la

generacién de resultados de investigacion y la

proteccion de la propiedad intelectual.
a. Beneficios econdmicos de la organizacion.
b. Beneficios econémicos de los docentes e
investigadores.

Acuerdos de confidencialidad.

Contratos de cooperacion.

Contratos de desarrollo concertado.

Declaracion de Resultados de Investigacion

(obligacién de comunicar resultados vy

evaluacion de los mismos).

Financiamientos.

Licencias de

Intelectual.

I. Licencias de Software.

J. Licencias: exclusivas y no exclusivas,
territoriales o universales, indefinidas o
temporales.

k. Patentes.

I. Registro de software.

m. Titularidad (cesion, exclusiva de la entidad o
del investigador, conjunta, de terceros).

hoD® oo

- Q

Derechos de Propiedad

n. Canales de transferencia.
0. Uso de Marcas.

Con relacion a los PAC mencionados, sobre
identificacion de Areas Estratégicas y definicion de
procesos clave, el modelo propone desarrollar 5
(cinco) areas  clave, entendiendo  que,
necesariamente, deben formar parte de la estructura
organizacional de la institucion:

1. Vinculacién Tecnolégica (VT) [3]: tiene
como proposito vincular los conocimientos
y resultados de 1+D con la sociedad, para
hacer una contribucion a su desarrollo.
Ademas, permite mejorar la posicion
competitiva de la institucion.

2. Vigilancia Tecnologica e Inteligencia
Estratégica (VTelE): para monitorear y
conocer las tecnologias disponibles y
emergentes, para que permita orientar los
objetivos y los esfuerzos para alcanzarlos.
Es fundamental para mejorar la toma de
decisiones en la institucion, por ejemplo, en
materia de proteccién de los bienes
intangibles

3. Asesoramiento Legal Intrainstitucional
(ALI): para contratos, acuerdos de
confidencialidad [4], licencias de uso y
goce, cesiones de derechos, registracion de
derechos o marcas.

4. Financiamiento, Gestion Econémicay
Vigilancia Financiera (VF): para una
adecuada gestién econdmica y para el
conocimiento y dominio de las diferentes
estrategias de financiamiento
(convocatorias, redes de financiamiento,
fondos externos) y la identificacion de
oportunidades para acceder a estos tipos de
ingresos.

5. Gestion de la Propiedad Intelectual (GPI):
para garantizar el mayor beneficio publico
gue sea posible del bien intangible
producido, al mismo tiempo de asegurar su
proteccidn y su adecuada explotacion, sobre
la base de politicas definidas por cada
organizacion involucrada en lo producido

[5].
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Fig. 1. Areas clave que propone abordar el modelo ILyN-STEM
en organizaciones de I+D en disciplinas STEM.

Cada una de estas areas, debe brindar diferentes
servicios a la institucion a través de la
implementacién de distintos procesos con objetivos
concretos, lo que le da un significado funcional a
cada una de dichas areas y dan vida a las actividades
claves de la institucion.

Ademas de estos procesos, se necesita de un
adecuado marco legal y normativo. Las
organizaciones en general, y las instituciones de 1+D
en disciplinas STEM en particular, necesitan contar
con herramientas adecuadas para facilitar el
desarrollo de sus actividades, promover la
generacion de bienes intangibles y garantizar su

adecuada proteccion, ademas de impulsar su
explotacion.
Existen  diferentes tipos de  estructuras

organizacionales que reflejan el enfoque que éstas
pretenden darle a la generacién de bienes intangibles,
a la identificacion de bienes para su proteccion y
potencial explotacion y a la transferencia
tecnoldgica. Estos enfoques, muy probablemente
dependen de la madurez organizacional, de su
tamafio, de sus objetivos estratégicos e,
inevitablemente, del entorno o contexto que toca
atravesar. EI Modelo ILyN-STEM identifica 3 (tres)
modelos de organizacion legal y normativa y de
vinculacion y transferencia (OLNVT): modelo in-
house; modelo de nodos territoriales; modelo de
tercerizacion. El primer modelo propone una
estructura adecuada para cuando el objetivo es

generar una cultura de I+D+i y transferencia hacia
dentro de la organizacion. En el caso del segundo
modelo, el objetivo es la generacion de dicha cultura,
pero en una determinada region, por ejemplo, a
través de una OLNVT que gestione a varias
universidades de una determinada region. Por
altimo, en el tercer caso, es el indicado cuando el
principal objetivo es maximizar el aprovechamiento
de oportunidades de explotacién y comercializacion
de los productos generados por la institucion,
minimizando la inversion.
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Fig. 2. Modelo de estructura organizacional legal y normativa.

V. APLICACION DEL MODELO - OBJETIVO
PRINCIPAL DE LA GUIA

Por ultimo, para poder aplicar el modelo en
instituciones reales, es necesario un plan de
implantacion o implementacion del mismo. Dicho
proceso debe contar con tres actividades principales
a llevar a cabo:

1) Analisis del entorno: analisis del contexto
Politico, Economico, Social, Tecnoldgico y
Legal; analisis de la competencia. Su objetivo
es identificar oportunidades y amenazas.

2) Diagndstico organizacional: para identificar
fortalezas y debilidades, comprender cuél es
la cultura organizacional, sus valores, qué



conocimiento posee y potencialmente puede
generar y conocer su Plan Estratégico, dado
que la aplicacion del modelo, tiene que
facilitar alcanzar los objetivos qué en éste se
hayan definido.

3) Plan: donde se definan los objetivos que se
pretenden alcanzar (los cuales tienen que
estar alineados con el Plan Estratégico de la
organizacion), las acciones a ejecutar para
alcanzarlos y los resultados esperados.

petencia
UCA — Contexto BANI

Fig 3. Proceso para la aplicacién del Modelo ILyN-
STEM.

VI.  IMPORTANCIA DE ABORDAR CON PRIORIDAD
LA GESTION DE LA PROPIEDAD INTELECTUAL

Tal como indicamos previamente, nuestro modelo
identific 5 AC a desarrollar a fin de contar con una
adecuada estructura legal y normativa para
organizaciones 1+D en disciplinas STEM.

Todas ellas merecen atencidn particularizada, y
una exploraciébn profunda de alternativas,
herramientas, modelos que fortalezcan su desarrollo,
por lo tanto, cuando llegd el momento de definir cudl
de ellas abordariamos, el contexto tecnoldgico,
econdmico y de desarrollo acelerado de la economia
del conocimiento junto a algunas particularidades
institucionales vinculadas a la proteccion de los
intangibles generados en la Universidades, nos
facilito la decision.

No resulta ajeno de modo alguno que en la era del
conocimiento, las instituciones 1+D+i deben contar
con politicas bien definidas en lo que hace a la
proteccion de sus intangibles, de modo de contar con
reglas institucionales claras para si, sus equipos y
terceros.

Las organizaciones de 1+D, y en particular las
universidades, al generar un gran caudal de bienes

intangibles, necesitan contar con herramientas que
garanticen un abordaje integral de la Propiedad
Intelectual.

Dicho abordaje debe comprender desde la
definicion de politicas y valores institucionales en
torno a la Propiedad Intelectual, la identificacion,
definicién, encuadre y tipificacion de los bienes
intangibles generados, su adecuado tratamiento, la
eventual proteccion, y la administracion y
explotacion de los recursos generados a partir de los
mismos.

En este sentido, es que, desde organizaciones
nacionales e internacionales referentes en la
temética, se resalta la relevancia de una adecuada
gestion integral de la Propiedad Intelectual, la cual a
grandes rasgos permite: proteger la innovacion
incentivar la inversion en investigacion y desarrollo
de tecnologia, facilitar la transferencia de tecnologia,
promover la innovacion mediante la colaboracion y
la interdisciplina.

Particularmente, la Organizacion Mundial de la

Propiedad Intelectual (OMPI) [6] trata esta cuestion
diciendo:
“La propiedad intelectual es wun instrumento
importante en el d&mbito de la investigacion y el
desarrollo. Ayuda a garantizar la titularidad sobre los
resultados de la actividad intelectual y la capacidad
de controlar el uso de la Propiedad Intelectual en
armonia con la mision y los valores fundamentales
de una institucion.

La Propiedad Intelectual también es una poderosa
herramienta de negocios que permite establecer una
posicion en el mercado y reivindicar derechos
exclusivos con respecto a un nuevo producto o
proceso. Esto la transforma en un instrumento
importante para atraer asociados y posiblemente
obtener un rendimiento sobre la inversion en la
investigacion median”
https://www.wipo.int/technology-transfer/es/

Asi es que, analizando la normativa vigente tanto a
nivel nacional como internacional, el estado de la
cuestion en otras instituciones educativas de la
Argentina, la realidad actual de la Universidad
FASTA vy la interpelacion realizada por organismos
internacionales como la OMPI o el Ministerio de
Ciencia y Tecnologia en esta materia, asumimos la
responsabilidad de trabajar en herramientas



adecuadas para la gestion integral de la Propiedad
Intelectual en nuestra institucién, la cual puede ser
escalada a cualquier otra institucion que tenga
similares caracteristicas e identicas necesidades.

La Guia Orientadora en el conformacion de la
Infraestructura  Legal 'y  Normativa para
organizaciones 1+D en disciplinas STEM, busca, ni
mas ni menos, que desarrollar un modelo de
infraestructura legal y normativa que tenga como
finalidad principal servir como instrumento para que
el desarrollo de las actividades de la organizacion
pueda orientarse con facilidad al aprovechamiento de
las oportunidades de generacién, transmision y
aplicacion de conocimiento, entre ellas la
generaciones y produccion de bienes intangibles
sujetos a ser regulados mediante los institutos de la
Propiedad Intelectual.

El modelo propuesto por la Guia antes citada,
identifica la necesidad de establecer un area de
gestion de la propiedad intelectual orientado a dotar
de proteccidn a los bienes y servicios resultantes de
la actividad universitaria en particular y de las
organizaciones de I+D en general en sus diversos
aspectos, para lo cual es necesario contar con un
marco regulatorio de la Propiedad Intelectual.

Marco Regulatorio de la Propiedad Intelectual

En razén de todo lo expuesto anteriormente y con
la intencidn de profundizar en el abordaje integral de
la Propiedad Intelectual, identificada como éarea
clave y estratégica de nuestra Institucién, hoy en dia
nos encontramos en proceso de redaccion de la
normativa 0 marco regulatorio de la Propiedad
Intelectual en la Universidad FASTA.

El documento SUMAR VALOR [1],[2], norma
modelo sobre Proteccion y Comercializacion de los
Resultados de las actividades de ensefianza,
investigacién y/o extension para instituciones de
educacion superior y organismos que conforman el

Sistema Nacional de Ciencia, Tecnologia e
Innovacion, recurso inspiracional del proyecto
menciona:

“El disefio de marcos normativos especificos y
adecuados es uno de los factores clave para una
eficaz y eficiente proteccion, valoracion vy
comercializacion de los resultados de las actividades

de ensefianza, investigacion y extension de los
diferentes actores que componen el Sistema
Nacional de Ciencia, Tecnologia e Innovacion.”.

En este sentido, el desafio asumido de redactar una
normativa que trate de manera integral la Propiedad
Intelectual implica reconocer el valor de todo el
trabajo que nuestra institucion y sus miembros
vienen desarrollando desde hace ya mas de 30 afios.
En consecuencia, destacar y fidelizar la labor de
docentes, investigadores, extensionistas, estudiantes
y equipo de gestion, favorecer el crecimiento y
fortalecimiento organizacional, propiciar el trabajo
colaborativo e interdisciplinario, fomentar la
inversion en investigacion, posicionar a la
universidad en materia de investigacion y desarrollo,
como asi también, crear espacios de innovacion y
mejora continua.

VII. RELEVAMIENTO INTERNO Y DE OTRAS
INSTITUCIONES PARA EL ABORDAJE DE LA GESTION DE
LA PROPIEDAD INTELECTUAL

Siguiendo las propias recomendaciones, se llevd
adelante un relevamiento sobre la Gestion de la
Propiedad Intelectual en UFASTA y de otras
organizaciones, para poder comenzar con el
desarrollo de una de las areas clave que el modelo
ILyN-STEM vy la Guia recomiendan abordar: la
Gestidn de la Propiedad Intelectual.

El relevamiento se realizé en 4 grandes ejes:

1. De las necesidades de la UFASTA, con una
vision holistica, en relacion a la Gestion de la
Propiedad Intelectual.

Se realiz6 una encuesta destinada a actores clave de
la universidad para poder complementar el
relevamiento. Preparamos un formulario de Google
que fue enviado a los responsables de las siguientes
areas:

e Unidades Académicas.

Colaboratorio de Innovacion.

Biblioteca.

Revista In Itinere.

InFo-Lab (Laboratorio de Investigacion y
Desarrollo de Tecnologia en Informatica
Forense).



e Area de investigacion.
Area de Extension.
e Subsecretaria Legal y Técnica.

2. De la normativa existente con relacion a la
Proteccién de la Propiedad Intelectual. Este
relevamiento fue realizado en dos niveles:

e ler Etapa: a nivel nacional.
e 2da Etapa: a nivel regional e
internacional.

3. De los regimenes de proteccion de la
propiedad intelectual en otras instituciones.
Normativa vigente nacional e internacional
en materia de propiedad intelectual.

4. De los regimenes o soluciones en la
UFASTA.

Finalmente, en la actualidad, estamos
desarrollando en este momento una propuesta de
régimen para atender a las necesidades internas
concretas de nuestra institucion.

VIIl.  CONCLUSIONES

Tanto el desarrollo del proyecto de
investigacion, como el disefio de la Guia nos ha
permitido arribar a algunas conclusiones que
compartimos a continuacion.

En primer lugar, definir un modelo de
infraestructura legal y normativa orientado a que las
organizaciones de 1+D en disciplinas STEM puedan
realizar con éxito sus actividades sustantivas de
modo articulado no ha sido una tarea sencilla dada la
diversidad de instituciones que convergen en tales
actividades y que resultan heterogéneas desde su
conformacidn, estructura legal, nivel de crecimiento,
sostenibilidad econdmica, para mencionar algunos
aspectos.

Por otro lado, no existe un régimen
normativo comun, que defina una orientacion clara,
dependiendo de las particularidades institucionales y
el contexto en el cual se encuentra inserto.

Ante ello, el modelo partié de la definicion de
areas clave que entendemos necesarias y lo

suficientemente abarcativas teniendo en cuenta los
fines propuestos.

La Guia “Recomendaciones para el
desarrollo de herramientas que permitan contar con
una infraestructura legal y normativa para
organizaciones de I+D en disciplinas STEM”, que
aqui presentamos propone un método y un recorrido
a fin de poder implementar el modelo teniendo en
miras las particularidades institucionales.

A partir de alli, tal como mencionamos
anteriormente, definimos la necesidad de
profundizar El abordaje de la propiedad intelectual a
través de politicas organizacionales, toda vez que
fortalece y propicia la generacion de producciones
cientificas y tecnoldgicas, generando un impacto
trascendental en las funciones esenciales de la
universidad: docencia, investigacion y extension.
Todo ello promueve una virtuosa retroalimentacion
entre la generacion de conocimiento, la transferencia
de los mismos y, como resultado, la obtencion de
beneficios econdmicos para la institucion.

En razon de ello, es vocacion de este grupo
de investigacion profundizar y desarrollar con
compromiso las areas claves y estratégicas de nuestra
institucion como las mencionadas.

En efecto, generar un circulo virtuoso entre las
organizaciones de 1+D, sus miembros y la sociedad
en las que se encuentran inmersas.
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Resumen: Un alto porcentaje de estudiantes de primer
afio universitario evidencia dificultades con la
complejidad y el volumen del contenido abordado. Ademas
de atribuir una parte de estas dificultades a la falta de
articulacion entre los niveles medios y superiores de
educacion, consideramos que es fundamental buscar
soluciones que contribuyan en la progresion y la mejora
del rendimiento académico de los ingresantes. En este
trabajo, utilizamos la tecnologia H5P (h5p.org) para
implementar animaciones que simulen el comportamiento
de la arquitectura bésica de un procesador, y asi poder
ofrecer a los estudiantes los beneficios de aprender a
través de una simulacion y la posibilidad de un aprendizaje
autodirigido. El tema elegido como primera experiencia
para generar animaciones interactivas fue la arquitectura
de von Neumann, un tdpico en el que muchos estudiantes
evidencian dificultades. En nuestra  experiencia
percibimos que estas dificultades se deben a la forma en
que la arquitectura de un procesador es generalmente
presentada en la bibliografia, es decir, a través de texto
plano con algunas imagenes estaticas representativas y a
la utilizacion de practicas de aula tradicionales mas
centradas en un aprendizaje pasivo. Fundamentado en
principios y heuristicas para la aplicacion exitosa de
graficos animados y principalmente en el aporte del
aprendizaje autodirigido para una comprension mas
profunda de los objetivos de aprendizaje, desarrollamos
contenido interactivo utilizando H5P, el cual tuvo un alto
nivel de satisfaccion. Entre otros resultados, fue calificado
entre 8 y 10 (escala 0-10) por el 80% de los estudiantes
que lo utilizaron y el 100% recomendaria este contenido a
un colega que quisiera aprender sobre el tema.
Consideramos que los resultados de la experiencia
ameritan su divulgacion y postulamos que la creacion de
este tipo de contenido innovador facilita la comprension
de cualquier tema y contribuye al aprendizaje
autodirigido.

Palabras clave: Animacién, Aprendizaje
autodirigido,  Contenido interactivo, = H5P,
Herramienta didactica, Rendimiento Académico,
Simulacion, Tics en Educacion.

1 Introduccion

Muchas universidades, principalmente luego de la
pandemia, se han desplazado hacia entornos de aprendizaje
combinados, con nuevas tecnologias que brindan la
oportunidad de impulsar el aprendizaje centrado en el
estudiante combinando métodos tradicionales de ensefianza
en el aula con herramientas en linea. En las asignaturas
introductorias a la informatica y en asignaturas relacionadas
con arquitectura de computadoras, generalmente se
introduce la organizacion de computadoras a través de la
arquitectura de von Neumann, ya que es crucial para un
entendimiento inicial de como un procesador es capaz de
ejecutar instrucciones. Existe variada bibliografia que
describe las fases de blusqueda y ejecucion dentro de este
contexto, sin embargo, la mayoria evidencia limitaciones
cuando deben presentar la funcionalidad de cada
componente del procesador, su interaccion con el resto, las
distintas sefiales enviadas en la linea de tiempo y el
proposito general perseguido detrds de un grupo de sefiales.

El entendimiento de las componentes conceptuales de un
procesador, y de sus funciones e interaccién para la
bisqueda y ejecucién de instrucciones, muestra una
complejidad que generalmente dificulta su entendimiento a
través de un texto plano con algunas iméagenes descriptivas,
tal es el modo en que es presentado en la bibliografia.
Tampoco el pizarrdn ni las presentaciones de las clases
magistrales tradicionales han mostrado ser un medio
suficiente para explicar y visualizar apropiadamente la
funcion e interaccién de las componentes.

Por tal motivo, en este trabajo se utilizdé la técnica de
simulacion como enfoque alternativo para modelizar la
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arquitectura basica de un procesador, de modo de facilitar
la comprension sobre su funcionamiento, y se la
implemento a través de contenido interactivo en linea, lo
que ademas de los beneficios de la simulacion, contribuy6
hacia un aprendizaje autodirigido. Se define a la simulacién
como el proceso de construir un modelo matemético o
l6gico de un sistema, y experimentar con el modelo para
obtener conocimiento del mismo [1]. Las computadoras
brindan la posibilidad de crear estrategias de aprendizaje
innovadoras, con frecuencia se utilizan sistemas educativos
multimedia y graficos animados para ensefiar sistemas
complejos y conceptos abstractos. Se define como software
educativo a aquellas herramientas de computacion
desarrolladas con el objetivo de ser utilizadas como
facilitadoras del proceso de ensefianza [2].

El software educativo comparte ciertas caracteristicas
esenciales: tiene una finalidad didactica, utiliza la
computadora como soporte, es interactivo, permite el
didlogo e intercambio de informacion, posibilita la
personalizacion de la velocidad de los aprendizajes y es
relativamente facil de utilizar [3]. Entre las funciones que
puede realizar el software educativo se incluyen:
informativa, instructiva, evaluadora e indagadora.

Las computadoras poseen también la capacidad de integrar
elementos de animacién como herramientas de ensefianza—
aprendizaje. Se define a la animacibn como una
visualizacion grafica que cambia su estructura u otra
propiedad a lo largo del tiempo, y que dispara la percepcion
de un cambio continuo [4]. La técnica de animacién tiene
gran potencial para cumplir una funcién pedagogica en la
ensefianza de conceptos complejos, particularmente
aquellos que no son simples de describir verbalmente.
Ademas, ayuda a crear imagenes mentales de sistemas que
poseen elementos que cambian en el tiempo. Sirve también
para mostrar como la manipulacion de una variable afecta a
otras o la existencia de influencias simultaneas en sistemas

[5].

La tecnologia H5P brinda la posibilidad de generar
contenido interactivo, lo que le agrega a la animacion, la
posibilidad de que el aprendiz interactue, la visualice paso a
paso, avance o retroceda, realice autoevaluaciones no
amenazantes (“‘si me equivoco no desapruebo”), maneje su
ritmo de aprendizaje y tenga independencia para poder
utilizarla en cualquier momento y ubicacion geografica.

Es factible y relevante la utilizacion de animaciones
interactivas como herramientas para el abordaje de la
ensefianza de la arquitectura de wvon Neumann,
considerando también que la interactividad transforma a un
receptor pasivo que s6lo puede recibir informacion, en un
receptor activo [6]. Nuestro proposito fue desarrollar una
herramienta en linea que estuviera mas enfocada en un
aprendizaje activo, autodirigido, y que complementara las
practicas docentes tradicionales de aula.

Si bien hay varios trabajos que utilizan la simulacién a
través de animaciones como herramientas para desarrollos
de software educativo en la ensefianza de la arquitectura de
von Neumann, por variados motivos no elegimos utilizar su
implementacion en nuestro curso, entre otros: no son
interactivas, estan en inglés (aln la mayoria de nuestros
estudiantes evidencia dificultades para entender cuestiones
de cierta complejidad en otro idioma), requieren de
conocimientos de lenguaje ensamblador, no pueden
insertarse dentro el LMS Moodle de la universidad, o no
abordan el tema con el enfoque o profundidad pretendida.

Algunas de las herramientas indagadas que concluimos que
no eran adecuadas para utilizarlas en nuestro curso fueron:

. Von Neumann Machine
(http://vnsimulator.altervista.org/ )

. Johnny Simulator
(www.onworks.net/software/app-johnny-
simulator)

. IASSim ( https://cs.colby.edu/djskrien/IASSim/ )

. Simple-As-Possible Computer
(http://aserrano.es/portafolio/informatica-con-
processing/sapl/)

. Little Man Computer
(https://peterhigginson.co.uk/lmc/ )

Con el propésito de contar con una herramienta en
castellano, que no requiriera de conocimientos previos de
lenguaje ensamblador, que fuera interactiva, que abordada
el tema con la profundidad que pretendiamos, que pudiera
utilizarse en linea dentro del Moodle de la universidad, nos
enfocamos en disefiar animaciones interactivas para simular
la arquitectura béasica de un procesador, utilizando la
tecnologia H5P, a fin de mejorar el rendimiento académico
de los estudiantes y contribuir al desarrollo de un
aprendizaje autodirigido. En el entorno actual de la
educacién superior, los educadores no pueden permanecer
estancados en la forma en que ensefian, y deben buscar y
desarrollar estrategias innovadoras [7].

2 Animaciones interactivas para la

ensefianza de von Neumann

Luego de obtener ideas de las distintas propuestas de
simulacion de arquitectura de procesadores indagadas, y
fundamentando en teoria cognitiva del aprendizaje
multimedia [8], teoria de la fidelidad epistémica [9], en
principios para la aplicacién exitosa de graficos animados,
principio de congruencia, principio de aprehension [10], en
heuristicas practicas [11], y en la contribucion en el proceso
de ensefianza del aprendizaje autodirigido, se disefiaron
animaciones interactivas en linea para simular las distintas
componentes de la arquitectura basica de un procesador, y
sus funciones e interaccién durante las fases de blsqueda y
ejecucion de instrucciones, apoyandonos ademas en el
hecho de que la presentacion y organizaciéon de los



contenidos en la mayor cantidad de modos posibles facilita
nuevos y genuinos significados [12][13].

¢Por qué H5P?

Muchas herramientas para la generacion de contenido
interactivo en linea tienden a ser técnicamente complejas,
costosas y a menudo, no consideran un LMS, lo que
significa que no se puede adquirir analisis sobre el progreso
de los estudiantes. H5P brinda una solucién innovadora en
este espacio tecnolégico y educativo, que puede utilizarse
dentro de un LMS, y por ser gratuita y de cédigo abierto,
permite crear, compartir y reutilizar HTML5.

El creador de contenido no necesita experiencia técnica
especial para crear contenido con H5P, a diferencia de
aplicaciones alternativas como Articulate Storyline y Adobe
Captivate, los tipos de contenido que se pueden
implementar son faciles de aprender y adoptar. El educador
puede adquirir competencia en la creacion de un tipo de
contenido como "Arrastrar y soltar” o "Rellenar espacios en
blanco”, y luego pasar a otro tipo de contenido, pudiendo
crear actividades fragmentadas o combinar fragmentos para
desarrollar actividades de aprendizaje mas complejas.

Los usuarios de H5P pueden crear mas de 40 tipos
diferentes de contenido interactivo.  Utilizando
combinaciones de estos tipos de contenido, se pueden
mejorar diversos tipos de ensefianza, aprendizaje Yy
evaluacion, desarrollar la capacidad del docente y, en Ultima
instancia, conducir a un aprendizaje dentro y fuera del aula.
Aprendimos facilmente la creacion, uso y desarrollo de
objetos de aprendizaje H5P dentro del LMS de la
universidad. Construir dentro del LMS nos alent6 ademas a
complementar el material didactico compartiendo lecturas a
través de PDFs.

El estudiante puede ver la actividad fragmentada
(animacion en nuestro caso) de H5P con un texto
instructivo. Ademas, se puede agregar un vinculo "Pista", el
cual puede actuar como un enlace a un libro de texto o0 a
cualquier material de aprendizaje relevante para la
actividad. La retroalimentacion es el principal mecanismo
que tiene el estudiante para determinar su progreso dentro
de una tarea de aprendizaje [14]. El interactivo de
aprendizaje H5P proporciona retroalimentacion inmediata
con las opciones "verificar" o "mostrar solucion”, que es
muy importante para reforzar y guiar el aprendizaje.
También hay investigaciones que sugieren que la
retroalimentacion clara y consistente puede aumentar la
motivacion de un estudiante hacia un tema determinado
[15].

La introduccion de las actividades H5P complementando
las técnicas tradicionales, contribuye a un aprendizaje
didéctico centrado en la experiencia interactiva y brinda un
contenido que invita a la reflexion. El alumno interactiia con
el contenido que tiene como objetivo guiarlo e involucrarlo

en la adquisicion de conocimientos de una manera activa en
lugar de pasiva [16], promoviendo habilidades de
pensamiento de orden superior [17].

Ademés, los contenidos H5P se pueden etiquetar con
metadatos como: Universidad de origen, disciplina, una
descripcién y palabras clave para permitir que otros
docentes los localicen y los utilicen, o adopten el concepto
y los manipulen para adaptarse a otro contexto.
Consideramos que la posibilidad de compartir contenido
H5P con colegas puede fomentar la formacién de
comunidades de préctica para la ensefianza y el aprendizaje
mejorados con tecnologia.

3 Disefio del contenido

Una vez elegida la tecnologia para la implementacion de las
animaciones que simularan von Neumann, se selecciond el
conjunto de registros, circuitos, buses y sefiales que se
representarian (Fig. 1). Se seleccionaron ademas las sefiales,
operaciones, e instrucciones que se iban a simular, como asi
también la interaccion autoevaluativa con el estudiante. La
interaccion disefiada contempla la posibilidad de predecir el
contenido de los distintos componentes del procesador
luego de ejecutarse una instruccién, una fase, o un conjunto
de sefiales. De este modo las animaciones se podrian
ejecutar paso a paso y en distintas instancias se podrian
detener a fin de realizar evaluaciones no amenazantes.

Se aprovechd también la posibilidad que brindaban los
cambios de colores para generar impacto visual, fue asi que
se seleccionaron los colores y cambios para los distintos
canales de comunicacion, los componentes y las sefiales, de
modo de resaltar cuando un bus, registro o sefial eran
activados. En una primera instancia se implementd la fase
de busqueda en su totalidad, y luego de observar la buena
respuesta y retroalimentacion por parte de los estudiantes,
se disefiaron otras animaciones para representar las fases de
ejecucion de instrucciones clasicas.

Reg. Direccion (MAR)
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921
= Bus Dir.
RE2 RE1 n RS PC
148
in| [out in| |out
Estado
A
out
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Ac 1 in IR
out SUB RE821¥10
nj ot Bus Datos

SUB R5.921#10
Reg. Dato (MOR)

Fig. 1 Instantdnea de la animacion durante la ejecucion
de una instruccion

El contenido interactivo fue disefiado e implementado para
estar disponible en linea, como asi también para asistir en el
aula. Cuando es presentado en el aula, el docente tiene la
posibilidad de interactuar con los estudiantes pausando la



animacion y realizando preguntas que ayuden a interpretar
lo simulado, por ejemplo, prediciendo el contenido de
registros, buses y RAM. Se disefiaron ademas un conjunto
de interacciones y autoevaluaciones para cuando la
herramienta es accedida en forma autonoma por el
estudiante a través de la Web (Fig. 2 y 3). La interaccion
brinda la posibilidad de que los estudiantes manejen su
ritmo de aprendizaje y puedan realizar evaluaciones no
amenazantes.

¢Cudles fueron las sefales enviadas por la CU <)
para llevar el segundo operando a la ALU?

RI 02 - MAR in - RAM out - MDR out - RE2 in
RI 02 - MAR in - RAM out - PC out - REZ in

RI 02 - MDR in - RAM out - MAR out - REZ in x

Fig. 2 Evaluacién durante la reproduccién de una
presentacion interactiva

Las actividades de aprendizaje disefiadas, desafiaron a los
estudiantes, los involucraron activamente y aumentaron la
probabilidad de un aprendizaje autodirigido a través de una
retroalimentacion formativa e inmediata [18] (la opcion
"verificar" de H5P permite esto). La autoevaluacion, vista
como una evaluacién no amenazante o de “poco en juego”,
en lugar de una tarea de evaluacion sumativa de “mucho en
juego” con criterios de desaprobacion/aprobacion [19], es
crucial. Las formas de evaluacion de bajo impacto,
particularmente para los estudiantes de primer afio, son
fundamentales para obtener resultados exitosos [20], por lo
tanto, fueron fundamentales para el disefio de las
actividades.

Arrastre los registros a la frase correcta, segln lo que almacenen:

Direccion de la préxima instruccion a ejecutar
Instruccién que se esta ejecutando
Resultado de una operacion logica

Direccion de memoria que se va a acceder
de direcciéon de Memoria (MAR o RDM) de Instruccion (RI)

Contador de Programa (PC)  de Estado (RE)

© Check

Fig. 3 Evaluacién durante la reproduccion de un video
interactivo (arrastrar y soltar)

4 Resultados y discusion

En la encuesta andnima realizada al finalizar el ciclo sobre
un total de 30 estudiantes, revel6 que el 100 % recomendaria
la utilizacion de estas animaciones interactivas para el
aprendizaje de la arquitectura de von Neumann. El 83% de

los encuestados utiliz6 las palabras entendible y Util para
definir el contenido interactivo, y el 70% utilizé ademas la
palabra “claro”. Cabe sefialar también que el 80% lo calificd
entre 8 y 10 puntos sobre 10 y que, si bien sélo al 36 % le
resulto facil aprender el tema utilizando este contenido, la
mayoria de los que no la consideraron ni facil ni dificil,
comentaron que no habian podido cumplir con la lectura
previa propuesta para la utilizacién de las animaciones.

Ademas de los resultados ampliamente favorables de las
encuestas realizadas, se apreci6 una mejora significativa en
los resultados de las evaluaciones formales sobre la
arquitectura de von Neumann. Se evidencié también un
aumento en la media de aprobacién sobre el tema de un 18%
respecto a los Ultimos cinco afios previos a su utilizacién.
Hay que considerar también otros resultados favorables
dificiles de medir como la interaccion cotidiana con los
estudiantes y el intercambio de preguntas y respuestas, en
los que se evidencid6 una mejor comprension y se
percibieron estudiantes mas activos y autodirigidos.

5 Conclusiones y trabajo futuro

En las asignaturas introductorias a la informatica y en
asignaturas  relacionadas con  organizacion  de
computadoras, generalmente  se introduce el
funcionamiento béasico de un procesador a traves de la
arquitectura de von Neumann, ya que es crucial para un
entendimiento inicial de como un procesador es capaz de
ejecutar instrucciones. Hay variada bibliografia que
describe las fases de busqueda y ejecucion, sin embargo, la
mayoria evidencia limitaciones cuando deben explicar la
funcionalidad de cada componente del procesador, su
interaccion con el resto, las distintas sefiales enviadas en una
linea de tiempo y el propésito general que persiguen.

En nuestra experiencia docente percibimos que los
estudiantes ingresantes evidenciaban mayoritariamente
dificultades en el aprendizaje de este tema, y luego de
indagar consideramos que probablemente, buena parte de
las dificultades evidenciadas se debian a que no poseian una
base de conocimiento como para abordar la lectura y el
entendimiento en la forma en que generalmente es
presentada en la bibliografia, es decir, a través de texto
plano con algunas imagenes simbolicas representativas.
Tampoco notdbamos que el uso del pizarrdn ni las
presentaciones, a través de practicas de aula tradicionales,
fueran un medio suficiente para explicar y visualizar
apropiadamente la funcion e interaccion de los
componentes, ni como para desarrollar y analizar la
complejidad del conjunto de sefiales que son enviadas
durante la ejecucion de instrucciones.

Fue asi que decidimos abordar una propuesta didactica que,
a través de un conjunto de animaciones, simulara la
arquitectura de von Neumann durante las fases de bisqueda
y ejecucion de instrucciones, con el propdésito de mejorar el
rendimiento académico y contribuir en modo general a un



aprendizaje autodirigido. Las animaciones fueron
implementadas a través de dos tipos de contenidos H5P:
presentaciones y videos interactivos. Las presentaciones
incluyen una interaccién paso a paso con el usuario, con
posibilidad de avanzar y retroceder, y con interrupciones en
las que se realizan evaluaciones no amenazantes, entre las
cuales se destaca la posibilidad de que el estudiante pueda
predecir los valores de los registros del procesador luego de
una o varias sefiales o luego de ciertas operaciones tipicas.
Los videos proveen interaccién en puntos clave para que el
usuario realice autoevaluaciones.

El contenido interactivo desarrollado tuvo un alto nivel de
satisfaccion, entre otros resultados fue calificado entre 8 y
10 (escala 0-10) por el 80% de los estudiantes que la
utilizaron, y el 100% recomendaria la herramienta a un
colega que desee aprender sobre el tema. Cabe acotar que se
evidenci6 un mejor rendimiento académico en las
evaluaciones formales realizadas a posteriori sobre el tema.

Si bien no pueden hacerse conclusiones definitivas, ya que
cada ciclo involucra a distintos grupos de estudiantes, el
contenido interactivo presentado ha logrado facilitar la
comprension de los conceptos y las relaciones envueltas en
el funcionamiento basico de un procesador, lo que se ha
evidenciado en las calificaciones obtenidas, la satisfaccion
de los estudiantes, y en modo méas general, percibimos que
ha contribuido hacia un aprendizaje autodirigido.

En cuanto a cuestiones pendientes y trabajo futuro, ademés
de atender los resultados de nuestra autoevaluacion, seran
consideradas las mejoras propuestas por los estudiantes en
la encuesta realizada, entre las que se destacan: definir al
principio las siglas utilizadas, mejorar el disefio grafico y
agregar mas interaccion. También se prevé permitir que el
usuario pueda seleccionar una instruccion, a partir de un
conjunto propuesto, para simular su ejecucién. Finalmente,
dadas las evidencias de haber fortalecido el aprendizaje auto
dirigido y la produccion de aprendices independientes, se
prevé la utilizacion de H5P para disefiar contenido
interactivo sobre otros temas de la asignatura.
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